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Технологии стремительно меняют мир. Каждый человек ощущает влияние 
цифровых технологий на свою жизнь, еще серьезнее они воздействуют 
на отрасли экономики, сложные производства. Темпы изменений столь 
высоки, что для сохранения конкурентоспособности предприятий и всей 
экономики России стал критически необходим переход к новому цифро-
вому укладу. 
Один из самых значимых технологических вызовов России 2020-х 
годов — трансформация национальной экономики с внедрением нового 
поколения цифровых технологий, который принято называть переходом 
к Индустрии 4.0. 
В начале этого пути важен системный взгляд. Идеологи и практики интер-
нета более 20 лет назад предвидели, что успех бизнеса, любой индустрии 
от медицины до сталелитейной промышленности — в ближайшем буду-
щем определят не столько оптимизация ее структур и процессов, сколько 
научно-технические прорывы, прежде всего — в области цифровых техно-
логий. Фундаментом для новых производственных форм станут мощность, 

гибкость и доступность современных цифровых сетей — их новая эконо-
мика должна внедрять и развивать в первую очередь.
Решение огромного пласта технологических задач цифровой экономики 
будет доступно благодаря сетям беспроводной связи пятого поколения — 
5G. Они способны обеспечить возможности для внедрения современных 
технологий, а вслед за этим — масштабную цифровизацию, роботизацию 
и автоматизацию многих индустриальных процессов.
Находясь в авангарде российской цифровой трансформации, «Ростелеком» 
полностью осознает необходимость форсированной сетевой перестройки, 
создания новых цифровых бизнес-моделей во всех отраслях. Для нас оче-
видно, что базовым и наиболее эффективным инструментом для этого в 
промышленности и в любых других индустриях сегодня выступают сети 5G. 
Их технологическая парадигма вышла далеко за пределы понятий традици-
онной сети беспроводной связи, 5G становятся универсальной платфор-
мой, технологической основой изменения жизни и работы человека, соци-
альной и экономической деятельности общества по всему миру. 
«Ростелеком» прикладывает максимум усилий для разработки и внедрения 
новых цифровых сервисов и услуг, востребованных большинством компа-
ний, предприятий, ведомств и органов государственной власти в России в 
новом десятилетии. Но решение глобальных задач цифровой трансформа-
ции экономики возможно только в тесном взаимодействии с отраслевыми 
лидерами. Только партнерство, объединение опыта позволят создавать и 
внедрять прикладные сервисы на основе 5G в самых разных индустриях. 
Для старта и содействия такому сотрудничеству «Ростелеком» подготовил 
обзор мировых тенденций, наиболее перспективных и продуктивных сце-
нариев развития и использования технологий 5G в ряде ключевых отрас-
лей экономики. 
Это издание — один из важных шагов к национальной цифровой эконо-
мике — содержательный призыв к совместной работе ведущих индустрий 
над созданием новых моделей бизнеса на базе 5G, способных кратно уско-
рить экономический рост и обеспечить его устойчивость в быстро меня-
ющемся мире. Мы призываем компании всех отраслей, ведомства, органы 
государственного управления федерального и регионального уровней 
начать и пройти путь цифровой трансформации вместе, уверенно двигаясь 
в направлении Индустрии 4.0. 

Приветствие президента 
ПАО «Ростелеком»

Михаил Осеевский,
президент ПАО «Ростелеком»

technology. The basis for new production forms will be the capacity, 
flexibility and availability of modern digital networks – the new economy 
should implement and develop them first.
The solution to a huge range of technological problems of the digital 
economy will be enabled by wireless networks of the fifth generation – 5G. 
They are able to provide opportunities for the implementation of modern 
technologies, followed by large-scale digitalization, robotization, and 
automation of many industrial processes.
Being at the forefront of the Russian digital transformation, Rostelecom 
is fully aware of the need for accelerated network redesign and creation 
of new digital business models in all industries. For us, it is obvious that 
today 5G networks are the basic and most effective tool to achieve this in 
the manufacturing industry and in any other industry. Their technological 
paradigm has gone far beyond the traditional wireless network, 5G is 
becoming a universal platform, a technological basis for changing the 
life and work of people, social and economic activities of society around 
the world. “Rostelecom makes every effort to develop and implement 
new digital services and services that are sought by most companies, 
enterprises, departments, and government agencies in Russia in the 
new decade. But the solution to global challenges related to the digital 
transformation of the economy is only possible in close cooperation with 
industry leaders. Only partnership and experience pooling will allow 
creating and implementing 5G-based applied services across a wide 
range of industries. To launch and promote such cooperation, Rostelecom 
prepared an overview of global trends, the most promising and productive 
scenarios for the development and use of 5G technologies in a number of 
key industries.
This white paper is an important step for Russia – an actionable call for 
leading industries to join their efforts in order to create new 5G-based 
business models, which can accelerate economic growth and ensure its 
sustainability in a rapidly changing world. We encourage companies of 
all industries, departments, federal and regional governments to embark 
on and complete the digital transformation journey together, moving 
confidently towards Industry 4.0.

Mikhail Oseevsky,
President of PJSC Rostelecom
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Statement from President of 
PJSC Rostelecom

Technology is rapidly changing the world. Everyone feels the impact 
of digital technology on their lives, and even more seriously it affects 
industries and complex manufacturing processes. The pace of 
change is so high that a transition to a new digital way of life has 
become crucial to maintaining the competitiveness of enterprises 
and the entire Russian economy.
One of the most significant technological challenges in Russia in 
the 2020s is the transformation of the national economy with the 
implementation of a new generation of digital technologies, which is 
commonly referred to as the transition to Industry 4.0.
Taking a holistic approach is important at the beginning of this 
journey. As far back as 20 years ago, Internet visionaries and 
practitioners predicted that the success of business or any industry 
from healthcare to the steel industry will be determined in the short 
term not so much by the optimization of its structures and processes 
as by scientific and technological breakthroughs, primarily in digital 
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Эволюция сетей сотовой связи идет четвертый десяток лет, открывая все 
новые возможности для бизнеса. Вначале развитие сотовых сетей меняло 
саму телекоммуникационную отрасль, затем, с расширением возможностей 
передачи данных и массовым распространением мобильного интернета 
новые модели производства и потребления проникли в другие отрасли, 
формируя новую экономику.
Сети 1G и 2G постепенно потеснили проводную телефонию, 3G и 4G, сделав 
доступ в интернет мобильным, радикально повлияли на индустрии, полно-
стью базирующиеся на интернете. 5G поднимают планку индустриальных 
возможностей, распространяют «цифру» на все без исключения отрасли и 
предприятия. Прежде всего потому, что позволяют одновременно быстро 
и гибко подключать множество цифровых устройств, передавать с высо-
кой скоростью огромные массивы данных от датчиков к мощным серверам 
и использовать производственные данные в реальном времени.
С приходом 5G мобильная связь — уже не технологическое преимущество, 
а базовая потребность, ключевой ресурс большинства индустрий. С повсе-
местной цифровизацией, внедрением ИКТ в основные бизнес-системы 
последнее поколение сетей сотовой связи влияет на все производствен-
ные процессы, отрасли, экономику в целом, меняя их быстро и кардинально. 
Технологии и сервисы 5G становятся фундаментом цифровой трансформа-
ции, инфраструктурной и технологической основой новых бизнес-моделей 
и отраслевых сценариев развития.
Для достижения быстрого и всеобъемлющего эффекта цифровизации 
экономики нужно развивать инфраструктуру 5G, учиться использовать ее 
в создании услуг и приложений для широкого круга организаций, отдельных 
отраслей и их сегментов.
В нашем обзоре многообразие услуг и сервисов структурировано от базо-
вых возможностей 5G к платформенным сервисам, от них — к конечным 
сценариям использования, сервисам и приложениям для конкретных отрас-
лей и предприятий. 
К началу широкого распространения 5G в мире уже опробованы различные 
проводные и беспроводные решения оптимизации и автоматизации про-
изводств. На примерах мы показываем, как 5G позволяет переосмыслить 
и вывести на новый уровень отраслевые технологии, обеспечив большую 
гибкость, экономичность, скорость внедрения новых сервисов и бизнес-мо-
делей в традиционных индустриях.

Рис. 1.1. От базовых сетевых 
возможностей 5G и платформенных 
сервисов к новым отраслевым 
сценариям и приложениям

Инфраструктура связи

Традиционные услуги 
связи и новые технологии 
создания сервисов

Отраслевые потребители

Представители рыночных сегментов, 
требующие цифровизации процессов

Цифровые сервисы

Сервисы и решения для 
конечных потребителей

Цифровые платформы

Продукты для создания 
отраслевых сервисов

Cellular networks have been evolving for more than thirty years, 
unlocking new business opportunities. Initially, the development of 
cellular networks changed the telecommunications industry itself; then, 
with the expansion of data transmission capabilities and the massive 
spread of mobile data, new production and consumption patterns 
penetrated other industries, forming a new economy.
1G and 2G networks gradually squeezed out wired telephony; 3G 
and 4G, making Internet access mobile, have had a drastic impact 
on industries that are entirely internet-based. 5G drastically expands 
the range of industrial opportunities, digitalizing all industries and 
enterprises without exception. This is primarily because it enables 
simultaneous fast and flexible connectivity across multiple digital 
devices, with high-speed transfer of huge amounts of data from sensors 
to powerful servers and real-time use of production data.
With the advent of 5G, mobile communications are no longer a 
technological advantage, but a basic need, a key resource for most 
industries. With the widespread digitalization and the implementation of 
ICT in major business systems, the latest generation of mobile networks 
starts affecting all production processes, industries, the economy on the 
whole, changing them quickly and dramatically. 5G technologies and 
services become the basis for digital transformation, the infrastructural 
and technological foundation for new business models and sectoral 
development scenarios.
To achieve rapid and comprehensive digitalization of the economy, it 
is necessary to develop the 5G infrastructure, learn how to use it in 
creating services and applications for a wide range of organizations, 
individual sectors and their segments.
In this overview, we have structured the diverse services and solutions 
from basic 5G capabilities to platform services and then to end-
use scenarios, services and applications for specific industries and 
enterprises.
By the time 5G began to spread widely around the world, various wired 
and wireless production optimization and automation solutions had 
already been tested. We demonstrate specific cases to show how 5G 
enables rethinking and taking industry-specific technologies to the next 
level, providing greater flexibility, cost effectiveness, and time-to-market 
for new services and business models in conventional industries.
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Стандартизация группы технологий 5G велась на основе ожиданий и тре-
бований отраслевых потребителей — не операторов связи и не произво-
дителей оборудования, а именно конечных корпоративных пользователей 
услуг. Поэтому 5G изначально и прежде всего — платформа для развития 
и внедрения индустриальных цифровых сервисов. 

По основному предназначению и базовым возможностям услуги 
5G делятся на три больших направления:

   Сверхширокополосная мобильная связь (enhanced Mobile Broadband, 
eMBB) с высокой скоростью передачи данных (0,5 Гбит/с – в 100 раз 
выше, чем в сетях 4G), ориентированная на услуги частному пользова-
телю: доступ к мультимедиа, интерактивным услугам, объемным данным. 

   Сверхнадежная межмашинная связь с низкими задержками 
(Ultra-Reliable Low Latency Communication, URLLC), к которой предъ-
являются повышенные и жесткие требования по скорости, задерж-
кам сигнала, пропускной способности и времени готовности сервиса 
(менее 5 мс — в 8 раз ниже, чем в сетях 4G) и которая ориентирована на 
корпоративный и государственный сектора, например, беспроводное 
управление производственными процессами, автоматическое распре-
деление нагрузки в умных электросетях, интегрированные системы 
безопасности на транспорте.

   Масштабная (массовая) межмашинная связь (Massive Machine-Type 
Communications, mMTC) для подключения большого количества 
устройств (300 тыс. ед. на одной базовой станции — в 100 раз больше, 
чем в сетях 4G), как правило, передающих относительно небольшой 
объем данных и не слишком чувствительных к задержке сигнала. Для 
подобных систем важны доступность сети и низкая стоимость конечных 
устройств (чаще всего — сенсоров и датчиков), долгое время их работы 
от батарей без подзарядки.

Несмотря на изначальную специализацию и фокус применения, все три 
базовых сервиса 5G, даже ориентированный преимущественно на услуги 
частным абонентам eMBB, в разнообразных сочетаниях применяются для 
организации систем и приложений в различных отраслевых вертикалях 
и сегментах со специфическими условиями, задачами и требованиями. 

В этом заключается еще одно преимущество 5G: это гибкая программи-
руемая платформа услуг. Мощное облачное вычислительное ядро сото-
вой сети пятого поколения, развернутое в интересах корпоративного 
пользователя, точно в соответствии с запросом конкретного потребителя 
согласует его технологические потребности с необходимыми базовыми 
возможностями 5G по охвату (покрытию), задержке сигнала, пропускной 
способности (абонентской емкости и скорости передачи данных), синхро-
низации, надежности и безопасности.
Высокий уровень информационной безопасности заложен в 5G на уровне 
стандартов и архитектуры, как за счет применения специальных протоко-
лов, так и решений на уровне ядра сети, всех ее узлах и в облачной инфра-
структуре.
В своих базовых функциональных возможностях 5G — сетевой фундамент 
платформенных сервисов. Некоторые из них могут быть реализованы вне 
5G, например, сбор показаний датчиков — на базе LPWAN, Wi-Fi, других 
беспроводных технологий. 
Для большинства перспективных индустриальных сервисов требуются 
возможности именно 5G, так как только они позволяют массово и опе-
ративно подключать цифровые устройства, обеспечивать их гибкое 
конфигурирование и синхронную работу с минимальными задержками. 
5G – первая и пока единственная технология, которая позволяет гибко 
комбинировать платформенные сервисы на единой технологической 
основе, избавляет корпоративного потребителя от необходимости 
строить собственную сетевую инфраструктуру. 
Эти качества делают 5G основой масштабируемых сервисов, что суще-
ственно сокращает время их разработки и внедрения в самые разные
отрасли экономики.
Эксперты уверены, что в ближайшее десятилетие благодаря комбинации 
многих востребованных технологических преимуществ 5G заменят или 
дополнят большинство проводных и беспроводных сетевых технологий 
в любой отраслевой автоматизации.

in terms of coverage, latency, bandwidth (subscriber capacity and 
data rate), synchronization, reliability, and security.
The high level of information security is embedded in 5G at the 
level of standards and architecture, both through the application of 
special protocols and solutions at the level of the network core, all 
its nodes, and the cloud infrastructure.
The basic functionality of 5G forms the network foundation of 
platform services. Some of them can be implemented outside 5G, 
for example, sensor readings – based on LPWAN, Wi-Fi, or other 
wireless technologies.
Most promising industrial services require 5G capabilities, as only 
they enable large-scale and rapid connection of digital devices, 
providing their flexible configuration and synchronous operation with 
minimal latencies.
5G is the first and so far the only technology that enables flexible 
combination of platform services through a single technological 
platform, relieving corporate consumers from the need to build their 
own network infrastructure.
These properties make 5G the basis for scalable services, 
which significantly reduces the time of their development and 
implementation across a variety of industries.
Experts are convinced that over the next decade, a combination 
of many popular technological advantages will help 5G replace or 
complement most wired and wireless networking technologies in 
any industry automation process.
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5G technologies were standardised based on the expectations 
and requirements of sectoral consumers – not telecom operators 
or equipment manufacturers, but corporate end users of services. 
Therefore, 5G is initially and above all a platform for developing and 
implementing industrial digital services.

In terms of their main purpose and basic capabilities, 5G 
services are divided into three large areas:
 � Enhanced Mobile Broadband (eMBB) with high data transfer 

speeds (0.5 Gbps – 100 times higher than in 4G networks), 
focused on services for private users: access to multimedia, 
interactive services, and large amounts of data.

 � Ultra-Reliable Low Latency Communication (URLLC), which 
has high and strict requirements for speed, signal latency, 
bandwidth and service availability time (less than 5 msec – 8 
times lower than in 4G networks) and is focused on corporate 
and public sectors, such as wireless process control, automatic 
load balancing in smart grids, and integrated transport security 
systems.

 � Massive Machine-Type Communications (mMTC) to connect 
a large number of devices (300,000 units per base station – 100 
times more than in 4G networks), usually transmitting a relatively 
small amount of data and not too sensitive to latencies. Network 
availability, low cost of terminal devices (most often sensors or 
detectors), and long battery life without recharging are important 
for such systems.

Despite their original specialization and focus of application, all 
three basic 5G services, even those focused primarily on services 
for private eMBB subscribers, are used in various combinations to 
organize systems and applications in various industry verticals and 
segments with specific conditions, tasks, and requirements.
This is another advantage of 5G: it is a flexible programmable 
service platform. The powerful cloud computing core of the fifth 
generation cellular network, deployed for a corporate user, exactly 
as requested by a particular customer enables matching its 
technological requirements with the necessary basic 5G capabilities 
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Fig. 3.1 Interconnection between 
platform services and basic 5G 
capabilities

Number  
of devices  

1 million per km2

mMTC

Speed  
1-10 Gbps

eMBB

Latency  
~ 1-5 ms

URLLC

Data collection, accumulation, 
processing, and management in 
non-critical	systems

Transmission	and	storage	of	
high	quality	video	streams,	
video	analytics	systems

Managing virtual and 
augmented reality services

Remote and manual operation of 
machinery and manipulators

Automated real-time 
control, digital “twins”

Robotization and autonomous 
control of unmanned aerial vehicles

Control	of	low-flying	
unmanned aerial vehicles

Operation of connected and 
unmanned vehicles

Supporting cloud computing and operation of thin clients

Management of private virtual networks

1716

The task of digitally transforming economic sectors involves the 
implementation of innovations that increase the efficiency of a 
particular industrial or business process. The use of platform 
services enables developers and integrators to concentrate on 
solving unique customer tasks without involving special technical 
competencies in industry implementations.
In essence, platform services are solutions that automate the 
creation and operation of digital end services. Platforms offer a 
range of tools and features that greatly simplify the work of product 
development and integration. With digital platforms, products can 
be created and managed without the need for additional resources 
such as time, money, or expertise, and deployment processes can 
be significantly accelerated while ensuring that end products are of 
high quality.
Platform services enable developers of industry-specific solutions 
to quickly create and deploy valuable applications for a wide 
variety of customers, solving typical, but basic technical challenges 
arising during any industry digitalization, such as data collection 
and storage, and device, software module, library and interface 
management.
5G was designed specifically to work with platform and industry-
specific digital services: their architecture and design were focused 
on enabling flexible management of network resources and smooth 
integration with other network technologies (Wi-Fi, LPWAN, etc.), 
creating solutions with edge (peripheral) computing and delivering 
better quality digital services in general. With a combination of 
platform services and 5G in each individual industry or across its 
various segments, it is much easier to implement applied digital 
development scenarios.
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Использование того или иного платформенного сервиса зависит от типа 
решаемой задачи и используемых технологий. Поэтому для системного 
подхода платформенные сервисы мы рассматриваем в обзоре как само-
стоятельные услуги/продукты. 
При этом платформенные сервисы могут быть как полностью самостоя-
тельными, например, облачные решения и «тонкие» клиенты, так и встро-
енными в специальные отраслевые решения и нередко комбинируются 
в них. Так, сервисы дополненной/виртуальной реальности (AR/VR) предус-
матривают передачу видеопотоков и проведение видеоаналитики. Однако 
универсальные устройства, функции и приложения AR-/VR-технологий 
в самых разнообразных вариантах отраслевого применения позволяют 
выделить их в отдельный платформенный сервис.
Возможности каждого платформенного сервиса в сочетании с 5G на 
конкретных отраслевых примерах реализации представлены в соответ-
ствующих разделах обзора.
Методика отбора перспективных сценариев отраслевого использова-
ния 5G и отраслевых сервисов на этой сетевой платформе приведена 
в разделе 4.

Благодаря базовой возможности 5G подключать большое количество циф-
ровых устройств, в таких сетях можно реализовать широкий спектр услуг 
так называемого интернета вещей (Internet of things, IoT) — наконец приот-
крыты двери в мир, где гастрономические предпочтения человека будут 
понятны бытовым устройствам — заказ их в магазине, доставка и оплата 
будут автоматизированы. Подобные системы на базе 5G открывают неве-
роятные возможности для любых индустрий и производств — от автомати-
ческого контроля влажности и полива полей (некритические системы) до 
автоматического проектирования и выпуска новых изделий на безлюдных 
производствах (критические системы).
Радиоинтерфейсы 5G для низкоскоростных приложений NB-IoT 
и LTE-eMTC, пришедшие из 4G, обеспечивают передачу телеметрии 
или отправку команд на сенсоры и исполнительные устройства (актуа-
торы) в самых различных системах автоматического наблюдения, ана-
лиза и управления. Многочисленные новые интерфейсы 5G позволяют 
подключать к единой сети как маломощные устройства, для которых 
единственным критерием является срок службы батареи, так и мощные, 
с высокими требованиями к скорости передачи данных и задержкам.
Центры обработки данных (ЦОД), интегрированные в ядро 5G, создают 
целостную облачную инфраструктуру, которая идентифицирует все под-
ключенные устройства и управляет ими, обеспечивая высокий уровень 
безопасности.
Облачная инфраструктура 5G в сочетании с открытым интерфейсом 
позволяют разработчикам, используя мощные ИКТ-ресурсы и инфор-
мацию, собираемую сетью онлайн, создавать прикладные программные 
приложения и специализированные платформы для любых отраслей. Для 
простых систем, например, сбора данных счетчиков, их может разрабо-
тать оператор, используя типовую архитектуру, не владея отраслевой 
спецификой и не погружаясь в нее. В сложных процессах и продуктивных 
инновационных бизнес-моделях отраслевая экспертиза и партнерство 
с отраслевыми игроками принципиальны и критичны.

Сбор, накопление и обработка 
данных, управление 
в некритических системах

3.1.

Thanks to the basic capability of 5G to connect a large number of 
digital devices, such networks enable implementing a wide range 
of services known as the Internet of Things (IoT), which has finally 
opened the door to a world where the gastronomic preferences of 
a person will be understandable to household devices, enabling 
the automation of the ordering, delivery and payment processes. 
Similar 5G based systems unlock unbelievable opportunities for 
any sector or industry, from the automated control of humidity and 
watering of fields (non-critical systems) to automated design and 
release of new products through unmanned processes (critical 
systems).
The 5G-based radio interfaces for NB-IoT and LTE-eMTC low-
speed applications coming from 4G enable the transmission of 
telemetry or sending commands to sensors and actuators in a wide 
variety of automated monitoring, analysis, and control systems. 
Numerous new 5G interfaces enable connecting both low-power 
devices, for which the only criterion is battery life, and powerful 
devices, with high requirements for data rates and latency, within 
a single network. Data centers integrated into a 5G core create 
a cohesive cloud infrastructure that identifies and manages all 
connected devices, providing a high level of security.
The 5G cloud infrastructure combined with an open interface 
enables developers to build applications and specialized platforms 
for any industry using powerful ICT resources and information 
collected online. For simple systems, such as meter data 
collection, they can be developed by the operator using a standard 
architecture, without knowing or analysing industry-specific details. 
In complex processes and highly productive innovative business 
models, industry expertise and partnerships with industry players 
are critical.

Data collection, accumulation, 
processing, and management in  
non-critical systems
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Сбор, накопление и обработка 
данных, управление 
в некритических системах

3.1.
The use of this or that platform service depends on the type of the 
task at hand and the technologies used. Therefore, focusing on a 
systemic approach, we consider platform services in this review as 
independent services/products.
At the same time, platform services can be either completely 
independent, for example, cloud solutions and thin clients, or 
embedded in special industry solutions, often combined between 
themselves. For example, augmented/virtual reality (AR/VR) 
services are used for video streaming and video analytics. 
However, universal AR/VR devices, functions and software in 
various industry applications allow us to categorize them as a 
separate platform service.
The capabilities of each platform service in combination with 5G 
in individual industry-specific use cases are presented in the 
corresponding sections of this review.
The methodology for selecting promising scenarios for industry-
specific use of 5G and industry-specific services based on this 
network platform can be found in Section 4.
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Облачные платформы интернета вещей Azure компании Microsoft, Watson 
IoT компании IBM, платформа интернета вещей оператора AT&T (все — США) 
позиционируются как основа для различных индустриальных решений. Все 
они, поддерживают подключения устройств к сетям многих операторов 
и на базе различных технологий. Сочетание высокой производительно-
сти, надежности, информационной безопасности, наборов ИКТ-сервисов 
и алгоритмов обработки, а также визуализации данных уже привлекли к ним 
множество клиентов, в том числе из сфер промышленного производства 
и энергетики. 
«Ростелеком» выступает инжиниринговым центром по цифровому сопро-
вождению жизненного цикла изделия, развивая платформу для промыш-
ленного интернета по методологии IIC (Inter-Integrated Circuit) с учетом 
лучших практик и специфики российского рынка. Платформа индустриаль-
ного интернета «Ростелекома» — многокомпонентная система для полного 
цикла обработки данных различных подключенных устройств. Ее задача — 
предоставлять техническую основу создания решений полного цикла для 
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Схема работы платформы IoT 
оператора AT&T

промышленного производства, от сбора и обработки первичных данных 
(счетчиков, датчиков, сенсоров) до предоставления инструментов визу-
ализации и аналитики. IIoT-платформа уже служит внедрению системы 
управления в энергетике, городском хозяйстве и ЖКХ. В числе реализо-
ванных — система автоматизированного уличного освещения в городе 
Балаково Саратовской области, мониторинга котельных и инженерных 
объектов в Московской области, онлайн-мониторинга жилого дома 
в Перми, другие проекты. 

Количество IoT-подключений в различных сегментах,  
млрд шт. 

Широкополосный IoT, критический IoT (4G/5G)
Массовый IoT (NB-IoT/Cat-M)
Устаревающие технологии (2G/3G)
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processing of primary data (from meters, detectors or sensors) to 
the provision of visualization and analytical tools. The IIoT platform 
already facilitates the implementation of management systems in 
the energy, municipal and utility segments. Successful projects 
include the system of automated street lighting in Balakovo, Saratov 
Region; monitoring of boiler houses and engineering facilities in the 
Moscow Region; online monitoring of a residential building in Perm, 
and other projects.
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Sample cases

Cloud-based IoT platforms such as Azure by Microsoft, Watson 
IoT by IBM, and AT&T’s IoT platform (all from the US) are 
positioned as a basis for various industrial solutions. They all 
support device connection to networks of many operators based 
on different technologies. The combination of high performance, 
reliability, information security, sets of ICT services and processing 
algorithms, as well as data visualization, has already attracted 
many customers, including those in the industrial and energy 
sectors.
Rostelecom acts as an engineering center for digital support of the 
product life cycle, developing a platform for the industrial internet 
based on the IIC (Inter-Integrated Circuit) methodology, taking into 
account best practices and the specifics of the Russian market. 
Rostelecom’s industrial internet platform is a multi-component 
system providing a full data processing cycle for various connected 
devices. Its purpose is to provide a technical basis for creating 
full cycle solutions for industrial production, from collection and 

5x growth

Ericsson Mobility Report, June 2019

Broadband IoT, critical IoT (4G/5G)
Mass IoT (NB-IoT/Cat-M)
Legacy technology (2G/3G)
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Спрос на передачу видеоконтента растет, в том числе для реализации 
региональных и муниципальных программ «Безопасный город» и «Умный 
город», нуждающихся в видеомониторинге для решения ряда хозяйствен-
ных задач и обеспечения безопасности.
С удешевлением видеотехнологий и услуг хранения данных в ЦОД 
главной сложностью массового внедрения стало обеспечение канала 
передачи видеопотока. 5G с дополнительным радиочастотным ресур-
сом обеспечивают кратное увеличение емкости, удовлетворяя любые 
потребности передачи видео.
При этом ядро сети 5G обеспечивает прием, накопление и обработку 
видеопотоков с малой задержкой и нагрузкой на магистральные каналы. 
ЦОД 5G обладают вычислительной мощностью для распознавания, 
например, номеров движущихся автомобилей и даже степени зрело-
сти культур на грядках. Ядро 5G синхронно работает с периферийными 
вычислениями (Mobile Edge Computing) — хранилищем и анализатором 
видеопотоков на БС или рядом с ней. Сервисы видеопотоков — базовые 
для 5G — могут быть легко расширены типовыми аналитическими сер-
висами, например, распознаванием лиц. Отраслевые сервисы, использу-
ющие специфические алгоритмы видеоаналитики, как правило, требуют 
усилий специализированных разработчиков, соответствующих техниче-
ских заданий и программных интерфейсов.

Передача высококачественных 
видеопотоков, видеоаналитика3.2. Прогнозы и оценки

Примеры реализации

Облачная платформа умного видеонаблюдения Amazon Cloud Cam (США) 
для частных пользователей с использованием собственных камер эко-
системы Amazon с интеллектуальным ассистентом Alexa. Amazon Cloud 
Cam с интеграцией приложения на смартфоне предлагает расширяющу-
юся библиотеку распознавания активности и звуков: движение за окном, 
бьющееся стекло, лай собаки, плач ребенка. 
Фирма OWAL (США), созданная бывшим менеджером видеопроектов 
Google, предлагает компаниям и частным лицам облачный сервис умного 
видеонаблюдения, контроля и безопасности с камер любых моделей: 
распознавание активности на видеоизображении в реальном времени 
с машинным обучением. Фирма разрабатывает также алгоритмы обра-
ботки видео для здравоохранения, логистики, строительства. 

Оценка глобального рынка Video Surveillance as Service, 
млрд долл.

 Adroit Market Reseatch, 2019
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Estimated capacity of the global market for Video Surveillance as 
Service, USD billion

Sample cases

Amazon Cloud Cam (USA), a cloud-based intelligent video 
surveillance platform for private users using Amazon’s proprietary 
cameras with an intelligent assistant, Alexa. Amazon Cloud Cam 
supporting smartphone integration offers an expandable activity and 
sound recognition library: movements outside the window, broken 
glass, dog barking, baby crying, etc.
OWAL (USA), created by former Google’s video project manager, 
offers companies and individuals a cloud-based intelligent video 
surveillance, monitoring and security service with cameras of any 
model: real-time activity detection in video images enabled by 
machine learning. The company also develops video processing 
algorithms for the healthcare, logistics and construction sectors.

Adroit Market Reseatch, 2019

2.8x growth
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Demand for video data services is growing, including within regional 
and municipal programs such as Safe City and Smart City, which 
require video monitoring to address a number of economic and 
security issues.
As the cost of video technology and storage services provided by 
data centers decreases, providing a video streaming channel has 
become the main challenge for large-scale implementation. 5G with 
an additional radio frequency capacity helps drastically increase the 
capacity to meet any video transmission needs.
At the same time, the 5G network core ensure the reception, 
accumulation and processing of video streams with low latency and 
load on the backbone channels. 5G data centers offer sufficient 
computing capacities to recognize, for example, license plate 
numbers and even ripening crops. The 5G core works in synch 
with Mobile Edge Computing, a facility for storing and analyzing 
video streams in or near a base station. Video streaming services – 
basic services for 5G – can be easily complemented with standard 
analytical services, such as face recognition. As a rule, industry-
specific services that use specific video analytics algorithms require 
the efforts of specialized developers, relevant terms of references 
and program interfaces.

Transmission of high quality  
video streams, video analytics
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Облачная платформа умного видеонаблюдения «Ростелекома» реализует 
видеоаналитику, позволяющую, в частности, узнавать пол и возраст посе-
тителей магазинов, определять длину очереди и наиболее популярные 
места в торговых залах, распознавать автомобильные номера, контро-
лировать присутствие сотрудников на рабочем месте. С повсеместной 
установкой видеокамер и их подключением к 5G потребность в сборе, 
хранении, видеообработки и анализа видеоданных будет расти.

Визуализация работы алгоритма подсчета 
посещаемости  
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3.3.

Сервисы дополненной и виртуальной реальностей (AR/VR) развиваются 
несколько лет, но пока не получили массового распространения. Рост при-
менения технологии сдерживает отсутствие платформы совместной работы 
в AR-/VR-окружении. Распространение 5G сделает AR/VR массовыми, поз-
волив доставлять объемный контент, 3D-видео с высокой скоростью, обес-
печив малую задержку и интерактивность. 
5G станут ключевой платформой развития сервисов с использованием  
AR/VR. Высокая пропускная способность каналов 5G и облачные вычисли-
тельные мощности позволят миниатюризировать носимые устройства  
AR/VR, сняв необходимость в локальной видеообработке. За счет высо-
ких скоростей передачи данных и синхронизации 5G обеспечат легкое 
совместное AR-/VR-погружение нескольких удаленных пользователей. 
Сторонним разработчикам «тяжелого» AR-/VR-контента будут доступны все 
технические возможности и сервисы 5G. 

Оценки и прогнозы 

Дополненная и виртуальная 
реальности (AR/VR) 

Оценка глобальных расходов на AR/VR решения, 
млрд долл. 

BI Intelligence, 2017

2018     2019     2020     2021     2022     2023     2024     2025

400

500

600

700

800

900

200

100

300

0

Рост в 53 раза

Augmented and Virtual Reality (AR/VR) services have been 
developing for several years, but have not yet become widespread. 
Their expansion is constrained by the lack of a platform for 
collaboration in an AR/VR environment. The expansion of 5G 
will make AR/VR widespread, enabling the delivery of large 
datasets and 3D video at high speeds with low latencies and high 
interactivity.
5G will be a key platform for AR/VR based service development. 
The high bandwidth of 5G channels and cloud computing capacities 
will drive the development of miniature AR/VR portable devices, 
eliminating the need for local video processing. Due to high 
data speeds and synchronization, 5G will drive east joint AR/VR 
immersion for several remote users. External developers of data 
heavy AR/VR content will have access to all technical capabilities 
and services available with 5G.

Augmented and virtual reality  
(AR/VR)

Projections and estimates

Estimated global spending on AR/VR solutions, billion USD

BI Intelligence, 2017

53x growth
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3.3.
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Оценки и прогнозы 
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Visualization of an attendance counting algorithm

Rostelecom’s cloud-based intelligent video surveillance offers 
video analytics functionality, which recognizes, among other things, 
the sex and age of shoppers, determines the length of the queue 
and the highest footfall spots in the selling areas, recognizes car 
license plates, as well as monitors the presence of employees 
at the workplace. The need for video data collection, storage, 
processing,and analysis will increase as more and more video 
cameras are installed and connected to 5G.
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Примеры реализации

С выпуском второго поколения AR-гарнитуры Microsoft (США) открыла 
платформу отраслевых AR-/VR-приложений HoloLens на облачной 
инфраструктуре Azure. Сегодня это одна из самых востребованных пред-
приятиями различных индустрий по всему миру платформа. Экосистема 
HoloLens интегрирует и распространяет приложения сторонних парт-
неров-разработчиков для различных отраслевых применений.
Платформа AR-/VR-приложений EON reality (США) предоставляет среду 
разработки для роста производительности труда, обучения и повыше-
ния квалификации персонала в энергетике, авиа- и машиностроении, на 
транспорте и в здравоохранении. 
Платформа AR-/VR-контента 5G-оператора LG U+ (Южная Корея) реали-
зует пять приложений для просмотра спортивных и музыкальных меро-
приятий, интерактивные игры. Все вместе они уже генерируют около 
20% 5G-трафика LG U+ и обеспечивают опережающий рост его абонент-
ской базы.

Демонстрации технологии доп. реальности 
компании Ростелеком

Оптимизация производственных процессов в ряде отраслей проходит с 
внедрением дистанционного управления техникой и роботизированными 
манипуляторами. Удаленная работа позволяет оптимизировать исполь-
зование техники и квалифицированного персонала. Задержка удаленных 
манипуляций определяется скоростью человеческой реакции и дополни-
тельной задержкой на передачу видео и команд от оператора. Предсказуе-
мая инерционность манипуляций позволяет реализовывать дистанционное 
управление техникой, например, хирургическими операциями с задержками 
в 10–100 мс.
5G станут универсальной платформой для дистанционного управления тех-
никой на удаленных и закрытых территориях, передачи информации о про-
цессах другим производственным подразделениям, партнерам и контроли-
рующим органам.
Дистанционное управление использует платформенные сервисы видео-
потоков, AR/VR, но требует кооперации с производителями техники и 
оборудования, разработки спецприложений. Поэтому логично выделить 
дистанционные манипуляции в отдельный платформенный сервис для 
масштабирования и распространения в различных отраслях для всего 
многообразия типов управляемой техники.

Примеры реализации

Производитель строительной техники Doosan Infracore и оператор LG 
U+ (Южная Корея) создают совместную платформу управления техникой 
и автоматизации строительства. С пульта 3D машинного наведения в реаль-
ном времени на выставочном стенде в Мюнхене оператор управлял рабо-
той 40-тонного гусеничного экскаватора Doosan DX380LC-5 в корейском 
Инчионе на расстоянии 8500 км с использованием 5G. 
Объединение в составе строительной корпорации Obayashi, вендора 
NEC и оператора KDDI (Япония) разработало аппаратно-программ-
ный комплекс для дистанционного управления строительной техникой 

Ручное дистанционное 
управление3.4.

Production processes are optimized in a number of industries 
using remote control equipment and robotic manipulators. 
Remote operation optimizes the use of machinery and qualified 
personnel. Latency in remote manipulation depends on the speed 
of human reaction and the additional delay in the transmission of 
video and commands from the operator. The predictable inertia of 
manipulations enables implementing remote control of equipment, 
such as surgical operations with latencies of 10 ms to 100 ms.
5G will be a universal platform for remote control of equipment 
in remote and inaccessible areas, and for transfer of information 
about processes to other production units, partners and 
controlling bodies.
Remote control uses video streaming and AR/VR platform 
services, but0 requires cooperation with manufacturers 
of machinery and equipment and development of special 
applications. Therefore, it is logical to categorize remote 
manipulations as a separate platform service to be scaled up 
and rolled out across various sectors covering multiple types of 
operated machinery.

Manual remote  
control

Sample cases

Construction equipment manufacturer Doosan Infracore and 
operator LG U+ (South Korea) are creating a joint platform for 
equipment control and construction automation. While staying in 
an exhibition stand in Munich and using a 5G-enabled 3D machine 
guidance console from a distance of 8,500 km, theiroperator was 
able to control a 40-ton Doosan DX380LC-5 crawler excavator in 
Incheon, Korea.
An association composed of Obayashi (a construction corporation), 
NEC (a vendor) and KDDI (an operator) (Japan) has developed 
a 5G-enabled computer system for remote control of construction 
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Ручное дистанционное 
управление3.4.

Demonstration of additional reality technology by Rostelecom

Sample cases

With the release of the second generation of its AR headset, 
Microsoft (USA) has launched a platform for industry-specific AR/
VR applications, HoloLens, based its Azure cloud infrastructure. 
Today, it is one of the most popular platforms among various 
industries around the world. The HoloLens ecosystem integrates 
and distributes third-party partner applications for various sectoral 
applications.
The EON reality AR/VR platform (USA) offers a development 
environment to increase productivity and provide training and 
career development opportunities in the energy, aircraft and 
machine building, transportation and healthcare industries.
The AR/VR content platform of  LG U+ 5G operator (South Korea) 
offers five applications for viewing sports and music events, and 
playing interactive games. They alone generate about 20% of LG 
U+’s 5G traffic and support accelerating growth of its subscriber 
base.
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с использованием 5G. Система обеспечивает слаженную работу 
нескольких единиц строительной техники в единой среде дистанцион-
ного управления. 
Платформа автоматизации горнодобывающих предприятий компаний 
Boliden, ABB, SICS Swedish ICT, Volvo Construction Equipment и Ericsson (Шве-
ция) предполагает использование дистанционного управления всей техни-
кой. Использование дистанционного управления на основе подземной сети 
5G позволит отказаться от сложных, дорогостоящих и энергоемких систем 
вентиляции в шахтах и полностью их упразднить с переходом к безлюдной 
добыче удаленно управляемой техникой.

Дистанционное управление экскаватором через 
сети 5G компании Doosan Infracore

Современное промышленное производство предполагает синхронную 
работу многих систем. Несмотря на высокий уровень автоматизации на 
базе существующих технологий, любая бесперебойная и эффективная 
работа пока требует контроля и вмешательства человека, любая пере-
стройка производства — тщательной ручной настройки оборудования. 
5G становится технологической платформой подъема автоматизации на 
новый уровень, обеспечивая быструю переконфигурацию и настройку 
производств под меняющиеся потребности отраслей и рынков.
База новой автоматизации — многократно большее число датчиков и сен-
соров, с помощью 5G, встроенных в производственное оборудование. 
Интеграция позволит получать данные о процессе производства в реаль-
ном времени. Быстрая обработка различных данных позволяет создавать 
электронные модели работы агрегатов, всей производственной и обслу-
живающей цепочки. Цифровая модель процесса, полученная на основе 
информации от многочисленных датчиков, — неотъемлемая часть цифро-
вого «двойника» производства.
Следующий шаг в развитии — использование цифровых «двойников» для 
оптимизации производственных процессов. «Двойники» и математические 
модели уже используют в мире для предиктивной аналитики: определения 
сроков и параметров превентивного ремонта, моделирования и совершен-
ствования процессов без остановки производств. Цифровые «двойники» 
используют при формировании AR-/VR-моделей агрегатов и процессов.
Данные множества разнообразных датчиков, алгоритмы их обработки 
используют для автоматизированного управления в режиме реального 
времени, переконфигурирования и настройки. Автоматизированное 
управление повышает роботизацию промышленности, которую также 
нужно рассматривать как отдельный платформенный сервис. 
Такая трансформация возможна лишь в тесном взаимодействии экспер-
тов 5G, ИКТ-инфраструктуры и отраслевых экспертов, создающих цифро-
вые «двойники» и алгоритмы автоматизированного развития конкретных 
производств.

Автоматизированное управление 
в режиме реального времени, 
цифровые «двойники» 

3.5.

Modern industrial processes involve synchronous operation of 
multiple systems. Despite the high level of automation based on 
existing technologies, any smooth and efficient work still requires 
human control and intervention, and any redesign of processes 
needs careful manual setup of equipment.
5G becomes a technology platform to bring automation to the 
next level, providing fast reconfiguration and customization of 
production to meet the changing needs of industries and markets.
New automation will be based on much larger numbers of 
5G-enabled detectors and sensors embedded in the production 
equipment. The integration will provide real-time data on the 
production process. Fast processing of various data enables the 
creation of electronic models of units throughout the value chain. 
A digital model of a process based on information from multiple 
sensors is an integral part of building a “digital twin”.
The next step in its development is the use of digital twins to 
optimize production processes. Digital twins and mathematical 
models are already used for predictive analytics to schedule and 
determine the parameters of preventive repairs or model and 
improve processes without stopping production. Digital twins 
are used to build AR/VR models of units and processes. Data 
processing algorithms use data from multiple different sensors 
for automated real-time control, reconfiguration and setup. 
Automated control increases the robotization of industry, which 
must also be considered as a separate platform service.
Such transformation is possible only in close cooperation between 
5G, ICT infrastructure and industry experts, who create digital 
twins and automated development algorithms for specific sectors.

Automated real-time control,  
digital “twins”
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3.5.

equipment. The system ensures smooth operation of several 
construction equipment units within a shared remote control 
environment.
The mining automation platform of Boliden, ABB, SICS Swedish 
ICT, Volvo Construction Equipment, and Ericsson (Sweden) 
involves remote control of all equipment. The use of remote control 
based on an underground 5G network enables fully abandoning 
complex, expensive, and energy-intensive ventilation systems in 
mines with the transition to fully unmanned mining using remotely 
operated equipment.

Remote control of an excavator via Doosan Infracore’s 5G 
networks
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Прогнозы и оценки

Примеры реализации

Компания Comau (Италия) объединила усилия с вендором Ericsson 
(Швеция) в построении платформенных систем автоматизации фабрик 
нового поколения с использованием цифровых «двойников», предиктивной 
аналитики и роботов на основе 5G.
Лидер платформенных решений автоматизации промышленных предпри-
ятий General Electric (США) развивает и продвигает собственную плат-
форму Predix. Она имеет модульную архитектуру с тесной интеграцией 
модулей: управление техникой, предприятием, сбор данных, построение 
цифровых «двойников» и машинное обучение. Платформа действует из 
облачной инфраструктуры, но может обеспечивать весь функционал 
и с периферийных ЦОД на предприятии.
Облачная платформа Plex Manufacturing Cloud (США) совместима с про-
изводственным оборудованием любой марки и любым набором функций. 
Она позволяет автоматизировать любой производственный процесс, 
организованный на базе разнородных систем, объединить различные сен-
сорные сети и независимо созданные цифровые «двойники», вырабатывая 
единую предиктивную аналитику предприятия.

Оценка глобального рынка систем цифровых «двойников», 
млрд долл.
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Прогнозы и оценки

Примеры реализации
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аналитики и роботов на основе 5G.
Лидер платформенных решений автоматизации промышленных предпри-
ятий General Electric (США) развивает и продвигает собственную плат-
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Projections and estimates

Estimated capacity of the global market for digital twins, USD 
billion.

Marketsandmarkets, 2019

14x growth

Sample cases

Comau (Italy) has joined forces with Ericsson, a Swedish vendor, to 
build next generation platform systems for plant automation using 
digital twins, predictive analytics, and 5G-enabled robots.
General Electric (USA), the leader in platform automation solutions 
for industrial enterprises, develops and promotes its own platform, 
Predix. It features a modular architecture with close integration of 
equipment management, enterprise management, data collection, 
creation of digital twins, and machine learning modules. The 
platform operates from cloud-based infrastructure, but can also 
offer all functionality from the enterprise’s edge data centers.
The cloud platform of Plex Manufacturing (USA) is compatible 
with any brand of production equipment and any set of functions. 
It enables automating any production process that covers 
heterogeneous systems and combining different sensor networks 
and independently created digital twins to comprehensive predictive 
analytics for the enterprise.
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Universal Robots

В нашем обзоре роботизация рассматривается в относительно узком 
смысле, как создание сетей и систем управления роботами и группами 
роботов на производственных объектах, а также систем управления спе-
циализированной автономной беспилотной техникой для добычи полезных 
ископаемых, строительства, сельского хозяйства, других отраслей, работаю-
щих на обширных, опасных или труднодоступных территориях. 
На дискретных производствах использование роботов широко рас-
пространено, но управляют ими в основном на базе проводной связи. 
Это увеличивает цену и сложность роботизации, приводит к частным 
поломкам с износом и повреждением проводов в движущихся частях 
механизмов, усложняет переконфигурацию площадок. 5G предлагает 
значительно более удобные, гибкие и менее затратные способы за счет 
беспроводных соединений, равных проводным по скорости и надеж-
ности. При этом 5G служит для объединения и синхронизации, а также 
обеспечивает облачную инфраструктуру и быстрое обновление ПО для 
улучшения производственных процессов и новых возможностей.
5G позволяет внедрить автоматические погрузчики и перевозчики на любой 
территории, автоматизировать управление и взаимодействие различной 
спецтехники на стройплощадках, сельскохозяйственных угодьях, карье-
рах и шахтах. Обрабатывать данные на борту движущихся средств сложно 
и дорого. Быстрая и надежная сеть 5G позволяет перенести всю информа-
цию и логику управления в облачную инфраструктуру. 
Но ИКТ-компаниям, оперирующим 5G, не обойтись без сотрудничества
с технологическими экспертами в области робототехники и систем 
управления.

3.6. Прогнозы и оценки

Примеры реализации

Помимо общих процессов автоматизации фабрик, совместные решения 
Comau и Ericsson (Италия — Швеция) включают системы управления робо-
тами на базе 5G. Платформа дистанционного управления строительной 
техникой LG U+ и Doosan Infracore (Южная Корея) также предусматривает 
создание и развитие решений в области автономной техники и мониторинга 
строительных работ.
Universal Robots (Дания) предложила новый подход к автоматизации 
с использованием нескольких роботов, производящих операции совместно, 
так называемых Cobots (Coloborative robots). Коллаборация в целом ока-
залась дешевле сложных специализированных роботов. Universal Robots 
создает универсальные роботизированные манипуляторы с открытыми 
интерфейсами, которые можно комбинировать для выполнения разнооб-
разных сложных задач. Помимо собственных, открытая платформа исполь-
зует продукты множества фирм и стартапов для готовых решений роботи-
зации различных производств и процессов (Ready Robotics, Fetch Robotics и 
Voodoo Manufacturing). Успех Cobots во многом определяет слаженная син-
хронная работа в общей сети, широкое распространение 5G многократно 
усиливает эффект применения Universal Robots.

Оценка глобального рынка промышленной робототехники,  
млрд долл. 

Marketsandmarkets, 2019
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Рост в 2.8 раза

Projections and estimates

Estimated capacity of the global industrial robotics market, USD 
billion

Marketsandmarkets, 2019

2.8x growth

Sample cases

In addition to common plant automation processes, the joint solutions 
of Comau and Ericsson (Italy–Sweden) include 5G-enabled robot 
control systems. The remote control platform for construction 
equipment of LG U+ and Doosan Infracore (South Korea) also 
provides for the creation and development of solutions for autonomous 
equipment and monitoring of construction.
Universal Robots (Denmark) has brought forward a new approach to 
automation involving the use of several robots that perform operations 
together, known as Cobots (Collaborative Robots). Collaboration on 
the whole has turned out to be cheaper than complex specialized 
robots. Universal Robots creates versatile robotic manipulators with 
open interfaces that can be combined to perform a variety of complex 
tasks. In addition to its proprietary products, the open platform uses 
products from many companies and startups to provide ready-
made robotic solutions for various industries and processes (Ready 
Robotics, Fetch Robotics, and Voodoo Manufacturing). The success 
of Cobots is largely driven by their well-coordinated synchronous 
operation with a shared network, with the widespread 5G multiplying 
the effect of using the Universal Robots.
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In our review, robotization is viewed in a relatively narrow sense 
as the creation of networks and control systems for robots and 
robot groups at industrial facilities, as well as control systems for 
specialized autonomous unmanned vehicles employed in the mining, 
construction, agricultural, and other industries and operating in vast, 
hazardous or inaccessible areas.
In discrete industries, the use of robots is widespread, but robotic 
control is mainly based on wired communications.
This increases the cost and complexity of robotization, leads to 
frequent breakdowns with wear and tear and damage to wires 
in moving parts of mechanisms, and also makes it difficult to 
reconfigure sites. 5G offers a much more convenient, flexible, 
and cheaper way to use wireless connections equal in speed and 
reliability. In doing so, 5G provides connectivity and synchronization, 
as well as supports the use of cloud infrastructure and rapid 
software updates to improve production processes and unlock new 
opportunities.
5G enables implementing automatic loaders and carriers in any 
area, automating the control of and interaction between various 
special equipment units on construction sites, agricultural land, open 
pits and mines. Processing data onboard moving vehicles is difficult 
and expensive. With a fast and reliable 5G network, all information 
and control logic can be migrated to cloud infrastructure.
But ICT companies operating in 5G cannot do without cooperating 
with technology experts in robotics and control systems.

Robots and unmanned  
vehicles

A family of 
cooperative robots 

and examples 
of replaceable 

manipulators from 
Universal Robots



3534

Беспилотные летательные 
аппараты (БПЛА) 

Способы использования низколетящих беспилотных летательных аппара-
тов (БПЛА), и в частности, дронов, сильно отличаются от использования 
беспилотной техники на контролируемых территориях. Зачастую БПЛА 
взаимодействуют с объектами и людьми за пределами их производ-
ственной деятельности. Для их использования нужны отдельные плат-
форменные сервисы. 
Ключевое препятствие широкому распространению БПЛА — сложная 
регуляторика гражданской и прочей авиации, высокий риск всплеска 
аварийности в небе при их массовом использовании. Выход — в создании 
выделенной системы управления воздушным движением для низколетящих 
БПЛА с надежным отслеживанием местоположения и однозначной иден-
тификацией БПЛА в полете. Система управления должна быть подкреплена 
надежным беспроводным подключением для управления и приема инфор-
мации с БПЛА. 
Уже на этапе стандартизации в международном консорциуме 
3GPP (3rd Generation Partnership Project), разрабатывающем специфи-
кации для сотовой связи новых поколений, предусмотрели специаль-
ный тип абонентских терминалов (aerial UE) со специальными профи-
лями сим-карт для низколетящих БПЛА. Там реализованы специальные 
механизмы идентификации, управления предоставлением радиоканала 
и отслеживания статуса. Функционал создания и работы системы управ-
ления движением низколетящих БПЛА на основе сотовых сетей должен 
быть полностью стандартизован в 2021 году. 
Но экосистема услуг с низколетящими БПЛА намного шире, чем орга-
низация соединения и системы управления воздушным движением. 
5G обеспечивает надежную систему идентификации владельцев и опе-
раторов, управляющих БПЛА, систему управления и доставку с БПЛА 
полезной информации. Для эффективной работы БПЛА требуется также 
платформа сбора, накопления, анализа и обработки данных. Все это 
проще реализовывать в ЦОД ядра 5G. Платформенный сервис БПЛА 
важно интегрировать со спецсервисами планирования полетов и под-
бора операторов БПЛА.

3.7.

Тесты управления дронами через сети 5G 
оператора Telia, Швеция

Tests for drone control via the 5G networks of 
Telia, Sweden
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Applications of low-flying unmanned aerial vehicles (UAVs), and 
drones in particular, are very different from the use of unmanned 
aerial vehicles in controlled areas. UAVs often interact with objects 
and people outside their operating areas. Separate platform services 
are required for their use.
The key obstacle to the widespread use of UAVs is the complex 
regulation of civil and other aircraft, and the high risk of a surge in 
aerial accidents in the event of their large-scale use. The solution 
lies in creating a dedicated air traffic control system for low-flying 
UAVs with reliable location tracking and unambiguous in-flight 
identification of the UAV. The control system must be supported by a 
reliable wireless connection to control and receive information from 
the UAV.
Already at the stage of standardization, 3GPP (3rd Generation 
Partnership Project), an international consortium developing 
specifications for next-generation mobile communications, has 
provided for a special type of subscription-based terminals (aerial 
UE) with special profile SIM cards for low-flying UAVs. There are 
special mechanisms for identification, radio channel allocation 
management and status tracking. The mobile-based functionality for 
creating and operating a traffic control system for low-flying UAVs is 
planned to be fully standardized in 2021.
However, the ecosystem of services for low-flying UAVs is much 
wider than organizing connection and building an air traffic control 
system.
5G provides a reliable system for identifying the owners and 
operators of UAVs, a control system, and a system for delivering 
useful information from UAVs. Effective UAV operation also 
requires a platform for data collection, accumulation, analysis, and 
processing. All this is easier to implement via a 5G core data center. 
It is important to integrate the UAV platform service with special 
services supporting flight planning and selection of UAV operators.

Unmanned Aerial Vehicles  
(UAVs)
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Прогнозы и оценки

Оценка глобального рынка БПЛА, 
млрд долл.

Примеры реализации

Управление полетами БПЛА в Китае ведется на основе нестандартизиро-
ванного (проприетарного) решения Китайского управления гражданской 
авиации. Последнее совместно с China Mobile и Huawei работает над 
созданием системы управления БПЛА на базе 5G.
В рамках программы инновационного развития Евросоюза Horizon 2020 
действует проект по исследованию использования сетей 5G для низко-
летящих БПЛА. В него входят ряд компаний: European Aeronautic Defence 
and Space Company (EADS), включая Airbus, производитель авионики 
и бортовых РЛС Thales, сотовый вендор Nokia и оператор Orange. Глав-
ная задача проекта — создание системы управления полетами БПЛА 
на основе 5G, но проект также исследует перспективы применения 
БПЛА в разных отраслях.

Marketsandmarkets, 2019
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Подключенный и беспилотный 
автотранспорт

Подключенные и беспилотные автомобили на дорогах общего пользо-
вания — отдельный вопрос стандартизации. Особенность беспилотного 
автотранспорта — децентрализация и взаимодействие между автомоби-
лями вне сетей. Это вызвано необходимостью минимальных задержек, 
несплошным покрытием дорог сотовыми сетями и отсутствием доста-
точного количества ЦОД на протяженных автотрассах. Поэтому беспи-
лотному автомобилю необходим мощный бортовой компьютер, который 
может обойтись без подключения к единой сети. В любом случае беспи-
лотная машина использует радиосвязь для получения и передачи инфор-
мации с помощью видеокамер, радаров и активных оптических даль-
номеров (лидаров). Беспилотные автомобили должны уметь «общаться 
друг с другом» по прямому радиоинтерфейсу. Разработчики изначально 
предполагали использовать стандарты IEEE, но все большее число авто-
производителей рассматривает теперь специальный 5G-радиоинтер-
фейс C-V2X.
Однако не все задачи управления беспилотным трафиком могут быть 
оптимально решены только с использованием прямой связи между 
автомобилями. C-V2X предполагает связь с дорожной инфраструктурой, 
получение информации о дорожной ситуации из сотовых сетей. Взаи-
модействие беспилотников с инфраструктурой дороги необходимо как 
в крупных городах, так и на скоростных магистралях. Умные перекрестки 
заранее информируют бортовой компьютер о переключении светофора, 
других автомобилях на подъезде. Оповещение о случившейся впереди 
аварии намного эффективнее доставит базовая станция, нежели сами 
авто по цепочке. 
Подключение беспилотного транспорта к сети повышает уровень без-
опасности, дает информацию о дорожной ситуации, оптимальном марш-
руте, погодных условиях, позволяет получать дополнительные сервисы 
мониторинга технического состояния и умного страхования. Переход 
в перспективе от подключенных автомобилей к полностью беспилотным 
стимулирует автопроизводителей, регулирующие органы и операторов 
5G к плотному взаимодействию.

3.8.

Рост в 2.7 раза

Connected and unmanned vehicles on public roads is a separate 
issue of standardization. The specifics of unmanned vehicles 
consist in decentralization and interaction between the vehicles 
outside the networks. This is due to the need for minimal latencies, 
uninterrupted coverage of roads with mobile networks, and the lack 
of sufficient data centers on long highways. Therefore, an unmanned 
vehicle needs a powerful on-board computer, which can do without 
connecting to a shared network. In any case, an unmanned vehicle 
uses radio communication to receive and transmit information using 
video cameras, radars, and active optical distance meters (lidars). 
Unmanned vehicles should be able to “communicate with each 
other” via a direct radio interface. Initially, developers planned to use 
IEEE standards, but more and more car manufacturers now consider 
a special 5G radio interface, C-V2X.
However, not all unmanned traffic control tasks can be best solved 
only by using direct communication between vehicles. C-V2X 
assumes communication with road infrastructure and the use of 
traffic information from mobile networks. The interaction between 
unmanned vehicles and road infrastructure is necessary both in 
large cities and on freeways. Smart intersections inform the on-
board computer in advance that traffic lights are about to switch or 
other vehicles are approaching. Notification about accidents ahead 
will be delivered via a base station much more effectively than from 
vehicle to vehicle.
Connecting unmanned vehicles to a network increases safety, 
provides information about the road situation, the optimal route, 
and weather conditions, and enables additional technical condition 
monitoring and smart insurance. The potential future transition from 
connected vehicles to fully unmanned vehicles encourages car 
manufacturers, regulators, and 5G operators to cooperate more 
closely.

Connected and unmanned motor 
vehicles
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Оценка глобального рынка БПЛА, 
млрд долл.

Примеры реализации

Управление полетами БПЛА в Китае ведется на основе нестандартизиро-
ванного (проприетарного) решения Китайского управления гражданской 
авиации. Последнее совместно с China Mobile и Huawei работает над 
созданием системы управления БПЛА на базе 5G.
В рамках программы инновационного развития Евросоюза Horizon 2020 
действует проект по исследованию использования сетей 5G для низко-
летящих БПЛА. В него входят ряд компаний: European Aeronautic Defence 
and Space Company (EADS), включая Airbus, производитель авионики 
и бортовых РЛС Thales, сотовый вендор Nokia и оператор Orange. Глав-
ная задача проекта — создание системы управления полетами БПЛА 
на основе 5G, но проект также исследует перспективы применения 
БПЛА в разных отраслях.

Marketsandmarkets, 2019

2018     2019     2020     2021     2022     2023     2024     2025

40

50

20

10

30

0

Подключенный и беспилотный 
автотранспорт

Подключенные и беспилотные автомобили на дорогах общего пользо-
вания — отдельный вопрос стандартизации. Особенность беспилотного 
автотранспорта — децентрализация и взаимодействие между автомоби-
лями вне сетей. Это вызвано необходимостью минимальных задержек, 
несплошным покрытием дорог сотовыми сетями и отсутствием доста-
точного количества ЦОД на протяженных автотрассах. Поэтому беспи-
лотному автомобилю необходим мощный бортовой компьютер, который 
может обойтись без подключения к единой сети. В любом случае беспи-
лотная машина использует радиосвязь для получения и передачи инфор-
мации с помощью видеокамер, радаров и активных оптических даль-
номеров (лидаров). Беспилотные автомобили должны уметь «общаться 
друг с другом» по прямому радиоинтерфейсу. Разработчики изначально 
предполагали использовать стандарты IEEE, но все большее число авто-
производителей рассматривает теперь специальный 5G-радиоинтер-
фейс C-V2X.
Однако не все задачи управления беспилотным трафиком могут быть 
оптимально решены только с использованием прямой связи между 
автомобилями. C-V2X предполагает связь с дорожной инфраструктурой, 
получение информации о дорожной ситуации из сотовых сетей. Взаи-
модействие беспилотников с инфраструктурой дороги необходимо как 
в крупных городах, так и на скоростных магистралях. Умные перекрестки 
заранее информируют бортовой компьютер о переключении светофора, 
других автомобилях на подъезде. Оповещение о случившейся впереди 
аварии намного эффективнее доставит базовая станция, нежели сами 
авто по цепочке. 
Подключение беспилотного транспорта к сети повышает уровень без-
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3.8.

Рост в 2.7 раза

Projections and estimates

Evaluation of the global UAV market, USD billion.
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2.7x growth

Sample cases

UAV flight management in China is based on a non-standardized 
(proprietary) solution of the Civil Aviation Administration of China. 
The latter is working together with China Mobile and Huawei to 
develop a 5G-enable UAV control system.
As part of the European Union’s Horizon 2020 innovation program, 
a project is underway to investigate the use of 5G networks for 
low-flying UAVs. It includes a number of companies: European 
Aeronautic Defence and Space Company (EADS), including Airbus, 
Thales (manufacturer of avionics and onboard radars), Nokia 
(mobile vendor), and Orange (mobile operator). The project aims to 
design a 5G-enabled UAV flight control system, while also looking 
into the opportunities for applying UAVs across other industries.
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Прогнозы и оценки

Оценка объема рынка подключенного/беспилотного автотранспорта, 
млрд долл. 

Примеры реализации

Министерство промышленности и ИТ Китая приняло стандарт C-V2X 
и выделило полосу радиочастот 5 905-5 925 МГц с возможностью расши-
рения в национальном масштабе. В Китае идет сертификация устройств 
C-V2X и развертывание умной дорожной инфраструктуры. 
Стандарт C-V2X стал официальным для прямой связи между автомоби-
лями в Европе с середины 2019 года. Крупнейшие автопроизводители 
Audi, BMW, Daimler и операторы Deutsche Telekom и Vodafone объявили о 
запуске проектов развития технологии для автомобилей и умной дорож-
ной инфраструктуры.
В России Национальная технологическая инициатива (НТИ) «Автонет» 
планирует создать пилотные зоны дорожной инфраструктуры с решени-
ями на базе C-V2X в шести регионах для дальнейшего внедрения по всей 
стране. Эксперты, участвующие в «Автонет», отмечают, что для масштаб-
ного внедрения сервисов C-V2X нужно расширять покрытие 4G и 5G на 
автотрассах.

AdroitMarket Research, 2019
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и «тонкие клиенты»

Основная идея облачных решений — перенос сбора, хранения и обра-
ботки информации с конечных устройств в ЦОД. Доступ к этой инфор-
мации и сопутствующим сервисам организуется через простые при-
ложения или браузер. Программы, переносящие задачи обработки 
информации на удаленный сервер, — «тонкие клиенты» — получили 
широкое распространение в организациях с собственными мощными 
вычислительными ресурсами, где фиксированная связь покрывает все 
ИКТ-потребности бизнес-процессов. Облачные решения и «тонкие кли-
енты» позволяют значительно снизить расходы на эксплуатацию и адми-
нистрирование практически любых информационных систем. С внедре-
нием 5G, сопоставимых по скорости с проводным соединением, и ЦОД, 
интегрированных в их ядро, облака и «тонкие клиенты» станут участво-
вать в выполнении любых отраслевых задач.
Отход от локальных систем, переход в централизованную облачную 
инфраструктуру обеспечивают единство и управляемость ИКТ-сервисов 
в серверном облаке, их доступность для большого числа пользователей, 
безопасность данных и приложений, независимость от локальных про-
граммно-аппаратных комплексов, легкую миграцию данных и сервисов 
в другие ЦОД. 
Кроме того, становятся возможными периферийные вычисления (Mobile 
Edge Computing, MEC) в локальных ЦОД вблизи БС, разгружающие от 
пользовательского трафика транзитные линии связи и ядро сети. Это 
дает максимальную скорость и надежность работы ЦОД, что критически 
важно для решения ряда отраслевых задач, требующих малой задержки 
и/или передачи больших объемов данных. 
Перейдя на облачную инфраструктуру, операторы 5G смогут просто 
и быстро организовывать каналы связи и инфраструктуру для сторонних 
приложений, многочисленные сервисы для широкого применения.

3.9.

Рост в 3.3 раза

The basic idea of cloud solutions is to migrate data collection, 
storage, and processing from terminal devices to data centers. 
Access to this information and related services is organized 
through simple applications or a browser. Applications that transfer 
information processing tasks to a remote server – “thin clients” 
– are widely used in organizations that have powerful in-house 
computing resources, where fixed communications cover all ICT 
needs of business processes. Cloud solutions and “thin clients” 
considerably reduce the cost of operating and administrating virtually 
any information system. With the implementation of 5G comparable 
in speed to wired connection, and data centers integrated into 
their core, clouds and thin clients will be involved in all industry 
processes.
The move away from local systems towards a centralized cloud 
infrastructure ensures the unity and controllability of ICT services 
on the server cloud, their availability to a large number of users, 
security of data and applications, independence from local computer 
systems, and smooth migration of data and services to other data 
centers.
In addition, peripheral computing (Mobile Edge Computing, MEC) 
becomes possible in local data centers near the base station to 
offload user traffic of from transit communication lines and the 
network core. This provides maximum speed and reliability to the 
data center, which is critical for a number of industry applications 
requiring low latency and/or large data volumes.
By migrating to the cloud infrastructure, 5G operators can easily and 
quickly deploy links and infrastructure for external applications as 
well as multiple services for a wide range of applications.

Cloud computing and  
“thin clients”
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Прогнозы и оценки

Оценка объема рынка подключенного/беспилотного автотранспорта, 
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Примеры реализации
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3.9.

Рост в 3.3 раза

Projections and estimates

Estimated capacity of the connected/unmanned motor vehicle 
market, billion USD

AdroitMarket Research, 2019

3.3x growth

Sample cases

The Chinese Ministry of Industry and Information Technology has 
adopted the C-V2X standard and allocated the 5,905 MHz–5,925 
MHz radio frequency band with an option for nationwide expansion. 
China is in the process of certifying C-V2X devices and deploying 
intelligent road infrastructure.
The C-V2X standard has become official for direct communication 
between vehicles in Europe since mid-2019. Major car 
manufacturers such as Audi, BMW, Daimler, and operators such 
as Deutsche Telekom and Vodafone have announced the launch 
of technology development projects for cars and smart road 
infrastructure.
In Russia, the Autonet National Technology Initiative is planning to 
create pilot road infrastructure zones with C-V2X-based solutions 
in six regions with a potentially further rollout across the country. 
Autonet experts highlight that a large-scale implementation of 
C-V2X services will require expanding 4G and 5G coverage on 
highways.



4140

Прогноз и оценки

Примеры реализации

Мировой облачный лидер Amazon Web Services (AWS) создал облач-
ную инфраструктуру на основе MEC в локальных 5G ЦОД Verizon (США). 
Это позволило партнерам дать доступ к мощному облаку AWS с очень 
малой задержкой, открыть его для многих критически важных отрасле-
вых применений. С традиционными ЦОД, на которых AWS строила свою 
облачную инфраструктуру, это было невозможно. Гибридная облачная 
инфраструктура с 5G самостоятельно распределяет нагрузку между тра-
диционными ЦОД и MEC. 
Абсолютно то же самое сделали в партнерстве Microsoft и оператор 
AT&T: интеграция ЦОД Azure с периферийными ЦОД оператора обеспе-
чила максимально быстрый доступ к общим ресурсам по каналам 5G, 
открыв массу возможностей для разработки новых приложений на плат-
формы Azure и ускорив монетизацию сети AT&T. 

Прогноз доходов на рынке облачных услуг общего пользования, 
млрд долл.

Источник Gartner, 2019

Комплекс интегрированных ИКТ-систем «Ростелекома» на базе соб-
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A suite of Rostelecom’s integrated ICT systems based on its own 
data centers provides cloud services to government, businesses, 
and households. The company offers applied services to 
the healthcare, education, security, utility, property, and land 
management sectors. SMEs are offered office work, customer 
relations, and business accounting services. With the spread of 
5G, access to computing infrastructure will become even easier 
and faster, which will dramatically boost the demand for cloud 
services in Russia.

Rostelecom’s data center for cloud infrastructure
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Прогноз и оценки
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2.2x growth

Sample cases

Amazon Web Services (AWS), the global cloud leader, has created 
a MEC-based cloud infrastructure in local 5G data centers of 
Verizon (USA). As a result, the partners were able to access the 
powerful cloud of AWS with very low latency, opening it up to many 
critical industry applications. This was not possible with traditional 
data centers used by AWS to build its cloud infrastructure. A hybrid 
5G-enabled cloud infrastructure distributes the load independently 
between traditional data centers and MEC.
Absolutely the same was done by a partnership between Microsoft 
and AT&T: Azure’s integration with the operator’s edge data centers 
provided the fastest possible access to shared resources over 
5G links, unlocking a host of opportunities for developing new 
applications for Azure platforms and accelerating AT&T’s network 
monetization.
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3.10. 
Sample cases

Deutsche Telekom and Nokia tested Network Slicing functionality 
for automation of logistics processes in the Port of Hamburg 
(Germany). The partners tested the ability to track the position 
and condition of ships using data from ship sensors, manage port 
traffic lights, and transmit images to AR glasses to search for freight 
items. A guaranteed level of service was achieved everywhere 
within the Port’s special segment of the 5G public network
China Telecom, State Grid, and Huawei (an ICT vendor) tested 
5G Network Slicing for China’s Smart Grid system. The tests fully 
confirmed that the power utility’s requirements for the quality of 
mobile service over the virtual 5G layer were met. In parallel, China 
Telecom, together with Zhejiang Bluetron (a chemical company), 
and ZTE (a vendor), conducted Network Slicing tests for a plant 
automation scenario. The tests also showed that all critical 
requirements for the 5G service level were met.

High speed access

Ultra short latency

Low power consumption/low 
bandwidth

Ultra speed access

Global network

The Network Slicing concept at Intel

Wireless broadband access

Real-time control

Internet of Things

Streaming video
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3.10. 

Most platform and industry services require high data rates, 
connection reliability, and minimal signal latency. To meet the 
stringent requirements for speed, reliability, availability, and quality 
of service, dedicated 5G-enabled segments – Virtual Private 
Networks (VPNs) – are organized in critical industry processes. 
The 5G virtual core enables creating virtually independent 
network segments with dedicated resources. These segments are 
called layers, which are organized into a multi-tier architecture 
(Network Slicing). Isolation of individual private virtual networks 
with dedicated computing resources guarantee a preset service 
level. Network Slicing, combined with the necessary mobile 
network coverage, guarantees virtually any set of network quality 
parameters for critical services in a particular location.
To ensure information security and specific industry requirements, 
dedicated 5G segments can be strictly separated from public 
networks. Dedicated networks can be deployed for individual 
organizations exclusively to support their production processes.

Private virtual  
networks (VPN)
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В итоге сформирован перечень отраслей  
с наибольшим потенциалом эффективности  
внедрения 5G: 

   сельское хозяйство;
   промышленность;
   здравоохранение;
   добыча полезных ископаемых;
   водоснабжение и электроэнергетика;
   строительство;
   торговля;
   транспортировка и хранение;
   общественная безопасность;
   культура и досуг;
   городское хозяйство.

Таким образом, перспективные платформенные решения выделены, 
а отраслевые инновационные сервисы четко систематизированы. 
На втором этапе подготовки обзора уточнена выборка компаний и стартапов 
на базе платформенных сервисов, которые уже опираются на 5G или плани-
руют использовать 5G для развития. На этой выборке также были оценены 
потенциал и актуальность применения платформенных сервисов для биз-
нес-задач каждой отдельной отрасли. Так появилась матрица востребован-
ности платформенных решений в различных отраслях, представленная на 
рисунке 4.1. 
Для более глубокого понимания эффектов от внедрения платформен-
ных сервисов и их комбинаций в каждой отрасли требуется детальное 
рассмотрение конкретных сценариев использования. Для отбора самых 
перспективных сервисов сформированы критерии и проведена соответ-
ствующая оценка сервисов. 

Выбор перспективных сценариев использования 5G и соответствующих 
отраслевых сервисов в обзоре проведен в несколько этапов. На первом 
этапе изучено более 120 мировых примеров в области цифровой транс-
формации в различных отраслях на базе современных ИКТ и беспровод-
ной связи. После — проанализированы сведения о новых 5G-продуктах 
и стартапах, получивших начальные инвестиции или финансовую под-
держку повсюду в мире. Проведен также анализ фондов, созданных для 
развития сервисов 5G, и направлений их инвестиционной активности.
Изучение и анализ в целом выявили, что, несмотря на многообразие сер-
висов и особенностей применения в различных отраслях, платформен-
ные сервисы лежат в основе всех, даже уникальных отраслевых решений, 
разработок и услуг. Де факто они — промежуточное звено между базо-
выми возможностями 5G и отраслевыми сервисами. При этом комбинация 
платформенных сервисов и отраслевых решений с использованием 5G 
дает синергию роста эффективности и сокращения затрат. 
Определив платформенные сервисы в отдельную категорию, мы выделили 
десять их видов. Они подробно описаны в разделе 3.
Значительный объем сценариев использования и конкретных услуг потре-
бовал деления их по отраслевой принадлежности. Для оценки влияния 
внедрения новых отраслевых цифровых сервисов на макроэкономические 
показатели экономики за основу отраслевого деления принят общерос-
сийский классификатор видов экономической деятельности (ОКВЭД 2). 
Анализ проектов компаний и стартапов позволил выделить отрасли, для 
которых цифровая трансформация производственных процессов осо-
бенно актуальна. Они привлекают внимание инвесторов, ИКТ-компаний 
и операторов 5G в первую очередь. 
Ряд отраслей мы сгруппировали в силу схожести решаемых ими задач, 
в частности, в один подраздел объединены водоснабжение и электро-
энергетика. При этом из-за существенных отличий в реализации приложе-
ний государственное управление и общественная безопасность разде-
лены на отрасли городского хозяйства и общественной безопасности. 

As a result, we drafted a list of sectors with the highest 
potential for efficient 5G implementation:

 � Agriculture
 � Industry
 � Healthcare
 � Mineral extraction
 � Water supply and electricity
 � Construction
 � Trade
 � Transportation and storage
 � Public security
 � Culture and leisure
 � Municipal services

Thus, we highlighted promising platform solutions and clearly 
systematized industry-specific innovative services.
At the second stage of the review preparation, we shortlisted 
the companies and startups that use platform services and 
are already 5G-enabled or plan to use 5G for development. 
We used these short-listed companies to assess the potential 
and relevance of platform services with regard to the business 
objectives of each individual industry. The result was a matrix of 
demand for platform solutions in various industries as shown in 
Figure 4.1.
A deeper understanding of the effects of platform services and 
their combinations on each industry requires an in-depth analysis 
of specific use scenarios. In order to select the most promising 
services, we built the relevant criteria and assessed the services 
against them.
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In this review, high-potential 5G use scenarios and corresponding 
industry services were selected in several stages. At the first 
stage, we explored over 120 global digital transformation cases 
across various industries based on modern ICT and wireless 
communication technology. Then, we analyzed information 
about new 5G products and startups that have received initial 
investment or financial support worldwide. We also analysed 
investment funds created to support the development of 5G 
services and their focus areas. The study and overall analysis 
demonstrated that, despite the diversity of services and their 
specific applications across industries, platform services form the 
basis for all, even unique industry solutions, developments, and 
services. De facto, they are an intermediate link between basic 
5G capabilities and industry-specific services. At the same time, 
the 5G-enabled combination of platform services and industry-
specific solutions generates synergies translating into improved 
efficiency and reduced costs.
After classifying platform services as a separate category, we 
broke then down into ten types. They are described in detail in 
Section 3.
We had to break down a significant number of use scenarios 
and specific services by industry. To assess the impact of the 
implementation of new sectorial digital services on national 
macroeconomic performance, we adopted the All-Russian 
Classifier of Economic Activities (OKVED 2) as the basis 
for sectoral classification. The analysis of incumbent and 
startup projects was used to identify sectors for which digital 
transformation of production processes is particularly relevant. 
They attract the attention of investors, ICT companies, and 5G 
operators in the first place.
We grouped a number of industries due to the similarity of 
their tasks; specifically, water supply and electric utilities were 
grouped into one subdivision. At the same time, due to significant 
differences in the implementation of applications, public 
administration and public safety were broken down into urban 
economy and public safety subsectors.
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Six criteria were assessed to select the most promising 
services.

 � Demand: the importance of the service’s objective;
 � The service’s relevance for implementation in 5G;
 � Potential capacity of the Russian and world service markets;
 � Project capabilities and payback period based on the effect 

achieved;
 � Related technology readiness for the service’s development 

and implementation;
 � Complexity and rate of the service’s development and rollout.

The methodology for selecting promising scenarios was also 
based on the analysis of 5G requirements in particular industries. 
They include the peak data transmission speed, signal latency, 
mobility, user density, energy efficiency, and network throughput 
capacity.
Based on the developed criteria, a list of 33 industry-specific 
transformation scenarios was compiled based on expert 
assessments with a description of the benefits gained/expected 
from efficiency improvements and cost reductions.
These scenarios are supported by case studies of incumbents 
and startups operating across various industries in Russia and 
worldwide, primarily those already using or planning to use 5G. 
Figure 4.2 shows the potential use scenarios. Their detailed 
descriptions across various industries are provided in the 
respective sections below.
Section 5 provides a more general description of the main 
applications of 5G and the tasks to be solved with its help. 
The following information is provided: a description of the use 
scenario; expected benefits and effects; the most popular platform 
services; an expert assessment of the scenario against a number 
of criteria.
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Fig. 4.1 Matrix of demand for platform 
services covering various industries 
(based on expert assessments)
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Культура и досуг

›  Облачный гейминг
›  Путеводители и туристические 

сервисы на основе AR
›  Умные стадионы и трансляция 

мероприятий

Городское хозяйство

›  Управление автомобильным трафиком и безопасность дорожного 
движения

›  Беспилотная и дистанционно управляемая городская техника
›  Управление освещением, средой в зданиях и допуском на объекты 

городской инфраструктуры
›  Медиапанели и системы обратной связи

Торговля

› Умный магазин
›  AR/VR для представления 

товаров
› Умные торговые автоматы

Транспортировка, хранение

› Умный склад
›  Остлеживание перемещения 

грузов
› Умный порт
› Умный аэропорт

Общественная 
безопасность

›  Мобильные 
быстроразворачиваемые 
системы наблюдения 
и носимые камеры

›  Дроны для наблюдения 
за общественным порядком

›  Мониторинг окружающей 
среды и оповещение о ЧС

› Использование БС на дронах

Полезные ископаемые 

›  Автоматизация и оптимизация 
карьерной работы

›  Автоматизация, роботизация 
и безопасность шахт

Водоснабжение, энергетика

›  Системы распределения 
энергоресурсов Smard Grid

›  Сбор и учет данных по 
энергоупотреблению 
и потреблению воды

›  Использование дронов для 
контроля состояния линий 
электропередач

Строительство

›  Дистанционное управление 
строительной техникой

›  Использование AR при 
строительстве объектов

›  Умное строительство

Сельское хозяйство

› Умное поле
› Умная ферма

Промышленность

› Умная фабрика
›  AR для проведения 

производственных 
и ремонтных работ

›  Производственные датчики 
и предиктивный ремонт

Здравоохранение
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и диагностика
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Рис. 4.2. Перспективные сценарии 
использования в различных отраслях

разнообразны, все они демонстрируют огромные возможности 5G. Ряд 
проектов отраслевых лидеров уже привлек внимание крупных ИКТ-компа-
ний и венчурных фондов, объем инвестиций которых также приведен 
в обзоре. 
Задачи, ставшие предпосылками появления выбранных сценариев, возни-
кают во многих отраслях. Обзор предоставляет возможность всем заин-
тересованным руководителям ознакомиться с каждым из представленных 
сценариев и найти аналогичные задачи в своих предметных областях, 
решение которых будет ускорено с использованием 5G.

The use scenarios, as well as platform services, are supported by 
sample case studies of incumbents and startups. These examples 
are diverse, but all of them demonstrate the immense capabilities 
of 5G. A number of projects by industry leaders have already 
attracted the attention of large ICT companies and venture funds, 
with their investments also discussed in the review.
The challenges that have led to the emergence of the selected 
scenarios arise in many industries. The review provides an 
opportunity for all interested managers to review each of the 
presented scenarios and find similar tasks in their domains that 
can be solved faster using 5G.
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Agriculture

 � Smart field

 � Smart farm

Industry

 � Smart factory

 � AR/VR for production and 
repair work

 � Production sensors and 
predictive repair

Minerals

 � Automation and optimization 
of open pit mining

 � Mine automation, 
robotization, and safety

Trade

 � Smart store

 � AR/VR for presentation of 
goods

 � Smart vending machines

Culture and leisure

 � Cloud based gaming

 � AR-based guides and travel 
services

 � Smart stadiums and 
broadcasts

Water and energy supply

 � Smart Grid energy 
distribution systems

 � Energy and water 
consumption data collection 
and metering

 � Drones used to monitor 
electricity transmission lines

Transportation and storage

 � Smart warehouse

 � Tracking cargo movement

 � Smart port

 � Smart airport

Municipal services

 � Road traffic management and road safety

 � Unmanned and remotely operated urban equipment

 � Building lighting and indoor environment management, municipal 
facilities access management

 � Digital signage and feedback systems

Healthcare

 � Remote monitoring and 
diagnostics

 � AR systems for surgical 
operations

Construction

 � Remote control of 
construction equipment

 � AR used in construction

 � Smart construction 

Public security

 � Mobile rapidly deployable 
surveillance systems and 
portable cameras

 � Law enforcement 
surveillance drones

 � Environmental monitoring 
and emergency alerts

 �

Fig. 4.2 Promising use scenarios for 
various industries
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Сельское хозяйство (с/х) — отрасль с относительно длительным цик-
лом производства, подверженная многочисленным природным рискам, 
с большими потерями при выращивании, сборе и хранении урожая, массой 
неавтоматизируемых биологических процессов, индустрия, воспринимае-
мая многими исторически как экономическая зона с низкой производитель-
ностью труда, без инноваций и прогресса.
Долгое время в России сельское хозяйство было бизнесом, непривлека-
тельным для инвесторов. Использование ИКТ-технологий на сельхозпред-
приятиях ограничивалось применением компьютеров и ПО для управления 
финансами и сопровождения сделок. Без радикальных технологических 
новаций среднегодовые приросты продуктивности большинства россий-
ских с/х предприятий снижались. 
Не так давно крупные хозяйства начали использовать ИКТ для мониторинга 
роста культур, скота, процессов полива и обработки полей, хранения про-
дукции.
Резкое изменение отношения инвесторов к с/х сегменту произошло, когда 
внимание на него обратили технологические и ИКТ-компании. Вместе 
с новыми инвесторами и партнерами они научились контролировать пол-
ный цикл растениеводства и животноводства за счет устройств, измеряю-
щих текущие параметры объектов и окружения — с/х оборудования, почвы, 
животных, растений, и передавать данные по специально развернутым кана-
лам коммуникаций для обработки и принятия правильных решений. 
Благодаря обмену и управлению данными, росту мощности компьютеров, 
развитию ПО и облачных платформ автоматизировано множество сельско-
хозяйственных процессов, с созданием цифровой модели цикла с/х произ-
водства. Таким образом оптимизированы многие звенья цепочки создания 
стоимости. Технологии позволили с высокой точностью планировать график 
работ, своевременно принимать меры для предотвращения потерь, просчи-
тывать урожайность, себестоимость и прибыль.
Цифровое сельское хозяйство — выращивание живых продуктов на базе 
автономных самонастраивающихся производственных и бизнес-процессов 
с использованием математических моделей, описывающих взаимосвязи 
метрик этих процессов, с прямым получением первичных данных непосред-
ственно «из стойла» и «с грядки» от устройств и датчиков IoT – стало реаль-
ностью. Его основа — математические модели сквозных процессов про-
изводства и сбыта сельхозпродукции на основе актуальных, релевантных, 

точных и полных данных обо всех процессах. Именно доступность данных 
позволяет почти в автоматическом режиме оптимизировать с/х производ-
ство и сбыт по экономическим показателям, устойчивости и минимизации 
негативного воздействия на природу.

Прогнозы и оценки

Основные решаемые задачи:

  повышение эффективности отрасли;
  оптимизация обработки и хранения с/х продукции;
  национальная продовольственная безопасность.

Объемы рынка в сфере умного сельского хозяйства,  
млрд долл.

2015     2016     2017     2018     2019     2020

20
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30

0

The Connected Farm — A Smart Agriculture Market Assessment, Huawei, 2017

Рост в 2,9 раза

Key tasks to be addressed:
 � Enhancing the industry’s performance
 � Optimizing the processing and storage of agricultural products
 � Ensuring national food security

agricultural production and marketing based on actual, relevant, 
accurate, and complete data about all processes.
 It is the availability of data that enables almost automatic 
optimization of agricultural production and marketing in terms of 
economic performance, sustainability, and minimization of negative 
impact on nature.

Projections and estimates

Capacity of the smart agriculture market, USD billion

The Connected Farm — A Smart Agriculture Market Assessment, Huawei, 2017

2.9x growth
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Рост в 2,9 раза

Agriculture is an industry with a relatively long production cycle, 
exposed to numerous environmental risks, with large losses during 
the growing, harvesting and storage of crops, with many non-
automated biological processes; an industry that is perceived by 
many to be historically a low productivity economic sector lacking 
any innovation or progress.
For a long time Russian agriculture was a business unattractive for 
investors. The use of ICT technologies in agricultural enterprises 
was limited to the use of computers and software for financial 
management and transaction support. Without radical technological 
innovations, the average annual productivity gains of most Russian 
agricultural enterprises were decreasing.
Not long ago, large farms began to use ICTs to monitor crop and 
livestock growth, as well as irrigation, field treatment, and product 
storage processes.
A dramatic change in investor attitude towards the agricultural 
segment occurred when technological and ICT companies paid 
attention to it. Together with new investors and partners, they have 
learned how to control the entire crop and livestock farming cycle 
via devices that measure the ongoing parameters of objects and 
the environment such as agricultural equipment, soil, animals, and 
plants, and transmit data through specially deployed communication 
channels for processing and informed decision making. The 
exchange and management of data, the growth of computer power, 
the development of software and cloud platforms has led to the 
automation of many agricultural processes, including the creation 
of a digital model of the agricultural production cycle. Many links in 
the value chain have been optimized in this way. The technologies 
allowed planning the work schedule with high precision, taking timely 
measures to prevent losses, calculating yield, cost, and profit.
Digital agriculture has become a reality: the farming of live products 
via autonomous self-adjustable production and business processes 
using mathematical models that describe interrelationships between 
metrics of these processes with primary data received directly “from 
the stall” or “from the seedbed” from IoT devices and sensors IoT. 
It is based on mathematical models of end-to-end processes of 
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В основе создания умных полей лежит так называемый подход точного 
земледелия — применение систем контроля и мониторинга состояния 
почв, культур и окружающей среды, обеспечивающих стабильное произ-
водство с/х продукции растениеводства с заданными параметрами. 
Сценарий отраслевого развития и цифровой трансформации включает:
–  мониторинг перемещений и режимов работы техники, оптимизацию 

маршрутов;
– автопилотирование техники;
–  прогнозирование поломок полевой техники и перерабатывающего обо-

рудования;
–  динамическую адаптацию параметров техники при посеве и внесении 

удобрений в соответствии с этапами вегетации, погодными условиями 
и типами почвы;

– дистанционное определение качества собранного урожая;
–  мониторинг условий хранения, выявление процессов, приводящих 

к порче;
– контроль движения продукции на этапах сбора, хранения и обработки;
– мониторинг загруженности персонала;
–  мониторинг наличия ресурсов на объектах: воды, освещения, тепла, удо-

брений; 
– прогнозирование потребности в исходном сырье: удобрений, семян;
– мониторинг состояния почв (влажность, температура) и погодных условий;
– прогнозирование заболеваний растений;
–  наблюдение для предотвращения хищений при уборке, транспортировке, 

хранении.

Целевые индикаторы и показатели 

  площадь, обеспеченная цифровыми средствами сбора данных;
  эффективность управленческих решений на основе аналитики данных;
  площади и число хозяйств, освоивших технологии точного земледелия.

Умное поле5.1.1.

Наиболее востребованные платформенные сервисы

Видеонаблюдение, 
анализ состояния 
полей, высокоточное 
внесение удобрений 
и обработка пестици-
дами с дронов

Сбор данных об эксплуа-
тации техники и состоянии 
почв, оптимизация про-
цессов, контроль сбора 
урожая, экономия ресур-
сов техники на их основе 
с применением облачных 
сервисов

Дистанционное управ-
ление сельхозтехникой 
на базе беспилотной 
техники для посева, 
культивации и сбора 
урожая

Точное (прецизионное) земледелие

S
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Precision farming

Most popular platform services

Collection of data on the 
operation of machinery 
and soil conditions, 
optimization of processes, 
control of harvesting, 
resulting in savings on 
machinery resources with 
the use of cloud services

Remote control of 
agricultural machinery 
using unmanned 
aerial vehicles for 
sowing, cultivating, and 
harvesting

Video surveillance, 
field condition 
analysis, high-
precision fertilization 
and application of 
pesticides from drones
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Наиболее востребованные платформенные сервисы
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Smart fields are based on what is known as precision farming 
approach – the use of systems to control and monitor soil, crops, and the 
environment, providing stable agricultural yield with preset parameters.

The scenario of industry development and digital transformation includes:
- monitoring movements and modes of operation of machinery, route 

optimization
- autopiloting equipment
- failure prediction for field equipment and processing equipment
- dynamic adaptation of machinery parameters during sowing and 

fertilization depending on vegetation phases, weather conditions, and 
soil types

- remote sensing of harvested crop quality
- monitoring storage conditions, identifying processes leading to spoilage
- controlling the movement of products during the harvesting, storage, 

and processing stages
- monitoring staff workload
- monitoring the availability of resources at facilities: water, lighting, heat, 

and fertilizers
- forecasting demand for raw materials: fertilizers, seeds
- monitoring soil conditions (humidity, temperature) and weather 

conditions
- forecasting plant diseases;
- monitoring to prevent theft during harvesting, transportation, or storage.
Target indicators and metrics
 � Area covered by digital data collection tools
 � Effectiveness of data-enabled management decisions
 � Area and number of farms that have mastered precision farming 

technology

Smart field
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5.1.2. 

Livestock breeding is another major segment of the agricultural industry, 
in many ways similar, but still different from crop production in terms 
of a number of physical and biological, and hence technological and 
organizational, business processes. A smart farm is also based on a 
control and monitoring system using digital sensors and detectors, with 
their data processed via machine analytics to monitor and predict the 
condition of animals online. ICT based on network platforms can also 
significantly improve production efficiency and the quality of products such 
as meat, milk, and wool.
The industry development scenario includes parallel processes:
- Monitoring the feeding, milking, and grazing;
- Identification of livestock coordinates, alerts about animals leaving the 

permitted area;
- Monitoring the animals, incident alarms (slaughter, theft);
- Monitoring animal health, calling a veterinarian for inspection or 

vaccination;
- Forecasting fodder requirements;
- Monitoring the movement of animal products;

Smart farm

Agrosignal Trade’s projects have already covered more than 200 
farms and more than 5 million hectares of land. According to IIDF, 
investments in the project amounted to about RUB 100 million. 5G 
supported by LTE-M and NB-IoT radio interfaces will significantly 
expand the coverage of rural areas, respectively enhancing the 
possibilities for digital transformation.

Relevance/demand

Market potential/payback

Ease of implementation/scalability
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5.1.2. 

Existing and expected benefits:*
 � Profitability growth by up to 20%
 � Productivity increase by up to 100%
 � Savings of up to 50% on fuel, seeds, and fertilizers
 � Yield growth by up to 15%
 � Product losses reduced by up to 15%
 � Intelligent productivity management
 � Minimization of management risks
 � Reduced shortage of qualified personnel.

Sample cases

XAG Co Ltd in partnership with ICT vendor Huawei (China) is 
developing unmanned aerial vehicles, platforms, and IoT devices 
based on HiSilicon chips for smart agriculture. XAG’s UAV replaces 
the man in the sowing and field cultivating processes; XAG’s sensors 
supply meteorological data and soil characteristics, while portable 
cameras provide HD images from the fields.
The RuralFirst Consortium of 30 organizations supported by the UK 
government is led by Cisco Communications (USA) and Strathclyde 
University in Glasgow. The purpose of the consortium is to test 5G 
applications in the 700 MHz, 3.5 GHz and 26 GHz bands in rural areas, 
including for improving yields, efficiency and profitability across the 
agricultural industry. In Shropshire County, RuralFirst has deployed 5G 
to monitor, transmit and analyze soil and crop condition data with UAVs 
and operate standalone tractors for automated fertilizer application.
The Agrosignal Trade (Russia) cloud-based agricultural production 
control and metering system contains an interactive field map and 
records the history of field operations. With its help, agrotechnicians 
form technological maps, calculate the output, control the movement 
of finished products throughout the agricultural value chain, and 
conduct online monitoring of transport. For a number of agro-industrial 
companies, Agrosignal Trade installs satellite tracking sensors on the 
equipment, displaying its real routes on the tablets of supervisors.

* Quantitative estimates based on data from Agrosignal, Ltd.
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The system also recognizes the first signs of a disease in the 
animal, and automatically makes predictions of periods of decline 
in productivity, or readiness for reproduction. The total investment 
in IDA development were EUR 5.9 million. Connecterra provides 
services to livestock farms in Belgium, Great Britain, Germany, 
Spain, USA, Canada, Kenya, Mexico, and the Netherlands.
SCR Dairy (Israel) offers a cloud platform with a range of services 
for tracking animal health and improving farm performance. 
The platform collects and processes animal sensor data online, 
analyzes the data, and provides recommendations and operational 
guidance on maintenance based on specific algorithms for the 
production of milk and beef, as well as sheep and goat products.

An example of how Connecterra sensors are placed on cows

Relevance/demand

Market potential/payback

Ease of implementation/scalability
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- Monitoring the safety of finished products during production and 
transportation;

- Monitoring and control of on-site water, electricity, and heat 
consumption;

- Monitoring storage conditions, identifying processes leading to spoilage.

Existing and expected benefits:*
 � Animal mastitis morbidity reduced by up to 70%
 � Product profitability increased by up to 40%
 � Quality of dairy products improved by up to 40%
 � Increase in animal productivity
 � Minimization of management risks
 � Reduced shortage of qualified personnel.

Most popular platform services

Collection and processing of data 
about livestock condition via cloud 
services for farms

Animal monitoring and care based on 
machine recognition video

* Quantitative estimates based on a Smart Farm research by the Analytical Centre of the Ministry of Agriculture of 
the Russian Federation.

Sample cases

The Intelligent Dairy Farmer’s Assistant (IDA) is a network system 
by Connecterra (Netherlands) that transmits data from sensors on 
animals to an artificial intelligence (AI) system, building a behavior 
model for each animal by precisely identifying how and at what time 
a healthy animal eats, drinks, defecates, walks / lies, and sleeps. 
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В первую очередь рассмотрим сценарии автоматизации и оптимиза-
ции производственных процессов с использованием 5G по выпуску 
дискретной продукции, когда сборка, тестирование, упаковка ведется 
в несколько этапов. 
Современное промышленное производство в значительной степени 
автоматизировано, для оптимизации производств повсеместно исполь-
зуются или внедряются системы диспетчерского управления и сбора 
данных SCADA (Supervisory Control And Data Acquisition) — программные 
решения для разработки или обеспечения работы в режиме реального 
времени: сбора, обработки, отображения информации об объекте мони-
торинга или управления. Переход к беспроводным технологиям и облач-
ным решениям 5G позволяет существенно углубить и расширить автома-
тизацию производств, поднять ее на новый технологический уровень. 
5G, обеспечивая уровень качества обслуживания, сопоставимый с про-
водными соединениями, дают возможность кратного увеличения дат-
чиков и исполнительных устройств (актуаторов), упрощают размеще-
ние датчиков на подвижных агрегатах в производственном процессе, 
значительно удешевляют масштабирование автоматизации. 5G откры-
вают новые возможности для создания цифровых двойников — кибер-
физических систем, виртуально отображающих реальные производ-
ственные мощности и процессы. Цифровые двойники дают оптимизации, 
автоматизации и роботизации новое качество, подключая к ним мощные 
вычислительные ресурсы, манипулирующие производственными реаль-
ными данными в масштабе реального времени. Подключение разноо-
бразных датчиков по мощным каналам 5G и облачные вычислительные 
платформы обеспечили, в том числе, недостижимую ранее гибкость 
реконфигурации производственных линий для выпуска новых типов про-
дукции, сократив временные и финансовые затраты на любые производ-
ственные изменения. 
Цифровизация производств включает автоматизированные механизмы 
поиска и выбора исходных материалов, автоматизацию и роботизацию 
конвейеров, тестирования, упаковки и управления складом. Все про-
цессы контролируются и визуализируются в режиме реального времени, 
что позволяет осуществлять предиктивную аналитику поломок, точное 
информирование поставщиков, подрядчиков, партнеров и потребителей 
о готовности продукции на всех этапах.

Химические производства радикально отличаются, например, от машино-
строительных большинством ключевых технологических процессов. Про-
фессионалы говорят, что в мире нет ни одного одинакового завода, даже 
по изготовлению одинаковой продукции. Поэтому для качественного 
скачка систем автоматизации производств в целом требуется плотное 
сотрудничество отраслевых экспертов, операторов 5G, производителей 
ИКТ-оборудования, всех разработчиков и технологических компаний. 

Прогнозы и оценки

Основные решаемые задачи:

  повышение производительности труда;
  уменьшение энергопотребления и расхода материалов;
  снижение процента брака и повышение выхода годной продукции;
  уменьшение простоев, предиктивный ремонт оборудования;
  повышение гибкости и скорости переконфигурации мощностей;
  прозрачность и контроль всех процессов производства и сбыта;
  повышение безопасности на производстве.

Оценка глобального рынка в области умных фабрик, 
млрд долл.

Marketsandmarkets, 2019
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Chemical production processes are fundamentally different from, 
say, mechanical engineering in most key processes. Professionals 
say that all plants in the world are different from each other, even 
they manufacture the same products. Therefore, a qualitative leap 
in process automation systems generally requires close cooperation 
between industry experts, 5G operators, ICT equipment 
manufacturers, all developers, and technology companies.

Key tasks to be addressed:

 � Increasing labor productivity
 � Reducing energy and material consumption
 � Reducing reject rate and increasing the output of useful products
 � Reducing downtime, and enhancing predictive equipment repair
 � Increasing flexibility of and speeding up capacity reconfiguration
 � Ensuring transparency and control over all production and sales 

processes - Improving occupational safety

Projections and estimates

Estimated capacity of the global market for smart factories, USD 
billion

Marketsandmarkets, 2019

1.8x growth
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First of all, let us consider scenarios of automation and optimization 
of production processes using 5G for discrete industries where 
assembly, testing, and packaging is carried out in several phases.
Modern industrial production is largely automated; Supervisory 
Control and Data Acquisition (SCADA) systems are used 
everywhere to optimize production. SCADA are software solutions 
for developing or supporting operations in real time, including 
the collection, processing, and display of information about the 
monitoring or control target. The transition to 5G-enabled wireless 
technology and cloud solutions will considerably0 deepen and 
expand the automation of processes, bringing them to a new 
technology level.
While providing a level of service comparable to that of wired 
connections, 5G enables a dramatic increase in the number of 
sensors and actuators that can be used, simplifies the installation 
of sensors on mobile units used in a production process, and 
significantly reduces the cost of automation scale-up. 5G unlocks 
new possibilities for creating digital twins – cyber-physical systems 
providing a virtual rendering of real-life production capacities and 
processes. Digital twins enhance optimized automation and robotics 
by connecting powerful computing resources to manage real 
production data in real time. Connecting a variety of sensors over 
powerful 5G channels and cloud computing platforms has brought 
about, among other things, the previously unattainable flexibility to 
reconfigure production lines for new product types, reducing the 
time and financial cost of any changes to production processes.
Process digitization includes automated mechanisms for 
searching and selecting input materials, conveyor automation and 
robotization, testing, packaging, and warehouse management. 
All processes are monitored and visualized in real time, enabling 
predictive fault analysis and accurate reporting of product 
availability to suppliers, contractors, partners, and consumers at all 
stages.
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Полностью автоматизировать современное производство сложно 
и дорого. Необходимы усилия высококвалифицированных специалистов 
для разработки решения автоматизации, его сборки, наладки и тестиро-
вания. В проектах высокой сложности даже самые опытные сотрудники 
допускают ошибки, их исправление требует новых трудозатрат и экспер-
тизы. 
Один из способов повышения производительности труда при соверше-
нии сложных, критически важных операций — применение технологий 
виртуальной дополненной реальности (Virtual reality, VR и Augmented 
reality, AR). Значительную часть времени при сборке сложной техники или 
механизмов занимает поверка, в том числе визуальное сравнение с кон-
структорской документацией. Сложность и одновременно многозадач-
ность снижает рабочую концентрацию специалиста. К счастью, в помощь 
таким операциям уже разработано множество приложений AR. Полно 
и гибко они реализуются только с использованием 5G. 
Так, камеры, размещаемые на AR-очках, передают изображение облач-
ному сервису, который распознает технику и с помощью той же гарнитуры 
накладывает необходимое изображение на физический объект, если тре-
буется — со всеми чертежами, инструкциями и справками. Это позволяет, 
не отвлекаясь на ручной поиск и сравнение изображений в технической 
документации, сразу совершать следующий шаг сборки и оценивать кор-
ректность ее выполнения. AR-изображение может быть анимированным, 
показывающим правильный способ сборки и будущую работу агрегата 
в движении. Вкупе со встроенными датчиками, тоже действующими через 
5G, специалист получает оценку работоспособности техники и механиз-
мов в режиме реального времени с натурной визуализацией. 
AR-/VR-технологии применяются также при обучении персонала работе 
с новыми производственными процессами. Они исключают необходи-
мость физических стендов и отвлечение производственных мощностей, 
позволяют дополнительно снизить затраты, исключать ряд операций, 
трату материала и брак на старте нового производства.

AR/VR для производственных 
и ремонтных работ 

5.2.1. Полученные или ожидаемые выгоды*:

  снижение времени на выполнение сборочных операций на 15–30%;
  снижение времени на обучение и переобучение персонала на 30–75%;
  снижение затрат на ремонт и от простоя оборудования на 40–75%;
  снижение затрат на обучение персонала на 25–50%;
  исключение ошибок сборки и затрат на устранение недоработок;
  снижение производственного травматизма.

* Количественные оценки на основе данных компаний Boeing, Lockheed Martin, Ericsson и Atheer Inc.

Наиболее востребованные платформенные сервисы

Визуализация производственных 
процессов и аналитики, опти-
мизация работы персонала в 
операциях сборки, на сложных 
производствах

Надежная и непрерывная работа 
AR-/VR-сервисов с минимальной 
задержкой на выделенных вычис-
лительных ресурсах и специальной 
сети радиодоступа на предприятии

Примеры реализации

Вендор 5G компания Ericsson (Швеция) отрабатывает использование AR-/
VR-решений для промышленности на собственных фабриках. В частности, 
для монтажа дискретных элементов, который пока не удалось роботизи-
ровать, и для выходного контроля монтажа. Использование специальных 
прозрачных планшетов между платой и работником позволяет без AR-оч-
ков визуализировать правильный порядок размещения. 
Для ускорения безошибочной сборки компания Boeing (США) использует 
AR/VR в помощь укладчикам кабелей внутри фюзеляжей строящихся авиа-
лайнеров. Укладка с отображением наложенных 3D-изображений всех кон-

Existing and expected benefits:*

 � Time for assembly operations reduced by 15%-30%
 � Time for training and retraining of personnel reduced by 30%-75%
 � Repair costs and equipment downtime reduced by 40%-75%
 � Cost of personnel training reduced by 25%-50% 
 � Elimination of assembly errors and correction costs 
 � Decrease in work-related injuries

* Quantitative estimates based on data from Boeing, Lockheed Martin, Ericsson, and Atheer Inc.

Ericsson (Sweden) uses industrial AR/VR solutions at its own 
factories, in particular for the assembly of discrete elements, which 
has not yet been robotised, and for final assembly checks. The use 
of special transparent tablets between the board and the employee 
enables the visualization of the correct layout without AR glasses.
To accelerate faultless assembly, Boeing (USA) uses AR/VR to 
help technicians install wiring in the aircraft fuselages during aircraft 
construction. Techicians can see 3D renderings of all structural 
elements and devices within the wiring area, which speeds up 
installation and eliminates errors.

Most popular platform services

Visualization of production 
processes and analytics, 
optimization of the work of 
personnel involved in assembly 
and complex production 
processes

Reliable and continuous operation 
of AR/VR services with minimal 
latencies using dedicated 
computing resources and a special 
in-plant radio access network.
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Полностью автоматизировать современное производство сложно 
и дорого. Необходимы усилия высококвалифицированных специалистов 
для разработки решения автоматизации, его сборки, наладки и тестиро-
вания. В проектах высокой сложности даже самые опытные сотрудники 
допускают ошибки, их исправление требует новых трудозатрат и экспер-
тизы. 
Один из способов повышения производительности труда при соверше-
нии сложных, критически важных операций — применение технологий 
виртуальной дополненной реальности (Virtual reality, VR и Augmented 
reality, AR). Значительную часть времени при сборке сложной техники или 
механизмов занимает поверка, в том числе визуальное сравнение с кон-
структорской документацией. Сложность и одновременно многозадач-
ность снижает рабочую концентрацию специалиста. К счастью, в помощь 
таким операциям уже разработано множество приложений AR. Полно 
и гибко они реализуются только с использованием 5G. 
Так, камеры, размещаемые на AR-очках, передают изображение облач-
ному сервису, который распознает технику и с помощью той же гарнитуры 
накладывает необходимое изображение на физический объект, если тре-
буется — со всеми чертежами, инструкциями и справками. Это позволяет, 
не отвлекаясь на ручной поиск и сравнение изображений в технической 
документации, сразу совершать следующий шаг сборки и оценивать кор-
ректность ее выполнения. AR-изображение может быть анимированным, 
показывающим правильный способ сборки и будущую работу агрегата 
в движении. Вкупе со встроенными датчиками, тоже действующими через 
5G, специалист получает оценку работоспособности техники и механиз-
мов в режиме реального времени с натурной визуализацией. 
AR-/VR-технологии применяются также при обучении персонала работе 
с новыми производственными процессами. Они исключают необходи-
мость физических стендов и отвлечение производственных мощностей, 
позволяют дополнительно снизить затраты, исключать ряд операций, 
трату материала и брак на старте нового производства.

AR/VR для производственных 
и ремонтных работ 

5.2.1. Полученные или ожидаемые выгоды*:

  снижение времени на выполнение сборочных операций на 15–30%;
  снижение времени на обучение и переобучение персонала на 30–75%;
  снижение затрат на ремонт и от простоя оборудования на 40–75%;
  снижение затрат на обучение персонала на 25–50%;
  исключение ошибок сборки и затрат на устранение недоработок;
  снижение производственного травматизма.

* Количественные оценки на основе данных компаний Boeing, Lockheed Martin, Ericsson и Atheer Inc.

Наиболее востребованные платформенные сервисы

Визуализация производственных 
процессов и аналитики, опти-
мизация работы персонала в 
операциях сборки, на сложных 
производствах

Надежная и непрерывная работа 
AR-/VR-сервисов с минимальной 
задержкой на выделенных вычис-
лительных ресурсах и специальной 
сети радиодоступа на предприятии

Примеры реализации

Вендор 5G компания Ericsson (Швеция) отрабатывает использование AR-/
VR-решений для промышленности на собственных фабриках. В частности, 
для монтажа дискретных элементов, который пока не удалось роботизи-
ровать, и для выходного контроля монтажа. Использование специальных 
прозрачных планшетов между платой и работником позволяет без AR-оч-
ков визуализировать правильный порядок размещения. 
Для ускорения безошибочной сборки компания Boeing (США) использует 
AR/VR в помощь укладчикам кабелей внутри фюзеляжей строящихся авиа-
лайнеров. Укладка с отображением наложенных 3D-изображений всех кон-

Full automation of modern production processes is complicated 
and costly, requiring the engagement of highly qualified specialists 
to develop, assemble, adjust, and test an automation solution. In 
projects of high complexity, even the most experienced employees 
commit errors that require additional labor costs and expertise.
One of the ways to increase productivity when performing complex, 
critical operations is to use virtual and augmented reality (VR/AR) 
technology. A considerable amount of time spent for assembling 
complex equipment or mechanisms includes verification, including 
visual comparison with design documentation. Complexity and 
multi-tasking combined make specialists less focused. Fortunately, 
many AR applications have already been developed to help such 
operations. They can be fully and flexibly implemented only via 5G.
For instance, cameras placed on AR glasses transmit the image to 
the cloud service, which recognizes the equipment and uses the 
same headset to superimpose the necessary image over a physical 
object, with all drawings, instructions, and references where 
necessary. This technology enables the specialists to immediately 
make the next step of the assembly process and estimate whether 
the operation has been carried out correctly, without distracting their 
attention by performing a manual search and comparison of images 
in the technical documentation. The AR image can be animated, 
showing the correct assembly method and the future operation of 
the unit in motion. Together with embedded sensors, which are also 
5G-enabled, the specialist gets an understanding of the equipment 
performance in real time with a full-scale visualisation. AR/VR 
technologies are also used to train personnel to work with new 
production processes. They eliminate the need for physical testing 
benches and diversion of production resources, further reducing 
costs, eliminating a number of operations, and resource wastage 
and rejects when launching a new production process.

AR/VR for production  
and repair work
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5.2.2.

Industrial equipment, especially used in mass production, contains 
a large number of elements, including moving loaded units, wears 
out quite quickly, and frequently breaks down. However, not all 
production operations can be automated and often require manual 
control. The risks of equipment setup errors and breakdowns are 
often very high. However, an emergency shutdown of a single 
unit or machine sometimes completely disrupts the production 
process of the entire plant, resulting in huge losses. For this reason, 
enterprises are increasingly using detectors and sensors to monitor 
the condition of the equipment to schedule the most relevant 
preventive inspection and maintenance.
Wired data networks have many limitations in terms of sensor 
placement and maintainability. These include complex and diverse 
spatial arrangement of sensors, significant deployment and 
reconfiguration time, lower achievable sensor density, and wear and 
tear of wires on moving structural elements.
A powerful wireless network in this regard will help enterprises 
survive. Wide implementation of 5G will significantly simplify and 
improve data collection from running equipment. With 5G, achieving 
target levels of connection reliability will be much easier, given the 
high density of sensors, low latency, and high transmission speed.
A large volume of accurate data received in real time enables 
creating digital twins and building predictive algorithms to monitor 
equipment condition, schedule predictive repairs, and develop 
effective flexible maintenance programs. According to various 
estimates, predictive repairs increase enterprise productivity 
5%–20%. 5G will make it possible to implement them at many 
enterprises.

Production sensors and  
predictive repair
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5.2.2.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Atheer (USA) has developed an AR platform to assist in the 
assembly and repair of complex machines and mechanisms. 
The solution visualizes assembly instructions and manuals, and 
provides remote expert advice and tips during the work. The 
process image is transmitted from the assembler’s wearable 
camera to remote supervisors, who send tips and infographics to 
the assembler’s AR headset.
The RemoteVU platform of GetVu (USA) is designed in a similar 
way to remotely advise field technicians during complex repair and 
assembly operations.

Ericsson using augmented reality to test microchips
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

significantly reduced already in the initial testing phase. Bosch 
plans to extend this experience to its other facilities in the UK and 
in other countries. The production automation cloud platform from 
Seebo (USA) focuses on creating digital process twins based on 
analytics and data processed by machine learning algorithms The 
goal is to develop models and flexible schedules for predictive 
repair and product quality prediction. A unique feature of the 
platform includes a rich algorithm toolkit that does not require any 
special code for modelling. Azure Microsoft has been chosen as 
the cloud base of the Seebo project. Ansys (USA) has presented 
a new application for building digital twins, Ansys Twin Builder. 
Using ready blocks of algorithms from a wide library of models, 
Twin Builder creates digital twins for various pieces of equipment. 
Their main application is predictive repair. Ansys’s digital twins 
are integrated with various IIoT platforms, providing them with 
real-time sensor readings, visualizing processes, and providing 
recommendations on repair schediles and nature.

Use of digital controls at a Bosch plant in Worcester
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Existing and expected benefits:*
 � Productivity increased by 5%–10%
 � Unscheduled equipment downtime and repair time decreased by 

20%–50%
 � Maintenance and service costs reduced by 5%–10%
 � Increase in maintenance efficiency
 � Prevented equipment breakdowns and industrial accidents
 � Increased speed of emergency response to breakdowns

Most popular platform services

Data 
collection and 
processing 
in non-critical 
systems 
and latency 
insensitive 
tasks for 
building digital 
models of 
processes

High reliability 
real-time data 
collection and 
processing, 
digital production 
modeling, 
simulation-based 
management

Visualization of 
production processes 
and analytics, 
optimization of the 
work of personnel 
involved in assembly 
operations and 
complex production 
processes

Reliable and 
continuous operation 
of platform services 
using dedicated 
computing resources 
via a special in-plant 
radio access network

* Quantitative estimates based on Deloitte, Gartner and Seebo research.

Sample cases

Bosch’s heating systems plant in Worcester, UK, has become a 
pilot site to test industrial 5G applications. The plant uses predictive 
repair models generated in real time from a huge number of 
sensors installed in the production equipment. Downtime has been 
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Цифровая автоматизация и роботизация по всей производственной 
цепочке ведут к созданию заводов с минимальным участием чело-
века. Создание умных фабрик или трансформация прежних на новой 
ИКТ-базе — отдельный сервис класса платформенных решений. Клю-
чевые элементы для достижения максимального уровня автоматиза-
ции — использование роботов и аналитики на базе цифровых двойников. 
В зависимости от типа производства состав и ход трансформации раз-
личны, но в общем виде включают:
–  развертывание сети датчиков и сенсоров, систем видеомониторинга 

и аналитики на производственных линиях и в складских помещениях для 
отслеживания работы оборудования, перемещения материалов и гото-
вой продукции;

–  создание цифровых моделей и алгоритмов моделирования работы 
всей цепочки производства, визуализация моделей и алгоритмов, в том 
числе с использованием AR/VR;

–  создание алгоритмов автоматического управления процессами и пара-
метрами настройки оборудования для повышения производительности, 
эффективности и исключения поломок;

–  создание системы автоматизированных тележек, погрузчиков и мани-
пуляторов для перемещения материалов и готовой продукции;

– применение промышленных роботов на конвейерах;
–  использование автоматических алгоритмов для сбора информации 

с датчиков, оценка качества выпускаемой продукции с помощью видео-
аналитики.

Оставшийся ручной труд дополняют AR-/VR-сервисы. При этом для чет-
кой бесперебойной работы производств критически важна общая свя-
занность и синхронизация всех систем до миллисекунд. 5G объединяет 
разнородные сервисы универсальными широкими радиоканалами, еди-
ной облачной инфраструктурой и средой синхронизации, поэтому посте-
пенно вытеснит низкоскоростные и нестандартизованные решения. 

Умная фабрика5.2.3. Полученные или ожидаемые выгоды*:

  уменьшение простоев и времени на ремонт критических узлов на 20%;
  снижение энергопотребления на 3,5%;
  снижение затрат на персонал на 18–33%;
  повышение производительности на 20–33%;
  снижение брака на 88–100%;
  повышение гибкости ассортимента и процессов производства.

Наиболее востребованные платформенные сервисы

Визуализация произ-
водственных про-
цессов и аналитики, 
оптимизация работы 
персонала, прежде 
всего на сборочных 
операциях

Сбор и обра-
ботка данных 
в некритических 
системах, для не 
чувствительных 
к задержке задач 
для цифровых 
моделей про-
цессов

Сбор и обработка 
данных в режиме 
реального времени 
с высокой надеж-
ностью, создание 
цифровых моде-
лей производства 
и управление на 
основе моделиро-
вания

Визуальное 
распознава-
ние действий 
и ситуаций при 
ручных опера-
циях

Надежная непрерыв-
ная работа платфор-
менных сервисов на 
выделенных вычис-
лительных ресурсах 
в специальной сети 
радиодоступа

Использование автома-
тических погрузчиков, 
роботизация конвейеров, 
других частей произ-
водства

Облачные платформы 
сбора данных, создания 
цифровых двойников, 
моделирования про-
цессов, управления 
робоманипуляторами

*  Количественные оценки на основе исследований Bank of America и данных компаний Schneider Electric, 
Bright Machines, DataProphet.

Existing and expected benefits:*
 � Downtime and repair time for critical components reduced by 20%
 � Power consumption reduced by 3.5%
 � Personnel expenses reduced by 18%–33%
 � Productivity increased by 20%–33%
 � Rejects reduced by 88%–100%
 � More flexible product range and production processes

* Quantitative estimates based on the Bank of America research and data from Schneider Electric, Bright Machines, 
and DataProphet.

Most popular platform services

Data collection 
and processing 
in non-critical 
systems 
and latency 
insensitive tasks 
for building 
digital models of 
processes

High reliability 
real-time data 
collection and 
processing, 
digital production 
modelling, 
simulation-based 
management

Visual recognition 
of actions 
and situations 
during manual 
operations

Visualization of 
production processes 
and analytics, 
optimization of 
personnel work, 
primarily in assembly 
operations

Use of automatic loaders, 
robotization of conveyors 
and other production 
processes

Cloud platforms 
for data collection, 
digital twins, process 
simulation, robotic 
control

Reliable and 
continuous operation 
of platform services 
using dedicated 
computing resources 
via a special radio 
access network
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*  Количественные оценки на основе исследований Bank of America и данных компаний Schneider Electric, 
Bright Machines, DataProphet.

Digital automation and robotization throughout the value chain 
lead to building plants with minimum human involvement. Building 
smart factories or transforming the old ones based on new ICTs 
is a separate service from the platform solutions category. Key 
elements to achieve the highest level of automation include the use 
of robots and analytics based on digital twins. Depending on the 
type of production, the transformation journey will vary, but generally 
includes:
- deployment of a network of detectors and sensors, video 

monitoring and analytics systems at production lines and in 
warehouses to track equipment, materials, and finished products

- creation of digital models and algorithms to model the operation 
of the entire value chain, visualization of models and algorithms, 
including using AR/VR

- creation of algorithms for automatic control of processes and 
equipment setup to improve productivity, efficiency, and failure 
prevention

- creating a system of automated trolleys, loaders, and 
manipulators to move materials and finished products

- application of industrial robots at conveyors
- use of automatic algorithms to collect information from sensors, 

evaluation of the quality of products using video analytics.
The remaining manual work is complemented by AR/VR services. 
The overall connectivity and synchronization of all systems up 
to milliseconds is critical for uninterrupted smooth operation of 
production facilities. 5G combines heterogeneous services using 
universal broadband radio channels, a shared cloud infrastructure 
and synchronization environment, and will therefore will gradually 
replace low-speed and proprietary solutions.

Smart factory
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EcoStruxure, which includes modules for AR-enabled assistance 
to repair technicians, smart resource and electricity metering, and 
fully electronic document management. EcoStruxure centrally 
collects sensor readings from various processes across the factory, 
transmitting data to the control and visualization system to track the 
operation of the enterprise via its digital model.
Smart Factory Integrator Fideltronik (Poland) offers a technological 
platform to build smart manufacturing. The platform includes robots 
controlled by artificial intelligence based on bulk data collection 
and analysis, and a product quality control system, also with AI-
elements. Fideltronik integrates and adapts its system to a specific 
production process, ensuring a smooth transition to intelligent 
production. The cloud automation service of Bright Machines (USA) 
implements the idea of a fully reconfigurable factory or conveyor 
using a digital production cycle model, robotic manipulators, 
and unmanned machines. Bright Machines’ solution offers fast 
readjustment, setup, and self-diagnostics of equipment depending 
on the production objective and monitoring of the equipment 
operability and product quality.

Relevance/demand

Market potential/payback

Ease of implementation/scalability
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Sample cases

5G NTT DoCoMo (Japanese operator) and Nokia (Finnish vendor) 
are working on a smart factory for Omron medical equipment. 
All equipment and premises of the factory are fitted with sensors 
connected and controlled via 5G. Complete automation of the key 
production processes and a shared 5G-enabled environment allow 
for quick reconfiguration of all production sites for new types of 
operations. Omron materials and finished products are moved on 
trolleys, also controlled via 5G radio. Most manufacturing operations 
are performed by robotic equipment controlled from the 5G cloud 
infrastructure The correctness and quality of all operations is 
controlled by a 5G-enabled intelligent video surveillance system. 
Schneider Electric (France) has launched its first smart factory in 
Lexington (USA) after a deep upgrade of its production of electrical 
load control devices. SE has created its own automation platform, 

Tracking employee activities at Omron factory using 5G networks
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Повышение качества работы системы здравоохранения в целом воз-
можно с внедрением цифровых технологий во все процессы медоб-
служивания. Основа цифровизации здравоохранения — медицинские 
информационные системы (МИС) с быстрым и легким доступом всем 
врачебным данным о пациенте, всей массе связанной медицинской 
информации и оборудованию, позволяющие диагностировать болезнь, 
консультировать и обслуживать больного удаленно. Такие системы помо-
гают выполнять значительную часть клинической работы дистанционно, 
обрабатывать данные интернет-диагностики, вести электронный меди-
цинский контроль пациента, использовать агрегированные данные для 
профилактики и предупреждения заболеваний, быстро и эффективно 
реагировать в экстренных ситуациях.
Использование современных средств коммуникаций для дистанцион-
ного предоставления любых услуг в здравоохранении получило название 
«телемедицина». Сегодня это из самых быстро развивающихся сегмен-
тов здравоохранения во всем мире с темпами роста около 20% в год. 
Катализатором развития направления в последние пять лет стало широ-
кое распространение сетей сотовой связи четвертого поколения. 
5G предоставляют еще больше возможностей для здравоохранения: 
массовое распространение носимых медустройств, онлайн-диагностика, 
множество удаленных процедур и манипуляций, даже дистанционная 
хирургия. Внедрение 5G уменьшает расход медицинских и врачебных 
ресурсов, одновременно повышая доступность и качество помощи 
пациентам в медучреждениях и вне их стен.
Помимо услуг традиционной телемедицины, 5G предоставляют облач-
ную инфраструктуру для развития широкого спектра сверхсовремен-
ных и пионерских медицинских приложений, например, использование 
машинного обучения для диагностики любых заболеваний и AR/VR при 
проведении сложнейших операций. 

Прогнозы и оценки

Оценка объема глобального рынка электронного здравоохранения, 
млрд долл.  

Основные решаемые задачи:

  повышение эффективности работы врачей и медицинских учреждений;
  повышение точности диагностики;
  оптимизация нагрузки медперсонала;
  сокращение времени пребывания пациента в стационаре;
  появление новых сервисов контроля здоровья и профилактики заболе-
ваний;
  общее снижение затрат в здравоохранении.

Клиническое и амбулаторное медобслуживание становятся радикально 
доступнее и эффективнее с применением специальных, в том числе 
носимых, устройств сбора и передачи биологических и медицинских 
показателей с датчиков на пациентах, а также с интеллектуальным 
машинным анализом этих данных в диагностике и оценке лечения.

Дистанционный мониторинг 
и диагностика 

5.3.1.
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Key tasks to be addressed:
 � Improving performance of healthcare professionals and medical 

institutions
 � Improving diagnostic accuracy 
 � Optimizing the medical staff workload
 � Reducing the time spent by the patient in hospital
 � Managing new health control and disease prevention services
 � Reducing the overall healthcare-related costs

Clinical and out-patient care is becoming drastically more accessible 
and efficient through the use of special, including wearable, devices 
to collect and transmit biological and medical readings from sensors 
on patients, as well as through intelligent machine analysis of such 
data in diagnostics and treatment assessment.

Remote monitoring  
and diagnostics

Projections and estimates

Estimated size of the global eHealth market, USD billion

Global eHealthMarket, Express Release, 2019

1.6x growth
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Better quality of the healthcare system on the whole can be 
achieved through implementing digital technologies across all 
healthcare processes. Digitalisation of healthcare is based on 
medical information systems (MIS) that offer quick and easy 
access to all medical data about the patient, and all related medical 
information and equipment to diagnose, consult, and treat the 
patient remotely. Such systems help perform a significant part of 
clinical work remotely, process online diagnostics data, perform 
electronic medical monitoring of the patient’s condition, use 
aggregated data to prevent diseases, and respond quickly and 
effectively in emergency situations.
The use of modern means of communication for remote delivery 
of any healthcare services is known as “telemedicine”. Today, it is 
one of the fastest growing healthcare segments worldwide, with an 
annual growth rate of about 20%. The development in this segment 
over the last five years has been catalysed by the widespread use 
of fourth-generation mobile networks.
5G provides even more opportunities for healthcare: the wide 
spread of wearable medical devices, online diagnostics, multiple 
remote procedures and manipulations, and even remote surgery. 
The implementation of 5G reduces the use of medical and medical 
resources, while improving the availability and quality of in-patient 
and out-patient care.
Apart from conventional telemedicine services, 5G provides a 
cloud infrastructure for developing a wide range of cutting-edge 
and pioneering medical applications, such as the use of machine 
learning to diagnose all diseases and AR/VR for complex surgery 
operations.
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Sample cases

Cloud platform by OneCare Inc. (USA) collects and stores 
health data from any remotely-connected device for healthcare 
professionals to run remote diagnostics and health monitoring and 
provide emergency medical assistance.
In 2019, the company began offering monitoring services using a 
special sensor-enabled watch continuously connected to a cloud 
via NB-IoT and LTE-M interfaces. The device has considerably 
simplified monitoring, expanding the data collection scope and 
providing exceptional patient experience. By early 2024, OneCare 
plans to reach up to 5 million people with cloud monitoring. 
Similarly, the cloud platform of Mediguard (Poland) includes a 
service for medical facilities and a mobile application for patients 
with a large set of medical devices and body sensors from different 
suppliers connected via Bluetooth for 24-hour remote monitoring of 
their cardiovascular systems, lungs, blood sugar, temperature, and 
pressure.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Most popular platform services

Data collection and processing in non-critical systems and latency 
insensitive tasks for building digital models of processes

8382

Key tasks to be addressed:
 � Monitoring body temperature, pulse, blood pressure, brain 

activity, analysing video information from patients
 � Wireless transmission of received data to data centers for 

collection and storage 
 � Biometric data analysis
 � Predicting dangerous conditions
 � Emergency alerts (panic buttons, fall sensors)
 � Medication reminders
 � Monitoring the stock of necessary medications

5G radio interfaces such as LTE-M and NB-IoT have enabled the 
wide use of portable autonomous diagnostic devices in the hospital 
and at home 24 hours a day without movement restrictions. Patient 
data is processed within the cloud infrastructure of 5G networks 
not only for diagnostics and treatment purposes, but also for their 
overall health improvement. In particular, new medical information 
systems are widely used for health monitoring and emergency care 
for elder patients.
The use of 5G in medicine implies close cooperation between 
network operators and medical experts, medical facility 
management, and medical technology vendors.

Existing and expected benefits:*
 � Reducing treatment costs by 25%–30%
 � Reducing hospitalizations by 20%–60%
 � Reducing the need to see a doctor by 20%
 � Reducing the cost of medical personnel visiting the patient 
 � Increasing the level of medical care in remote areas and in poorly 

equipped medical institutions with staff shortages
 � Improving diagnostic accuracy and treatment quality

* Quantitative estimates based on Business Insider Intelligence research and data from Care Innovation Corporation, 
AdsuM+, Breathcount, and iHealth Labs Europe.
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5.3.2.  

Sample cases

Medivis (USA), established by surgeons, radiologists and 
engineers, is developing an AR platform for preparing and 
performing surgical procedures based on traditional diagnostic 
systems and artificial intelligence. To receive the service over 5G, 
Verizon migrates the platform into its cloud infrastructure. Based 
on the same principles, SentiAR (USA) is building a platform to 
project high-quality 3D images of internal organs to AR glasses 
during a surgical procedure: the images are projected to monitors 
installed above the operating table in real time, providing detailed 
visualization during surgery. The project is being developed jointly 
with Microsoft. The software AR solution of the medical company 
Proprio (USA) also improves the preparation of surgical operations: 
its AR renderings are displayed to several qualified doctors at a time 
for online consultations during the operation.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Most popular platform services

AR/VR visualization of complex and 
remote operations in medical training

Remote control by a robo-
surgeon
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5.3.2.  

The human body is a unique sociobiological system. Even for 
a specially trained, talented, and experienced doctor, complex 
diagnostics, treatment, and surgery are always a non-trivial task. 
Augmented reality systems now provide significant assistance in their 
work.
Real-time machine analysis of data and UHD images from a remote 
patient builds a model used by the doctor online through a connected 
AR/VR headset. Comparison of the digital model of a specific patient 
with numerous digitized images and information from a powerful 
cloud-based MIS simplifies diagnostics, with the doctor able to identify 
potential health problems, analyse their causes, suggest prevention 
and treatment measures and implement them remotely. The use of AR 
tools in surgical operations is even more valuable. The intervention 
often needs to be completed as soon as possible; manipulations are 
complicated by the difficulty of distinguishing between tissues and 
organs. Augmented reality images visually highlight affected tissues, 
while online recommendations and evaluation of actions taken 
significantly reduce the risk of medical errors and speed up the work 
of the surgeon. Real and VR images and 3D models are transmitted 
to other doctors for consultation.
Standardised and flexible solutions for AR/VR-enabled surgical 
operations with low signal latencies and massive UHD video streams 
can only be made possible today via 5G. Moreover, 5G ensures strict 
synchronisation of data displayed in AR/VR headsets of surgeons 
operating remotely. A shared 5G cloud infrastructure is essential for 
quickly creating and replicating digital models based on patient data.
Existing and expected benefits:
 � Surgery time and risk of infection reduced
 � Risk of medical error minimized
 � Decrease in postoperative mortality and complications
 � Reduced costs of medical equipment due to the use of the cloud.

AR/VR for diagnostics and  
surgical operations
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Добывающая промышленность играет большую роль в экономике 
любой страны и повсюду связана с огромными трудо- и энергозатра-
тами. Нередко локация месторождений вдали от инфраструктуры усу-
губляется сложными климатическими и географическими условиями. 
ИКТ преображает добычу и геологоразведку. Все больше предприятий, 
разрабатывая месторождения и залежи, внедряют автоматизирован-
ные системы управления: обрабатывают и анализируют информацию 
в режиме реального времени, дают быстрый доступ ко всем имею-
щимся сведениям, позволяя экстренно принимать верные решения 
и повышать эффективность освоения месторождений. 
Внедрение систем удаленного пилотирования и автопилотирования 
техники, сетей сенсоров, датчиков и контроллеров позволяет вести 
разработку практически без персонала в месте проведения работ. 
В геологоразведке используют автоматизированные средства полу-
чения информации, применяют системы дистанционного аэрозонди-
рования Земли, оцифровку рельефов с высокой степенью точности 
и детализации. Все вместе это позволяет формировать единую инфор-
мационную базу месторождений, создавать их цифровые двойники, 
массово использовать данные при строительстве и эксплуатации добы-
вающей инфраструктуры. 
Цифровизация добывающей промышленности предполагает создание 
единой ИКТ-инфраструктуры, объединяющей средства автоматизиро-
ванной добычи полезных ископаемых, системы контроля, дистанци-
онного управления и мониторинга состояния транспортных средств 
и спецоборудования, системы автономного пилотирования, аналитиче-
ских систем оптимизации грузопотоков, учета выработки добывающего 
ресурса, работы техники и персонала, систем обеспечения безопасно-
сти и охраны труда. 
5G открыли новые возможности объединения технологических систем 
в единую ИКТ-среду, позволив применять средства контроля с высо-
кими скоростями и малыми задержками при передаче данных, позво-
лили кратно увеличить число датчиков и сенсоров на добывающих 
производствах. На основе огромного объема данных, поступающих 
от различных систем мониторинга, контроля и управления, в единой 
информационной среде, открылась возможность построения интел-

лектуальных предиктивных моделей работы объекта с предсказанием 
угроз, расхода ресурсов, прогнозирования выработки. Цифровые 
модели месторождений позволили вести оптимизационные мероприя-
тия с гарантированным положительным эффектом в производительно-
сти и безопасности. 

Основные решаемые задачи:

  рост производительности труда;
  снижение потребления ГСМ и энергопотребления;
  повышение уровня контроля положения, загруженности и активности 
оборудования, транспорта и персонала;
  снижение эксплуатационных расходов на обслуживание крупной тех-
ники;
  общая оптимизация бизнес-процессов;
  повышение сохранности имущества;
  усиление контроля объемов добычи особо дорогих природных ископа-
емых;
  снижение аварийности, повышение уровня безопасности труда.

Прогнозы и оценки

Оценка объема рынка в области умной добывающей отрасли, 
млрд долл. 

2018     2019     2020     2021     2022     2023     2024     2025
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 Statista, 2018

Рост в 2.1 раза

and predict threats, estimate resource consumption, and forecast 
the output. Digital models of deposits enable optimization with a 
guaranteed increase in productivity and safety.

Key tasks to be addressed:
 � Increasing labour productivity
 � Reducing fuel and energy consumption
 � Increasing control of position, workload, and operation of 

equipment, vehicles and personnel
 � Reducing maintenance costs for large equipment
 � Overall optimization of business processes
 � Improving safety of property
 � Improving control over the extraction of particularly expensive 

natural resources
 � Reducing accidents, improving occupational safety

Projections and estimates

Estimated capacity of the smart extractive industry market, USD 
billion

Statista, 2018

2.1x growth
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Рост в 2.1 раза
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and is associated with huge labor and energy costs everywhere. 
Often, the location of deposits away from infrastructure is 
exacerbated by difficult climatic and geographical conditions. 
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improving field development efficiency.
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and management systems into a single information environment 
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Приход ИКТ в карьеры позволил автоматизировать и оптимизировать 
многие процессы, например, при добыче нерудных ископаемых (песок, 
глина, известняк), производстве щебня и бетона. Установка датчиков 
и сенсоров в местах добычи, на транспорте, в местах хранения, сбор 
и анализ информации в единой системе для начала обеспечил их точ-
ный автоматический учет и разграничение доступа. Это особенно важно 
в добыче благородных металлов и драгоценных камней. Строгие меж-
дународные и российские правила отчетности требуют тщательного их 
измерения и документирования, контроля перевозок и хранения, исполь-
зования специальной аппаратуры для проверки качества. 
Сценарии цифровой трансформации добывающей отрасли предполагают 
объединение в единое информационное пространство разнородных 
систем. В целом трансформация предусматривает:
–  организацию систем безопасности и охраны с умным видеонаблю-

дением и специализированными датчиками, систем контроля доступа 
на объекты, документооборота, предотвращающих хищения и др.;

–  мониторинг состояния тяжелой карьерной техники и грузового транс-
порта: их положения, пройденного километража, уровня топлива, давле-
ния в шинах, загрузки, наработку моточасов, данных бортовых систем;

–  мониторинг местоположения работников, состояния их здоровья 
с помощью датчиков и сенсоров, вмонтированных в экипировку;

–  дистанционное управление карьерной техникой и грузовым авто-
транспортом по беспроводному каналу связи с потоковым видео;

–  автономное движение грузового транспорта, интегрированное в еди-
ную интеллектуальную систему с контролем наполненности кузова или 
вагона;

–  контроль доступа персонала на участки проведения работ (например, 
взрывных) с видеокамерами и системы распознавания, сигнализации 
и аварийной остановки работ.

Автоматизация и оптимизация 
карьерной добычи

5.4.1. Полученные или ожидаемые выгоды*:

  повышение производительности на 10–40%;
  снижение энергопотребления до 10%;
  экономия реагентов до 10%;
  снижение потерь выработки до 25%;
  загрузки мощностей до 3%;
  снижение эксплуатационных расходов на 10–25%;
  прогнозирование и предотвращение аварий, сбоев в работе 
оборудования;
  рост эффективности использования парка техники;
  повышение безопасности персонала на объектах.

Примеры реализации

Добывающая компания Baogang Group, оператор China Mobile и стартап 
Tage Idriver развернули 5G на территории карьера Баян-Обо (Китай) для 
демонстрации возможности беспилотной работы карьерных грузови-
ков на основе комбинации лидаров, радаров, радиоинтерфейсов С-V2X 
и облачной обработки данных управления. ИКТ-системы на объекте обе-
спечивают перемещение, точную парковку, обход техникой препятствий 
в двух режимах движения: удаленно пилотируемом и полностью беспилот-
ном. В результате трансформации увеличились скорость и эффективность 
работы, сокращены затраты на ГСМ и зарплату.
Добывающий концерн Boliden в партнерстве с вендором Ericsson опро-
бовали 4G и 5G в автоматизации крупнейшего в Европе карьера медной 
руды Айтик (Швеция). Ключевым нововведением стала автоматизация 
и дистанционное управление спецтехникой и грузовиками. Автоматизиро-
ваны также ряд операций бурения, создана умная система мониторинга 
карьера, снижена потребность в персонале. 

* Количественные оценки на основе исследований General Electric, Ericsson.

Existing and expected benefits:*
 � Productivity increase by 10%–40%
 � Power consumption reduced by up to 10%
 � Reagent savings of up to 10%
 � Production losses reduced by up to 25%
 � Capacity utilization increased by up to 3%
 � Operating expenses reduced by 10%–25%
 � Forecasting and preventing accidents and equipment failures
 � Increased efficiency of equipment fleet use
 � Improved personnel safety at facilities

Sample cases

Baogang Group (mining), China Mobile (operator), and Tage 
Idriver (startup) have deployed 5G at the Bayan-Obo mine in 
China to demonstrate the unmanned operation of dump trucks 
based on a combination of lidars, radars, C-V2X radio interfaces, 
and cloud-based control data processing. On-site ICT systems 
control movement, accurate parking, and obstacle avoidance in two 
modes of movement: remotely manned and fully unmanned. The 
transformation has increased work speed and performance and 
reduced fuel and payroll costs.
Boliden (a mining group) in partnership with Ericsson (vendor) 
tested 4G and 5G in a project to automate the largest open-pit 
copper mine in Europe, Aitik (Sweden). The key innovation was the 
automation and remote control of special equipment and trucks. 
A number of drilling operations were also automated, and a smart 
mine monitoring system created, reducing the need for personnel.

* Quantitative estimates based on General Electric and Ericsson studies.
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The use of ICT in open pit mines has made it possible to automate 
and optimize many processes, for example, in extraction of non-
metallic minerals (sand, clay, limestone), crushed stone, and concrete 
production. The installation of detectors and sensors at mining sites, 
in transport, at storage facilities, and the collection and analysis 
of information in a single system enabled its accurate automated 
recording and access rights management. This is particularly 
important in the mining of noble metals and gemstones. Rigorous 
international and Russian reporting rules require careful measurement 
and documentation, transportation and storage control, and the use of 
special quality control equipment.
Scenarios for digital transformation of the mining industry involve the 
integration of heterogeneous systems into a single information space. 
In general, transformation involves:
- organization of security and safety systems with intelligent video 

surveillance and specialized sensors, access control systems, 
document management, anti-theft, etc.

- monitoring of the condition of heavy mining equipment and trucks: 
their position, km traveled, fuel level, tire pressure, load, operating 
hours, data from on-board systems

- monitoring of employee location, their health condition via 
detectors and sensors installed in the equipment

- remote control of mining equipment and trucks via a wireless video 
streaming channel

- autopiloted trucks or carriages integrated into a single intelligent 
system with vehicle load monitoring

- control of access by personnel to work sites (e.g. blasting sites) 
with video cameras and recognition, alarm, and emergency 
shutdown systems.

Аutomation and optimization  
of open pit mining
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Autonomous 
5G-enabled dump 
truck operating at 
the Bayan-Obo mine, 
China
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Most popular platform services

Collection, processing, 
and analysis of data 
from sensors installed 
on technical equipment, 
personnel equipment, fire 
safety systems, air, water, 
ground, and hazardous 
emission control systems

Remotely controlled 
equipment: heavy 
specialized equipment, 
heavy vehicles, including 
vehicles operating in 
conditions that threaten 
human lives and health

Industrial autopiloted 
heavy machinery, 
including railway 
trains with automatic 
loading, unloading, 
and transportation of 
resources

Data-driven digital twins 
of the enterprise and 
production processes 
Automated management 
of processes and 
interaction between 
corporate units Predictive 
equipment repair and 
maintenance models

Organization of 
movement of unmanned 
aerial vehicles within the 
territory

Close-loop information 
system of the mining 
facility Minimization 
of latencies in remote 
control and robot 
operation
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Угольная промышленность активно внедряет автоматизированные 
системы контроля и управления: конвейерными линиями; канатно-кре-
сельной дорогой; шахтной стволовой сигнализацией; водоотливными 
установками; средствами наблюдения, оповещения и поиска персонала; 
вентиляторами главного проветривания; аэрогазового контроля; диспет-
черизацией электроснабжения шахты. 
Внедрение 5G позволило объединить и нарастить разнородные автома-
тические системы в единую информационную среду со значительными 
возможностями оперативного реагирования, конфигурирования, анализа 
и разработки моделей процессов для предиктивной аналитики. Цифро-
вая трансформация шахт предусматривает внедрение:
–  системы безопасности с установкой датчиков и сенсоров (влажности, 

концентрации газов, пылевых отложений, электропитания, температуры, 
геофизических и сейсмических данных — с обработкой данных в еди-
ном центре, дистанционно управляющем вентиляционными, газоотса-
сывающими, дегазационными установками;

–  системы стационарного видеонаблюдения, в том числе инфракрасного, 
тепловизорного — в точках проходческих забоев, в выработках с лен-
точными конвейерами и мобильного — на вагонетках, клетях и электро-
возах;

–  дистанционного управления и автоматической беспилотной работы 
систем шахтного оборудования с размещением различных датчиков, 
систем пассивной безопасности и видеокамер на подвижных составах 
с интеграцией в единую интеллектуальную систему управления шахт-
ным транспортом;

–  сенсорных систем на угольных комбайнах, поставляющих данные 
о текущих размерах и прочности угольного пласта, наличии твердых 
включений и других параметров для автоматической настройки режи-
мов работы комбайна (наклон резцов, вектор перемещения по забою) 
в режиме реального времени;

Автоматизация, роботизация 
и безопасность шахт

5.4.2. –  системы контроля и позиционирования техники и шахтеров, отслежива-
ющей опасные участки и нахождение там людей;

–  систем весового контроля на погрузчиках, ленточных конвейерах, рель-
совых дорогах и лифтах для соблюдения режимов загруженности обо-
рудования и измерения объемов выработки;

–  системы сбора данных о залегании угольных пластов, текущих геологи-
ческих и геотехнических процессов для 3D-моделирования и проекти-
рования развития шахты.

Полученные или ожидаемые выгоды*:

  повышение производительности до 10%;
  снижение энергопотребления до 10%;
  экономия реагентов до 10%;
  снижение потери выработки до 25%;
  повышение утилизации и загрузки мощностей до 3%;
  снижение эксплуатационных расходов до 25%;
  прогнозирование и предотвращение сбоев в работе оборудования;
  улучшение контроля качества добытых ископаемых;
  повышение безопасности работ в шахтах.

* Количественные оценки на основе исследований General Electric.

Беспилотный экскаватор Volvo CE, работающий в шахте по сети 5G Volvo CE 5G-enabled unmanned excavator operating in a mine

* Quantitative estimates based on General Electric studies.

- systems to collect data on coal beds, current geological and 
geotechnical processes for 3D modelling and mine development 
design.

Existing and expected benefits:*
 � Productivity increase by up to 10%
 � Power consumption reduced by up to 10%
 � Reagent savings of up to 10%
 � Production losses reduced by up to 25%
 � Capacity utilization increased by up to 3%
 � Operating expenses reduced by up to 25%
 � Forecasting and preventing equipment failures
 � Improved quality control over extracted minerals
 � Improved safety of mine operations
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* Количественные оценки на основе исследований General Electric.

Беспилотный экскаватор Volvo CE, работающий в шахте по сети 5G 

The coal industry is actively introducing automated control and 
management systems: conveyor lines; chair lifts; mine shaft alarm 
systems; water drainage systems; monitoring, warning, and personnel 
search facilities; main ventilation fans; air and gas control; and mine 
power supply control.
The implementation of 5G has allowed combining and scaling 
up heterogeneous automatic systems into a single information 
environment with significant capabilities for rapid response, 
configuration, analysis, and development of process models for 
predictive analytics. Digital transformation of mines includes the 
implementation of:
- safety systems with installation of detectors and sensors (humidity, 

gas concentration, dust deposits, power supply, temperature, 
geophysical and seismic data – with data processed via a single 
center remotely controlling ventilation, gas extraction, and 
degassing plants

- video surveillance systems – stationary, including infrared and 
thermal imaging – at drifting faces, in the mine workings with belt 
conveyors, and mobile – on cars, crates, and electric locomotives

- remote control and automated unmanned operation of mine 
equipment systems with installation of various sensors, passive 
safety systems and video cameras on rolling stock with integration 
into a single intelligent mine transport control system

- sensor systems on coal miners supplying data on the current size 
and strength of the coal bed, presence of solid inclusions, and 
other parameters for the automated adjustment of the miner’s 
operating modes (cutter angle, face movement vector) in real time

- systems to control and position machinery and miners, monitor 
dangerous areas, and track people present in such areas

- weight control systems on loaders, belt conveyors, railways, and 
elevators to meet equipment load requirements and measure 
performance

Mine automation, robotization,  
and safety
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Boliden (mining company), Telia (mobile operator), and Ericsson 
(vendor) deployed a 5G underground network at the Kankberg 
mine in Sweden to pilot a fully automated mining operation. The 
goal was to switch remote control and then to fully unmanned 
operation, while maintaining full control over all processes without 
any personnel at the mine. Control from the surface will eliminate 
downtime during shift change and ensure full safety of people. The 
automatic mode will only enable ventilation and lighting systems to 
be switched on locally to save on energy costs.
Yangquan Coal Industry Group, together with Huawei and China 
Mobile, has deployed a test 5G project in one of the coal mines in 
Shanxi (China). The partners are also practising mining automation, 
safety and monitoring scenarios, and are exploring the possibility 
of full mine autonomy to eliminate the need for downsizing and 
abandon expensive ventilation systems.
Rio Tinto has maximised the automation of its Pilbara iron ore 
mines in Australia based on existing technology by introducing 
unmanned trucks, drilling rigs, loaders, and an unmanned railway 
to transport ore. Rio Tinto has already designed a plan to develop, 
simplify, and roll out the system with a transition to 5G.
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Most popular platform services

Collection, processing 
and analysis of data 
from sensors installed in 
vehicles, including data 
on their location, technical 
condition, volume and 
consumption of fuels and 
lubricants, amount of work 
done, operating hours, 
and mileage. Helmet-
mounted sensors to track 
the location and condition 
of personnel. Sensors for 
fire safety, and air, water, 
ground and emissions 
monitoring systems

Remotely controlled 
equipment for operating 
in hazardous or 
unhealthy conditions, 
resource and personnel 
transportation

Digital twins of extractive 
enterprises and 
processes based on 
sensor data. Automated 
management of 
processes and interaction 
between business units. 
Predictive models for 
repair and maintenance 
of machinery

Autopiloted equipment, 
automated interaction 
between technological 
equipment units of 
different types

Close-loop information 
system for mining 
enterprises. Latency 
minimization for remote 
control and robotization

Unmanned machine 
movement in mines



5.5.

Water and 
energy supply

5.5.
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Автоматизированные системы учета воды в системе централизован-
ного водоснабжения помогают экономить время и деньги конечных 
потребителей, оперативно выявлять и устранять утечки в водоводах. 
Умные счетчики автоматически передают показания в информацион-
ные системы для расчетов, делая процесс начислений платы за комму-
нальные услуги прозрачным, сводя потери к минимуму. Автоматический 
сбор и обработка показаний исключает ошибки или намеренные иска-
жения данных о потребленных ресурсах, поставщик получает значи-
тельный выигрыш.
Одна из основных задач энергетических комплексов во всем мире — 
разработка новых, цифровых подходов к модернизации и инновацион-
ному развитию, для повышения надежности и качества электроснаб-
жения. Подходы, основанные на автоматическом сборе и обработке 
данных, открыли возможность активного взаимодействия между гене-
раторами и потребителями энергии, интеллектуального управления 
потреблением, массового внедрения экологически безопасных энерго-
технологий. Они получили общее название концепции Smart Grid (умные 
сети, умное энергораспределение). 
Ключевую роль в движении к новому рынку смарт-учета играет унифи-
кация интерфейсов передачи данных от приборов учета к концентрато-
рам и от концентраторов к системе обработки данных. Кроме проблем 
точного учета потребления и несанкционированных подключений, 
востребованных в водоснабжении, внедрение Smart Grid решает задачу 
автоматической оптимизации всего энергетического комплекса.
Главная причина появления полноценной модели сетевой цифровиза-
ции именно в электроэнергетике, для большинства отраслей кажущейся 
отдаленной перспективой, состоит в том, что экономический эффект, 
сильно превышающий затраты внедрения, в электрохозяйстве достига-
ется лишь при сквозной оптимизации, разом охватывающей генерацию, 
распределение, сбыт и потребление конечными пользователями.
Основное отличие Smart Grid от традиционных иерархических сетей 
энергоснабжения с ручным диспетчерским управлением — автомати-
чески исполняемые алгоритмы оптимизации иерархических и распре-
деленных гетерогенных систем. Сквозная оптимизация стала возможна 
благодаря ускоренному развитию отраслевых IoT-платформ, интегриру-
ющих цифровые модели энергосистем и поведения потребителей.

Прогнозы и оценки

Объем рынка систем распределения энергоресурсов Smart Grid, 
млрд долл.

Maximize MarketResearch, 2019

Объем рынка систем умного водоснабжения,  
млрд долл.
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Основные решаемые задачи:

  оптимизация расходов конечных потребителей воды и электричества за 
счет автоматизированных систем передачи показаний приборов учета;
  минимизация ущерба от утечек в системе водоснабжения и несанкцио-
нированных подключений к электросети;
  самоконтроль и предоставление отчетов о любом участнике энерго-
сети, доступность полной информации о произведенной и переданной 
электроэнергии с расчетом эффективности, потерь и экономической 
выгоды;

Рост в 3.4 раза

Рост в 2.2 раза

Key tasks to be addressed:
 � Optimizing water and electricity consumption by end users 

through automated meter reading transmission systems
 � Minimizing damage from leaks in water supply systems and 

unauthorized connections to the electricity grid
 � Self-monitoring and reporting on any user of the power grid; 

ensuring availability of complete information on the electricity 
generated and transmitted, with estimates of efficiency, losses, 
and economic benefits

Projections and estimates

Estimated capacity of the smart grid market, USD billion

Marketsandmarkets, 2019

3.4x growth

2.2x growth

Maximize MarketResearch, 2019

2.2x growth

Size of the market for smart water supply systems, USD billion
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Automated water metering systems in the central water supply 
system help save time and money of end users, and promptly detect 
and eliminate leaks in water pipes. Smart meters automatically 
transmit readings to information systems for calculation, making the 
process of charging utility bills transparent and minimizing losses. 
Automatic collection and processing of readings eliminates errors or 
deliberate distortion of data about resources consumed, providing 
significant benefits for the supplier.

One of the key challenges of global energy systems consists in 
developing new, digital approaches to modernization and innovative 
development to improve the reliability and quality of electricity supply. 
Approaches based on automatic data collection and processing have 
opened up the possibility of active interaction between generators and 
energy consumers, intelligent consumption management and large-
scale implementation of environmentally friendly energy technologies. 
They are generally referred to as Smart Grid.

Unification of data transfer interfaces from meters to concentrators 
and from concentrators to the data processing system plays a key 
role in this movement towards a new smart metering market. In 
addition to challenges related to accurate consumption metering 
and unauthorized connections that need to be address in the water 
supply sector, the implementation of Smart Grid will also address the 
problem of automated optimization of the entire energy industry.

The main reason for the emergence of a full-fledged network 
digitalization model in the power industry, which seems a remote 
possibility for most industries, is that an economic effect far exceeding 
the cost of implementation can only be achieved in the power industry 
through end-to-end optimization, covering at a time generation, 
distribution, marketing, and consumption by end users. The main 
difference between the Smart Grid and the traditional hierarchical 
power supply networks with manual control consists in automatically 
executed optimization algorithms for hierarchical and distributed 
heterogeneous systems. Cross-cutting optimization has been made 
possible by the accelerated development of IIoT platforms that 
integrate digital models of power systems and consumer behavior.
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Перспективный отраслевой сценарий развития предполагает повсе-
местное планомерное внедрение умных счетчиков — приборов учета 
со средствами передачи данных по сетям для мониторинга и расчетов 
за коммунальные услуги. Основной эффект достигается не от установки 
счетчиков как таковых, а за счет сбора и обработки данных в облачных 
платформах. Их интеллектуальные алгоритмы ведут расчеты с потреби-
телями, выявляют пиратские подключения к электросетям, оперативно 
обнаруживают утечки воды, автоматически организуют процессы опти-
мизации сетей в системном масштабе. 
Лучший способ проникновения современных интеллектуальных средств 
учета воды на российский рынок — внедрение многоуровневых систем 
диспетчеризации показаний домовых приборов учета воды в много-
квартирном фонде и у крупных промышленных потребителей. Установка 
счетчиков на вход каждой квартиры и жилого дома позволяет точно 
разделить индивидуальное и общее потребление ресурса. Дополнитель-
ная установка счетчиков в распределительной сети между сбытовыми 
компаниями и жилым фондом позволила практически онлайн обнаружи-
вать утечки воды или несанкционированные подключения к сетям энер-
госнабжения.

Сбор и учет данных 
энергопотребления и потребления 
воды

5.5.1.

  повышение надежности сети, обеспечивающей незаметное для потре-
бителя переключение его на другой источник при отказе текущего;
  повышение производительности сети в целом за счет уменьшения 
потерь в линиях передачи, оптимального распределения нагрузки, опре-
деления для крупных потребителей наиболее эффективных маршрутов 
подключения;
  повышение энергетической эффективности экономики страны в целом.

5G, точнее эволюционирующие до 5G сети LTE (4G), предоставляют 
радиоинтерфейсы, облачную инфраструктуру и приложения для постро-
ения интеллектуальных систем сбора и учета данных энергопотребления 
и потребления воды. В ближайшие несколько лет большинство подклю-
чений умных счетчиков придется на IoT-интерфейсы мобильной связи 
LTE-M и NB-IoT. Эксперты отмечают, что LTE-M, вероятно, станет самой 
используемой технологией для передачи данных о потреблении элек-
троэнергии, так как обеспечивает съем показаний с интервалами менее 
1 секунды. NB-IoT с меньшей энергоемкостью, но большей задержкой 
будет поставлять данные для интеллектуальных систем оптимизации 
водопотребления.

Полученные или ожидаемые выгоды*:

  повышение собираемости платежей за потребляемую воду на 30%;
  снижение разницы сумм показаний квартирных и домового счетчика 
до 1–2%;
  сокращение потерь электроэнергии до 5–6%;
  повышение качества сбора и анализа данных потребления воды 
и электричества;
  снижение потребления воды и электричества.

*  Количественные оценки на основе исследований ФГОБУ ВО «Финансовый университет при Правительстве 
Российской Федерации» и данных компании ВАВИОТ.

Наиболее востребованные платформенные сервисы

Взаимодействие умных измерительных приборов и устройств 
с системами сбора и хранения показаний, решения для 
автоматического выставления счетов потребителям

5G, or more precisely LTE (4G) networks evolving into 5G, 
provide radio interfaces, cloud infrastructure, and applications to 
build intelligent systems to collect and record energy and water 
consumption data. Over the next few years, most smart meter 
connections will be to LTE-M and NB-IoT mobile IoT interfaces. 
Experts note that LTE-M is likely to become the most used 
technology for transmitting data on electricity consumption, as it 
provides readings at intervals of less than 1 second. NB-IoT with 
lower power consumption but longer latencies will deliver data for 
intelligent water optimization systems.

Existing and expected benefits:*
 � Collection of payments for water consumption increased by 30%
 � The difference between the readings of apartment and building 

meters reduced to 1%–2%
 � Power losses reduced to 5%–6%
 � Improved collection and analysis of water and electricity 

consumption data
 � Reduced water and electricity consumption

* Quantitative estimates based on research by the Financial University under the Government of the Russian Federation” and 
WAVIoT’s data.

Most popular platform services

Interaction of smart meters and devices with data collection and 
storage systems; automated billing solutions
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подключения;
  повышение энергетической эффективности экономики страны в целом.

5G, точнее эволюционирующие до 5G сети LTE (4G), предоставляют 
радиоинтерфейсы, облачную инфраструктуру и приложения для постро-
ения интеллектуальных систем сбора и учета данных энергопотребления 
и потребления воды. В ближайшие несколько лет большинство подклю-
чений умных счетчиков придется на IoT-интерфейсы мобильной связи 
LTE-M и NB-IoT. Эксперты отмечают, что LTE-M, вероятно, станет самой 
используемой технологией для передачи данных о потреблении элек-
троэнергии, так как обеспечивает съем показаний с интервалами менее 
1 секунды. NB-IoT с меньшей энергоемкостью, но большей задержкой 
будет поставлять данные для интеллектуальных систем оптимизации 
водопотребления.

Полученные или ожидаемые выгоды*:

  повышение собираемости платежей за потребляемую воду на 30%;
  снижение разницы сумм показаний квартирных и домового счетчика 
до 1–2%;
  сокращение потерь электроэнергии до 5–6%;
  повышение качества сбора и анализа данных потребления воды 
и электричества;
  снижение потребления воды и электричества.

*  Количественные оценки на основе исследований ФГОБУ ВО «Финансовый университет при Правительстве 
Российской Федерации» и данных компании ВАВИОТ.

Наиболее востребованные платформенные сервисы

Взаимодействие умных измерительных приборов и устройств 
с системами сбора и хранения показаний, решения для 
автоматического выставления счетов потребителям

 � Increasing the network reliability ensuring smooth transition 
between sources in case of a source failure, unnoticeable for users

 � Increasing the overall network productivity through reducing 
transmission losses, ensuring optimal load distribution, and 
identifying the most efficient connection routes for large consumers

 � Increasing energy efficiency of the country’s economy on the 
whole.

The highest-potential industry scenario implies a widespread and 
systematic implementation of smart meters - meters with data 
transmission over networks for monitoring and payment for public 
utilities. The main effect is achieved not by installing meters per 
se, but by collecting and processing data in cloud platforms. Their 
intelligent algorithms perform settlements with consumers, detect 
unauthorized connections to electricity grids, promptly detect water 
leaks, and automatically organize processes for system-wide network 
optimization.
The best way to penetrate the Russian market with modern smart 
water meters is to introduce multi-level systems for dispatching the 
readings of home water meters in apartment buildings and at large 
industrial consumers. Installation of meters at the entrance of each 
apartment and residential building enables accurate separation 
between individual and overall consumption of resources. Additional 
installation of meters in the distribution grid between the sales 
company and residential buildings has enabled almost real-time 
detection of water leaks or unauthorized connections to the energy 
supply networks.

Energy and water consumption data 
collection and metering
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5.5.2.

Smart Grid is a concept and technology providing for a fundamental 
upgrade of power supply networks, automatically increasing the 
efficiency, reliability, economic benefits, sustainability of production 
and distribution of electricity through the collection and intelligent 
processing of data on energy generation and consumption through 
the latest ICT-based 5G networks.
Smart Grid solutions cover five key areas: meters and devices; 
advanced control methods; advanced network technologies and 
components; integrated interfaces and decision support methods, 
energy demand management technologies, distributed monitoring 
and control systems, ongoing generation control systems, automated 
process measurement systems, new planning and design methods for 
power system development; and integrated communication tools.

Smart Grid energy  
distribution

Example of an NB-IoT 
module used for connecting 
MegaFon’s meters

Relevance/demand

Market potential/payback

Ease of implementation/scalability
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5.5.2.

Sample cases

In June 2019, Landis+Gyr (Switzerland), the world’s leading provider 
of integrated power management solutions for the utility sector with a 
USD 1.8 billion turnover, announced a contract to supply its Gridstream 
Connect solution to cover a million metering outlets of E.ON in Sweden.
 The project uses an NB-IoT/M1 interface, with data collection and 
processing enabled through the Gridstream Connect platform. This 
solution will enable E.ON to increase the transparency and control 
within its distribution grid as well as the quality of customer service by 
controlling production and consumption in a quasi-real-time mode.
Freestyle Technology, a startup from Australia, has become the market 
leader in smart water metering in South Korea. Intelligent water meters 
and leak detection and management platform developed by Freestyle 
Technology are deployed in 24,000 houses in Gochang under a USD 
million contract. The project’s geography was then expanded to include 
the cities of Pohang, Gimje, and Bucheon. Freestyle Technology’s 
platform uses the cloud of Korea Telecom, enabling users to see 
information online on their mobile devices, and the water utility to bill 
and inform the municipality about any irregularities and incidents related 
to water supply. For example, if an elderly resident has not used water 
for several days, the system will sends an alarm notification to the 
municipality.
MegaFon (Russia) has completed a large-scale implementation of its 
NB-IoT networks and offered a cloud-based service, Smart Utilities to 
a wide range of organizations. The integrated solution combines an 
automated system for collecting and transmitting data from public utility 
meters, a web application for users, a large library of drivers for various 
models of digital meters, and extensive opportunities for integration 
with external systems. Smart Utilities enables metering and monitoring 
electricity, heat, water, and gas consumption. It is also possible to 
connect all fire and security sensors, leak detectors, and motion and 
opening sensors to the system. For certain meter models, the MegaFon 
solution enables remote programming and control of metering devices. 
The operator can connect up to 80 thousand IoT devices to one base 
station of its NB-IoT network.
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планирования и проектирования развития энергосистем; интегрирован-
ные средства коммуникации.
Работа по концепции Smart Grid существенно повышает эффективность 
и точность автоматизированной информационно-измерительной системы 
коммерческого учета электроэнергии (АИИС КУЭ). Платформа автоматиза-
ции торговли электроэнергией АИИС КУЭ — иерархическая система, объе-
диняющая все аппаратные и программные средства дистанционного сбора, 
хранения и обработки данных об энергетических потоках в электросетях и 
выполняющая функции контроля режимов работы электрооборудования. На 
основе собранной информации система формирует также ряд отчетов для 
построения прогнозов потребления и расчетов стоимостных показателей.
Главное препятствие эволюции АИИС КУЭ в направлении Smart Grid — 
сложность и дороговизна выделенной ИКТ-инфраструктуры для всей рас-
пределенной энергосистемы страны. Реализация Smart Grid на основе 
5G позволит обеспечить эффективную модернизацию АИИС КУЭ за счет 
простого подключения новых источников генерации, более точных и повсе-
местных счетчиков потребления энергии. 
5G без значительных дополнительных инвестиций в информационную 
инфраструктуру обеспечит меньшую задержку и передачу всех данных 
о генерации и распределении электроэнергии, временную синхронизацию 
в сети энергоснабжения. Помимо прочего, это откроет возможности появ-
ления новых поставщиков электроэнергии.

Полученные или ожидаемые выгоды*:

  экономия потребляемой электроэнергии на 20–45%;
  снижение аварийности и затрат на ремонты до 10%;
  снижение потерь от перерывов в подаче электроэнергии до 15%;
  снижение коммерческих потерь электроэнергии на 95%;
  потенциальное снижение объема необходимых новых мощностей на 20%;
  повышение эффективности управления активами энергокомпаний;
  рост качества интеграции объектов возобновляемой и распределенной 
энергетики;
  повышение надежности энергосистемы в аварийных ситуациях.

*   Количественные оценки на основе исследований ФГОБУ ВО «Финансовый университет при 
Правительстве Российской Федерации» и НИУ «МЭИ».

Наиболее востребованные платформенные сервисы

Обеспечение высокой 
надежности и малой 
задержки в управлении 
энергосистемами 

Сбор и обработка дан-
ных со счетчиков элек-
троэнергии, автомати-
зированные системы 
формирования счетов

Сбор данных со счетчи-
ков и распределительных 
станций в режиме реаль-
ного времени, принятие 
решений по генерации 
и энергоснабжению на их 
основе

Работа интеллектуальной системы управления электроснабжением 
компании «Янтарьэнерго» 
Operation of the intelligent power supply management system of Yantarenergo

Most popular platform services

Collection and 
processing of data from 
electric power meters, 
automated billing 
systems

Collection of data from 
meters and distribution 
stations in real time, 
informing the decision 
making related to 
generation and power 
supply

Ensuring high reliability 
and low latency in power 
system management
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*   Количественные оценки на основе исследований ФГОБУ ВО «Финансовый университет при 
Правительстве Российской Федерации» и НИУ «МЭИ».

Наиболее востребованные платформенные сервисы
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энергосистемами 
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и энергоснабжению на их 
основе

Работа интеллектуальной системы управления электроснабжением 
компании «Янтарьэнерго» 

The Smart Grid concept significantly improves the efficiency and 
accuracy of the automated information and measurement system 
for commercial electricity metering (AIMS CEM). The platform for 
automation of electricity trading AIMS CEM is a hierarchical system 
that unites all hardware and software tools for remote collection, 
storage and processing of data on energy flows within power 
networks and monitors the operation of electrical equipment. Based 
on the collected information, the system also generates a number of 
reports to build consumption forecasts and make cost estimates. The 
main obstacle for AIMS CEM’s evolution towards Smart Grid consists 
in the complexity and cost of a dedicated ICT infrastructure covering 
the country’s entire distributed power system. Implementation of the 
Smart Grid concept via 5G will ensure an efficient upgrade of AIMS 
CEM simply through connecting new generation sources and more 
accurate and ubiquitous energy consumption meters.
Without significant additional investment in information infrastructure, 
5G will reduce latencies and ensure the transfer of all data on 
generation and distribution of electricity, and time synchronization 
in the power supply network. Among other things, it will enable the 
arrival of new power suppliers.

Existing and expected benefits:*
 � Energy consumption reduced by 20%–45%
 � Accident rate and repair costs reduced by up to 10%
 � Losses due to power supply interruptions reduced by up to 15%
 � Commercial losses of electricity reduced by 95%
 � Potential decrease in the new capacity requirements by 20%
 � Improved efficiency of energy utilities’ asset management;
 � Improved integration of renewable and distributed energy facilities
 � Improved power system reliability in emergency situations

* Quantitative estimates based on research by the Financial University under the Government of the Russian Federation” and 
MPEI.
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5.5.3. 

Relevance/demand

Market potential/payback

Ease of implementation/scalability

The significant expansion of 5G wireless channel capacity enables 
the creation of UAV-based extra remote continuous monitoring, 
remote sensing, and real-time video transmission systems.
Air monitoring of power lines from the UAV enables effectively 
assessing the technical condition of wires and insulators, the impact 
of natural factors on them, identifying defects and irregularities 
in wires and insulation, inspecting the adjacent areas, detecting 
unauthorized activities or vehicles appearing in the security zones. 
Data from UAV-based HD video cameras and thermal imaging 
cameras are transmitted online 24/7.
5G minimizes response time and provides real time UAV control 
with virtually no latencies, while the UAV owner can be hundreds of 
kilometers away. Using 5G instead of line-of-sight control systems 
ensures that the UAV is ready to be used without physically deploying 
a control station in the flight area. This is particularly important for 
emergency and unauthorized access management in 5G-covered 
cities. Equipped with 5G modules, drones can be grouped into 
synchronous networks, significantly improving their reliability and flight 
safety, as well as simplifying the coordination of flights.

Drones for transmission  
line monitoring

2019, the Edison platform was implemented in the network of 
JSC Yantarenergo, the largest grid company in the Kaliningrad 
Region.
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5.5.3. 

Sample cases

ABB, a Swedish manufacturer of equipment and systems for the 
power industry, and Nokia (a Finnish vendor) conducted tests of 5G, 
including Network Slicing technology, for intelligent load distribution 
in the power grid. The partners tested data reception and 
transmission guarantees with minimum latency for measuring and 
switching substations for real time energy consumption balancing. 
The tests proved the 5G reliability and latency required for the 
Smart Grid.

Peninsula Light Company (USA) selected Verizon to upgrade the 
Washington State’s mobile-based power distribution system, which 
includes smart meters and a data analytics platform. Verizon will 
replace analog meters with digital meters connected via NB-IoT 
in 33 homes and businesses. Verizon’s Grid Wide PaaS (platform 
as a service) solution enabled utilities to remotely set up, monitor, 
and manage their terminal energy consumption, increase meter 
accuracy, and manage outages. Verizon plans to implement 
advanced 5G-based power supply management systems, 
maximizing load balancing capabilities. Developed under the 
patronage of the Digital Horizon venture fund (Russia), the Edison 
power management platform includes smart metering devices that 
transmit readings to the information and computing system of the 
service provider and management organization. The data is then 
forwarded to the Edison platform where it becomes accessible to all 
systems and services of settlement participants.

Based on this data, an invoice is issued to the customer, which can 
be paid in their personal account through a mobile application or a 
web interface. In this case, payments are instantly split according to 
the terms of smart contracts and then credited to the corresponding 
accounts of companies participating in the system, with a relevant 
record simultaneously made in their personal accounts on the 
platform. When debt is accumulated, Edison’s smart contract 
allows automated disconnection of the customer from the electricity 
grid or another resource within a few minutes, with the power 
supply connected as soon as the debt is repaid. In December 
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Recognition and creation of a digital power transmission line model based on the drone 
photography in Geoscan software

data processing and visualization. The solution provides accurate 
highly detailed terrain photomaps, elevation models, and 3D 
models of the surface, supports, and overhead line wires. Geoscan 
analyzes data using Sputnik LEP Geoinformation System to 
estimate the length and profiles of spans, distances from wires to 
hazards, e.g. tree crowns, suspicious objects or activities within 
protected areas, and so on.
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Existing and expected benefits:*
 � 6x reduction in the survey cost per km of power transmission lines
 � Survey time per thousand km of power transmission lines reduced 

by 58 days
 � Increased speed and accuracy of detecting transmission line 

defects
 � High-altitude operations without deenergization
 � Elimination of accident risks

Most popular platform services

Monitoring of power transmission line 
conditions for prompt detection of 
accidents and illegal activities

Emergency organization of flights 
using drones available from different 
owners to organize of VSaaS services

* Quantitative estimates based on data from the Russian Drone portal

Sample cases

Tianjin Municipality in Northern China has completed the country’s 
first transmission line inspection using unmanned aerial vehicles and 
5G. The inspection involved 5G-enabled UAVs equipped with a high-
definition camera. The UAV flew 6 km in the Binhai area and sent 
online video records of the transmission line to engineers, who found 
signs of defects. The ultra-low 5G latency ensured high accuracy and 
safety of the drone flight.
An integrated UAV solution of the Geoscan Group (Russia) offers 
aerial photography, aeromagnetic survey, including photogrammetric 
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Удаленное управление техникой на стройплощадке с применением портатив-
ных видеокамер, датчиков и сенсоров в системе видеонаблюдения и пере-
дачи видеоданных по 5G на стройплощадке включает: 
–  организацию высокоскоростной частной виртуальной сети 5G для пере-

дачи данных между устройствами, единого физического или виртуального 
центра управления;

–  применение спецтехники с встроенным видеонаблюдением, систе-
мами активной безопасности, датчиками и сенсорами, отслеживающими 
ее состояние, загруженность, объем ГСМ, положение на площадке, без-
опасность персонала; 

–  наблюдение оператором по двустороннему беспроводному каналу 
с доставкой полной информации об объекте потоковым видео с камер 
наблюдения;

–  автономную работу техники при выполнении большого объема однотипных 
операций с частичным контролем и переводом в режим удаленного руч-
ного управления в нештатных ситуациях или при сложных манипуляциях;

–  автономное перемещение всей техники в локальной интеллектуальной 
транспортной системе по автоматически определяемым оптимальным 
маршрутам.

Полученные или ожидаемые выгоды:

  работа без рисков вреда жизни и здоровью людей;
  сокращение расходов доставки операторов  
на площадку;
  автономная работа техники на площадках, труднодоступных  
для людей; 
  найм квалифицированных операторов только для работ  
особой точности;
  инструментальный контроль перемещенных материалов  
и выработок;
  экономия сверхурочных за работу ночью и в выходные дни.

Дистанционное управление 
строительной техникой 

Эволюция технологий передачи, анализа и обработки больших объемов 
данных предлагает все больше возможностей в строительстве. В пер-
вую очередь новое появляется в автоматизации и оптимизации соб-
ственно возведения зданий и сооружений, но инновации охватывают 
также их проектирование, разработку и согласование инвестиционного 
проекта, ввод в эксплуатацию систем жизнеобеспечения, прокладку 
дорожных трасс, экономичный демонтаж ветхих строений. 
Переход к 5G, облачным решениям и платформам позволяет суще-
ственно расширить масштабы цифровизации строительных процессов: 
кратно увеличить количество датчиков и сенсоров, упрощает их раз-
мещение на строительной площадке, строительной технике, включает в 
единую систему все средства контроля и наблюдения, открывает новые 
возможности автоматизации, роботизации и оптимизации стройки. 5G 
обеспечивает недостижимые ранее прозрачность, контроль ресурсов 
и работ, точное соответствие проектной документации, гибкость изме-
нений технологий и конструкций в ходе строительства. 
Масштабная цифровизация процессов ведет к полностью беспилотной 
работе техники и далее — к единой экосистеме умной строительной 
площадки на базе цифровой модели со слаженным и гибким взаимо-
действием всех участников. Онлайн-обработка массы данных обе-
спечит оптимальный объем материалов на ней, предиктивный график 
обслуживания техники, быстрое исправление поломок и нештатных 
ситуаций.

Основные решаемые задачи:

  повышение производительности труда;
  уменьшение потребления энергии и ГСМ строительной техникой;
  повышение контроля расходования стройматериалов;
  повышение контроля положения, загруженности, активности техники 
и персонала;
  повышение контроля соответствия проектной и сметной документации;
  повышение безопасности строительных работ.

5.6.1.

Remote control of on-site equipment using portable video cameras, 
detectors and sensors of the video surveillance system, and 
5G-enabled on-site video data transmission includes:
- Organization of a high-speed 5G private virtual network for data 

transfer between devices, a single physical or virtual control center
- Use of special equipment with built-in video surveillance, active 

security systems, and detectors and sensors to monitor its status, 
workload, amount of fuel and lubricants, position at the site, and 
personnel safety

- Monitoring by an operator over a two-way wireless channel with 
full information on the target delivered via streaming video from 
surveillance cameras

- Autonomous operation of the equipment when performing a large 
amount of similar operations with partial control and switching 
to remote manual control in emergency situations or in case of 
complex manipulations

- Autonomous movement of all equipment within the local intelligent 
transportation system along automatically determined optimal 
routes

Existing and expected benefits:
 � Work without risk of harm to people’s lives or health
 � Reduced cost of delivering operators to the site
 � Autonomous operation of equipment at sites that hard to access for 

people
 � Hiring qualified operators for high precision work only
 � Instrumental control of displaced materials and workings
 � Savings on overtime for night and weekend hours

Remote control of construction 
equipment 
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Удаленное управление техникой на стройплощадке с применением портатив-
ных видеокамер, датчиков и сенсоров в системе видеонаблюдения и пере-
дачи видеоданных по 5G на стройплощадке включает: 
–  организацию высокоскоростной частной виртуальной сети 5G для пере-

дачи данных между устройствами, единого физического или виртуального 
центра управления;

–  применение спецтехники с встроенным видеонаблюдением, систе-
мами активной безопасности, датчиками и сенсорами, отслеживающими 
ее состояние, загруженность, объем ГСМ, положение на площадке, без-
опасность персонала; 

–  наблюдение оператором по двустороннему беспроводному каналу 
с доставкой полной информации об объекте потоковым видео с камер 
наблюдения;

–  автономную работу техники при выполнении большого объема однотипных 
операций с частичным контролем и переводом в режим удаленного руч-
ного управления в нештатных ситуациях или при сложных манипуляциях;

–  автономное перемещение всей техники в локальной интеллектуальной 
транспортной системе по автоматически определяемым оптимальным 
маршрутам.

Полученные или ожидаемые выгоды:

  работа без рисков вреда жизни и здоровью людей;
  сокращение расходов доставки операторов  
на площадку;
  автономная работа техники на площадках, труднодоступных  
для людей; 
  найм квалифицированных операторов только для работ  
особой точности;
  инструментальный контроль перемещенных материалов  
и выработок;
  экономия сверхурочных за работу ночью и в выходные дни.

Дистанционное управление 
строительной техникой 

Эволюция технологий передачи, анализа и обработки больших объемов 
данных предлагает все больше возможностей в строительстве. В пер-
вую очередь новое появляется в автоматизации и оптимизации соб-
ственно возведения зданий и сооружений, но инновации охватывают 
также их проектирование, разработку и согласование инвестиционного 
проекта, ввод в эксплуатацию систем жизнеобеспечения, прокладку 
дорожных трасс, экономичный демонтаж ветхих строений. 
Переход к 5G, облачным решениям и платформам позволяет суще-
ственно расширить масштабы цифровизации строительных процессов: 
кратно увеличить количество датчиков и сенсоров, упрощает их раз-
мещение на строительной площадке, строительной технике, включает в 
единую систему все средства контроля и наблюдения, открывает новые 
возможности автоматизации, роботизации и оптимизации стройки. 5G 
обеспечивает недостижимые ранее прозрачность, контроль ресурсов 
и работ, точное соответствие проектной документации, гибкость изме-
нений технологий и конструкций в ходе строительства. 
Масштабная цифровизация процессов ведет к полностью беспилотной 
работе техники и далее — к единой экосистеме умной строительной 
площадки на базе цифровой модели со слаженным и гибким взаимо-
действием всех участников. Онлайн-обработка массы данных обе-
спечит оптимальный объем материалов на ней, предиктивный график 
обслуживания техники, быстрое исправление поломок и нештатных 
ситуаций.

Основные решаемые задачи:

  повышение производительности труда;
  уменьшение потребления энергии и ГСМ строительной техникой;
  повышение контроля расходования стройматериалов;
  повышение контроля положения, загруженности, активности техники 
и персонала;
  повышение контроля соответствия проектной и сметной документации;
  повышение безопасности строительных работ.

5.6.1.The evolution of bulk data transmission, analytics and processing 
technologies unlocks an increasing number of opportunities in 
construction. New automation and optimization solutions are primarily 
emerging for the actual construction of buildings and structures, but 
innovations also cover their design, development, and coordination 
of investment projects, commissioning of life support systems, road 
building, and low-cost dismantling of dilapidated buildings.
The transition to 5G, cloud solutions, and platforms enables a 
significant increase in the digitalization of construction processes: 
given a drastic increase in the number of detectors and sensors, 
5G simplifies their installation on the construction site, construction 
equipment, integrating all controls and monitoring devices into a 
single system, and unlocking new opportunities for automation, 
robotization, and optimization of construction processes. 5G provides 
previously unattainable transparency, control of resources and 
operations, strict compliance with design documents, and flexibility in 
changing technologies and designs during construction.
The large-scale digitalization of processes leads to completely 
unmanned operation of equipment and further to a single ecosystem 
of an intelligent construction site based on a digital model with 
coherent and flexible interaction of all stakeholders. Online processing 
of bulk data will ensure the optimal volume of materials on the site, 
predictive equipment maintenance schedule, rapid response to 
failures and emergencies.

Key tasks to be addressed:
 � Increasing labor productivity
 � Reducing energy and fuel consumption by construction machinery
 � Increasing control over the consumption of building materials
 � Increasing control over the position, workload, and activity of 

machinery and personnel
 � Increasing control over compliance with design and estimate 

documentation
 � Increasing safety of construction processes
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Workstation for remote control of an excavator over the 5G network of NTT DoCoMo.

excavator and a panoramic view camera transmitted video with 
minimum latency to the operator’s monitor in a remote control 
facility located 60 km away from the construction site. Ongoing 
tasks were read from a digital twin, which was created online 
based on actual on-site sensor readings.

117116

Most popular platform services

Collection, processing and analysis of 
data from sensors installed in vehicles, 
including data on their location, 
technical condition, volume and 
consumption of fuels and lubricants, 
amount of work done, operating  
hours, and mileage.

Management of heavy machinery 
and construction cranes from the 
on-site information center, in case 
of particularly difficult operations 
– from remote centers by highly 
qualified personnel

Autopiloted equipment for the delivery 
of construction materials within 
the construction site, automated 
forklift trucks, partial robotization of 
operations, such as brick laying

On-site high-speed data 
transmission networks, rapid 
provisioning of virtual networks 
for faster data transmission

Sample cases

Hyundai Engineering & Construction with 5G operator KT (South 
Korea) use 5G for construction automation. The partners are testing 
autonomous construction robots on two sites, with 5G applied for 
control and productivity enhancement.
Cellular operator and technology giant NTT DoCoMo (Japan) 
has demonstrated its proprietary 5G platform for remote control 
of construction equipment: four cameras on a remotely operated 
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Объединение видеоданных о строительстве со стационарных камер 
на площадке, портативных камер на БПЛА и очках дополненной реально-
сти в единой виртуальной сети 5G помогают персоналу и менеджменту 
проще, полнее и быстрее получать все необходимые сведения для приня-
тия решений, сопоставлять текущие результаты с проектной документа-
цией. Соответствующий сценарий цифрового развития включает: 
–  высокоскоростную частную виртуальную сеть 5G на площадке;
–  облачную инфраструктуру 5G для создания и обработки 3D-модели 

объекта;
–  управление видеонаблюдением от AR-оборудования; построение AR 

в режиме реального времени на основе видео, полученного с портатив-
ных камер на очках и БПЛА, стационарных систем, 3D-моделей объектов; 

–  3D-модель будущего объекта для топографических работ в начале 
строительства;

–  3D-модель объекта на всех этапах для контроля соответствия 
документации.

Технологии дополненной реальности работают в комбинации с дистан-
ционным управлением техникой, координации коммуникаций при сборке 
сложных конструкций, для визуализации качества, в том числе при отде-
лочных работах. 

Полученные или ожидаемые выгоды:

  повышение привлекательности объекта при 3D-демонстрациях 
инвесторам;
  доверие инвесторов, наглядно видящих динамику и прогресс работ 
с наложением на 3D-модели, отражающие плановый ход строительства;
  снижение затрат на корректировку проектной документации;
  повышение контроля соответствия проекту, оперативности выявления 
ошибок и решений об изменениях;
  снижение риска повреждения скрытых коммуникаций;
  повышение информированности руководителей о ходе работ.

AR/VR в строительстве5.6.2.

Проекция на AR-гарнитуру будущего размещения труб в подпотолочном пространстве 
с использованием решения компании Trimble

Наиболее востребованные платформенные сервисы

Дроны для наглядного обзора 
и демонстрации крупных строи-
тельных объектов, создания и нало-
жения 3D-изображений дополнен-
ной реальности

Высокоскоростные сети передачи 
данных на объектах, оперативная 
организация виртуальных сетей для 
увеличения скорости передачи

Демонстрации будущего строитель-
ного объекта на этапе заключения 
инвестиционных договоров, опера-
тивное информирование персонала 
о скрытых коммуникациях при произ-
водстве работ, расходе ГСМ, данных 
объема работ, моточасов, пробега

Системы обзорных видеокамер для 
визуального контроля исполнения 
строительства и соответствия проекту

Most popular platform services

Demonstrations of the future 
construction project at the stage 
of signing investment contracts, 
informing the personnel on hidden 
communications, consumption of 
fuel and lubricants, scope of work, 
operating hours, and mileage 
during the ongoing work

Future pipe layout overlaid onto the roof space via an AR headset solution by Trimble

Panoramic camera systems for visual 
control of construction progress and 
compliance with design specifications

Drones for visual overview and 
demonstration of large construction 
sites, creation and overlaying of 
AR-enabled 3D images

On-site high-speed data networks, 
rapid provisioning of virtual networks to 
increase data transmission speed
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Системы обзорных видеокамер для 
визуального контроля исполнения 
строительства и соответствия проекту

Combining construction video data from fixed on-site cameras, 
portable UAV-based cameras, and augmented reality glasses into a 
single 5G virtual network helps the personnel and management get 
all the information they need for easier, more informed and faster 
decision making and enables checking ongoing results against design 
documentation. The corresponding digital development scenario 
includes:
- An on-site high-speed private 5G virtual network
- 5G cloud infrastructure to create and process the 3D model of the 

project;
- CCTV management from AR equipment; building AR in real time 

based on video obtained from portable cameras on glasses and 
UAVs, fixed systems, 3D models of facilities;

- A 3D model of the future project for topographic surveys at the 
beginning of construction;

- A 3D model of the project at all stages to control compliance with 
documentation.

Augmented reality technologies work in combination with remote 
equipment control, with coordinated communications during the 
assembly of complex structures, for visualization of quality, including 
during finishing.

Existing and expected benefits:
 � Increased attractiveness of the project during 3D demonstrations to 

investors
 � Trust of investors who clearly see the dynamics and progress on the 

project via 3D models showing the planned course of construction
 � Reduced expenses for adjustments to design documentation
 � Increased control over compliance with the design, faster error 

detection and change decision making
 � Reduced risk of damage to hidden communications
 � Raising management awareness on the work progress.

AR/VR in construction
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5.6.3.  

Necessary components:
- 5G-enabled high-speed virtual network for on-site data 

transmission
- Monitoring the position of personnel and construction equipment
- Monitoring all construction operations
- Environmental monitoring, noise, dust and other pollution alarm 

systems
- Predictive forecasting of on-site emergencies
- Predictive forecasting of building materials consumption, 

automated solutions to ensure their timely delivery to eliminate 
downtime

- Monitoring on-site equipment movement, automated routing
- Monitoring operating hours and fuel consumption
- Reducing embezzlement of construction materials and resources
- The transition to 5G solves two tasks that could not have been 

solved by previous generations of communication technologies: 
5G enables online monitoring by dramatically reducing the signal 
latency, and do without on-site physical servers by integrating 
cloud data centers into the network core.

Existing and expected benefits:
 � Increased labor productivity
 � Reduced equipment downtime and shortage of materials
 � Increased control over the use of construction materials and fuels 

and lubricants
 � Increased level of construction work safety
 � Reduced risk of dissatisfaction of residents from adjacent 

territories with the deterioration of the environmental situation.
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5.6.3.  

The use of multiple detectors, sensors, video surveillance systems, 
construction monitoring systems operating almost automatically based 
on digital models of facilities and processes is designed to significantly 
improve their quality, speed, and safety, and to ensure full control over 
resource consumption.

Smart construction

Sample cases

Trimble (USA) supplies a portable augmented reality system that 
displays via a video stream a terrain 3D model of planned facilities 
and landscapes: construction structures, road infrastructure, 
residential areas, and utilities. For ease of perception, the system 
changes the transparency of the virtual development project, 
displaying individual engineering layers and objects. For data 
transmission, Trimble uses 4G, with the planned transition to 5G 
to make images more realistic and reduce transmission latency. 
Similarly, the product of XYZ Reality (UK), a 3D structural modelling 
platform for buildings and individual internal systems, overlays 
them via AR headsets to improve construction productivity and 
quality of complex installation operations. The company promises 
to accelerate construction and reduce related costs by 20%.

Relevance/demand

Market potential/payback

Ease of implementation/scalability
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Sample cases

CAD.42 and 5G Orange (France) offer construction management 
software. It is based on the ubiquitous deployment of tracking 
sensors for digital modeling of facilities and process analysis and 
control. CAD.42 automatically detects situations that are hazardous 
to personnel and immediately alerts workforce with audio and 
visual signals emitted by wearable devices. The system monitors 
material consumption, equipment wear and tear, and the risks of its 
misuse.
Similarly, the cloud-based service of ToolSense (Austria) provides 
guidance and control over the entire construction process and on-
site safety via connected machinery and equipment sensors. The 
platform supports the creation of digital twins for ongoing control, 
predictive repair, and streamlined resource utilization.
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Using CAD.42 software on a construction site

Most popular platform services

Collection, processing 
and analysis of data 
from sensors installed in 
vehicles, including data 
on their location, technical 
condition, mileage, 
consumption of fuels and 
lubricants, amount of work 
done, and operating hours

Creation of a digital 
model to control and 
manage operations, 
forecast risks, 
and communicate 
information

Organization of on-
site high-speed data 
networks, as well as rapid 
deployment of private 
networks
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Внедрение цифровых сетей, работа с данными от множества устройств, 
подключенных к ним, трансформируют модели торгового бизнеса, меняют 
облик традиционных предприятий торговли, дают оптовым поставщикам 
и ретейлерам новые колоссальные возможности. Стремясь сохранить 
и укрепить позиции на рынке, торговцы внедряют IoT, повышающий гиб-
кость и эффективность бизнес-процессов, лояльность клиентов. С разви-
тием 5G возможности цифровой торговли значительно расширяются. 
В ретейле давно востребованы и активно применяются трекинг товаров, 
интерактивное взаимодействие с покупателями, интернет-маркетинг, 
машинная аналитика покупок и автоматическое управление ассортимен-
том и запасами товаров на складе, мобильные платежи, другие цифро-
вые сервисы. С подключенными к сети камерами, датчиками, сенсорами 
и метками в залах, на складах и транспорте интеллектуальные машинные 
алгоритмы отслеживают, например, количество и вид востребованного 
товара. Анализ данных со смартфонов покупателей позволяет исследо-
вать их потребительский опыт, прогнозировать поведение, оптимизи-
ровать торговое пространство и ассортимент, информировать каждого 
клиента о новых, интересных ему поступлениях, акциях и скидках, при-
влекательных именно для него. 
Сервисы дополненной реальности AR/VR помогают покупателю прини-
мать решения о покупке, виртуально быстро меняя модель товара; про-
давцу — ориентироваться на складе, подсвечивая товары, оперативно 
собираемые в заказ. С  развитием таких сервисов появились умные зер-
кала в примерочных с наглядными подсказками — что из ассортимента 
может составить комплект выбранному предмету, виртуально продемон-
стрировать иной его размер и цветовую гамму.
5G обеспечивает ускоренное внедрение новых методов торговли, 
например, с видеоаналитикой, которая следит за качеством товара 
на полках, выявляет причины недостатка ходового товара, контролирует 
и прогнозирует образование очередей, стимулирует персонал пра-
вильно реагировать на инциденты, повышать уровень сервиса, быстрее 
исправлять недочеты. Тотальное проникновение и скорость в сочета-
нии с мгновенной аналитикой данных в 5G создают в торговом зале, 
на любой торговой площадке единую устойчивую среду самоисполня-
емых процессов, в которой дефицит и отсутствие сервиса технически 
невозможны.

Видеоаналитика в 5G контролирует правильность сканирования товара, 
соответствие фактического и пробиваемого веса, выкладку из тележек 
на ленту, в пределе — позволяет полностью отказаться от кассиров, 
автоматически 3D-сканируя и распознавая товары прямо в корзине 
на кассах самообслуживания. Мощная видеоаналитика востребована 
в умных торговых автоматах, распознающих покупателей, персонализи-
рующих предложения для них на подключенных к сети медиапанелях. 
Внедрение 5G позволяет впервые роботизировать торговлю полностью, 
автоматизация поиска и доставки некоторых товаров — самая ближайшая 
перспектива. Торговцы уже предлагают роботов-ассистентов в помощь 
покупателям, используют их в поиске и погрузке на складах, применяют 
дроны для доставки. 
5G сильно упрощают взаимодействие торговых сетей и разработчиков 
отраслевых приложений благодаря переходу к платформенным облачным 
сервисам, гарантирует полную защиту умных торговых решений от мошен-
ников и хакеров.

Прогнозы и оценки
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Capacity of the market for IoT devices in the US retail industry, USD 
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Byteant, 2019

2.9x growth
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products from carts to the checkout belt, and in the longer range 
will enables fully abandoning cashier services through automated 
3D-scanning and recognition of goods right in the basket at self-
service checkouts. Powerful video analytics is highly valued in smart 
vending machines, which recognize customers and personalize 
offers for them via connected digital signage. Implementation of 
5G enables a complete robotization of trade for the first time in 
history, with automated search and delivery of certain goods soon to 
become a reality. Merchants are already offering robotic assistants 
to help customers, using them for order picking and loading at 
warehouses, using drones for delivery.
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The implementation of digital networks and the need to handle data 
from a variety of connected devices are transforming trade business 
models, changing the appearance of traditional trade enterprises and 
unlocking immense new opportunities for wholesale suppliers and 
retailers. In an effort to maintain and strengthen their market position, 
merchants are implementing IoT, which increases the flexibility 
and efficiency of business processes and customer loyalty. With 
the development of 5G, digital trading opportunities are expanding 
significantly.
Tracking of goods, interactive customer journeys, online marketing, 
machine analytics of purchases and automatic management of the 
product range and stocks, mobile payments, as well as other digital 
services have been in demand for a long time and are actively used 
in retail. Intelligent machine algorithms are using connected cameras, 
sensors and tags installed in stores, warehouses, and vehicles 
to track, for example, the quantity and type of goods in demand. 
Analysis of data from smartphones of customers enables exploring 
their consumer experience, predict behavior, optimize the selling 
space and assortment, and inform each customer about new tailored 
products, promotions, and discounts.
AR/VR services help the buyer to make purchasing decisions by 
quickly viewing different virtual product models and the seller to 
navigate in the warehouse by highlighting the products to accelerate 
order picking. The development of such services resulted in smart 
mirrors installed in fitting rooms with visual tips about what products 
fit the selected items, providing a virtual demonstration of other sizes 
and color schemes.
5G provides accelerated implementation of new trading methods, for 
example, using video analytics to monitor the quality of goods on the 
shelves, identify the causes for shortage of popular goods, monitor 
and predicts queues, encourage staff to respond to incidents correctly, 
improve the level of service, and accelerate the implementation of 
corrective actions. Total penetration and speed combined with instant 
analytics of data in 5G create a single steady environment of self-
executed processes in any selling area or any marketplace, in which 
shortages or absence of services are technically impossible.
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 Основные решаемые задачи:

  повышение качества обслуживания покупателей;
  оптимизация всех торговых процессов и пространств;
  максимальный контроль ассортимента;
  избавление от очередей в примерочные и на кассы;
  снижение уровня некорректных действий и ошибок персонала;
  повышение лояльности покупателей персонификацией предложений;
  снижение затрат на персонал, информирование, электроэнергию 
и другие ресурсы.

5.7.1. AR/VR для натурного  
представления товаров 

Технологии дополненной и виртуальной реальности уже используются 
в продажах товаров для дома, одежды и автомобилей. С AR/VR покупатель 
получает более подробную информацию о товаре: не отходя от зеркала, 
видит, как выглядит модель в разных цветах, комплектациях и размерах, 
в различных интерьерах. 
Простой способ реализации AR-/VR-приложения в 5G — быстрое предо-
ставление данных обо всем ассортименте. Достаточно направить камеру 
смартфона на этикетку — на экране появляется полная информация: цена, 
материал, характеристики, размеры, цвета, похожие модели, доступные 
в магазине.
Технологии AR/VR открыли возможности создания виртуальных приме-
рочных, умных зеркал, позволяющих видеть элемент гардероба в разных 
цветах, подбирать размер по индивидуальным меркам, консультироваться 
с продавцом, не выходя из примерочной, управлять зеркалом жестами. 
Умные зеркала дают обзор в 360⁰ и ведут видеозапись для просмотров 
повторов. 
AR/VR теперь используют все сферы торговли для лучшей презентации 
товара и повышения продаж. Клиенты автосалонов с помощью очков вир-
туальной реальности моделируют внешний вид автомобиля, изменяя его 

цвет, комплектацию и тюнинг, изучают конструктивные особенности и тех-
нические характеристики машины. Прекрасный пример AR/VR в связке 
с 5G — подбор мебели, других предметов быта непосредственно в инте-
рьере. AR-/VR-приложение в режиме реального времени на дисплее поз-
воляет видеть, как предметы размещаются и смотрятся в квартире, менять 
состав мебели, выбрать материал, цвет, различные модели.
AR-/VR-технологии — мощный инструмент в руках продавца, так как дает 
дополнительный аналитический срез поведения покупателя в магазине. 
AR-очки легко составляют так называемую тепловую карту — движения 
взгляда потенциального клиента — для понимания, что именно привлекает 
его внимание. Используя эту технологию, торговцы тестируют и совершен-
ствуют мерчандайзинг, дизайн и юзабилити площадок, как физических, так 
и виртуальных — в интернете.

Полученные или ожидаемые выгоды:

  повышение качества обслуживания клиентов;
  снижение нагрузки на персонал, уменьшение примерочных площадей;
  оптимизация бизнес-процессов за счет онлайн-аналитики;
  расширение и развитие персонализированных предложений;
  привлечение новой аудитории на торговые площадки;
  развитие интернет- и онлайн-торговли.

Наиболее востребованные платформенные сервисы

Контроль качества и количества 
товара на полках, очередей, контроль 
реакций персонала, уровня сервиса, 
исправления недочетов. Создание 
персонализированных предложений

Ориентирование в супермаркетах, 
интеллектуальная таргетированная 
и персонифицированная реклама. 
Поиск покупателем товара на полках, 
поиск и анализ товара продавцом 
в зале, на складе

Most popular platform services

Monitoring the quality and quantity 
of goods on shelves, queues, 
monitoring personnel’s reactions, 
level of service, correction of defects. 
Creation of personalized offers

color, configuration and tuning, and examine the design features and 
technical characteristics of the vehicle.
 An excellent example of 5G-enabled AR/VR is the ability to select 
furniture and other household items in any interiors of the customer’s 
choice. AR/VR-application enables you to see on the display in real 
time how pieces of furniture can be placed and look in an apartment, 
change the composition of furniture, and choose the material, color, 
various models. AR/VR technology is a powerful tool in the hands 
of a sale assistant as it provides an additional analytical insight into 
the buyer’s in-store behavior. AR glasses can easily build what is 
known as heat map, reflecting the movement of a potential customer’s 
gaze to understand what exactly attracts their attention. Using this 
technology, merchants test and improve merchandising, design and 
usability of their venues, both physical and virtual (i.e. online).

Existing and expected benefits:
 � Improve quality of customer service
 � Reduced personnel workload, reduced fitting room space
 � Business processes streamlined through online analytics
 � Expansion and development of personalized offers
 � Attracting a new audience to selling areas
 � Development of online trading.

In-store navigation in supermarkets, 
intelligent targeted and personalized 
advertising. On-shelf navigation 
for shoppers, search and analysis 
of goods by seller in store or in a 
warehouse
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Augmented and virtual reality technologies are already used to sell home 
products, apparel, and cars. With AR/VR, customers get more detailed 
information about the product: without moving away from the mirror, they 
see what the model looks like in different colors, sets, and sizes, and in 
different interiors.
The simple way to implement a 5G-enabled AR/VR application is to 
use a solution that provides data about the entire product range. It is 
sufficient to direct the smartphone camera at the label, and the screen 
will display full information on the price, material, specifications, sizes, 
colors, and similar models available in the store.
AR/VR technologies have unlocked opportunities for creating virtual 
fitting rooms, smart mirrors that allow you to see the wardrobe element 
in different colors, choose the size according to your individual 
measurements, consult with a sales assistant without leaving the fitting 
room, or control the mirror with gestures. Smart mirrors provide a 3600 
view and can record video for replaying.
AR/VR technology is now used across all areas of trade to better 
present the product and boost sales. Car dealer customers use virtual 
reality glasses to simulate the appearance of their car by changing its 

AR/VR for realistic presentation  
of goods

Key tasks to be addressed:
 � Improving customer experience;
 � Optimizing all trading processes and spaces;
 � Maximizing control over the product range;
 � Eliminating queues at fitting rooms and checkouts;
 � Reducing the level of personnel’s incorrect actions and errors;
 � Increasing customer loyalty through offer customization;
 � Reducing expenses for personnel, information, electricity, and other 

resources.



131130

5.7.2.  

Relevance/demand

Market potential/payback

Ease of implementation/scalability

The smart store concept implies 5G-enabled automation of retail sites 
with integration of a set of technologies, in particular, automatic tracking 
of product movement and remaining stocks to minimize staff involvement 
and achieve outstanding customer experience.
Shelf sensors and video analytics in a smart store are enhanced by fast 
automatic stowage of goods in the virtual shopping cart of the buyer, who 
is automatically identified at the checkout by a facial recognition solution.
In-store consulting is implemented by retailers in different ways. 

Smart store

The Wannaby startup (Belarus) develops computer vision and 
rendering technologies (drawing images from a model using a 
program) to select products in augmented reality, trying on or 
displaying the features of the item. Wannaby has developed AR/
VR application Wanna Kicks for trying on trainers, Wanna Nails 
for nail polish samples, and Wanna Jewelry for trying on jewelry. 
The startup plans to speed up the simulation process using 5G to 
ensure that textures and colors are as realistic possible. In 2018, 
Wannaby received USD 2 million from the Belarusian investment 
company Bulba Ventures and Cyprus Haxus Venture Fund.
Similarly, one of the products of NexTouch (Russia) includes virtual 
fitting rooms for retail: large interactive screens with built-in AR/VR 
technology that overlay the image of apparel onto the reflection of 
the customer in the mirror, giving a realistic, clear and vivid picture 
of the apparel being tried on.
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5.7.2.  

Creating a 3D model of shoes to overlay via AR in Cimmerse software

Sample cases

The software solution of Cimmerse (USA) presents a wide range of 
products in an AR/VR environment on a smartphone screen in 4G. 
Cimmerse plans to improve image quality and add interactive features 
with the implementation of 5G providing more bandwidth and lower 
latency.
A solution by InContext Solutions (USA) enables manufacturers and 
retailers to simulate real store situations by creating, evaluating, and 
implementing all types of merchandising tools. In fact, InContext 
Solutions sells an offline store builder in virtual reality. The AR/VR 
application is able to test new display case designs in virtual reality 
with real customers, measuring the effectiveness of the live emotional 
impact of the design, recording the search time for specific products 
using heat maps of the eye movement. The digital store/display 
case model is also used for staff training. By early 2020, InContext 
Solutions has invested USD 42.5 million in the project.



133132

фокусируется на упрощении навигации и поиске товаров посетителями. 
Роботы-помощники предоставляют информацию о товарах и магазинах, 
планируют персональные маршруты по запросам гостя, предлагают лично 
проводить до места. Развернутая в Lujiazui L+Mall сеть 5G обеспечивает 
и самостоятельную навигацию в торговом центре на основе определения 
местоположения, интегрированного в удобное приложение на смартфоне 
и в национальном мессенджере WeChat. Повсюду в мегамолле размещены 
интеллектуальные 5G-медиапанели с разрешением экрана 8K, транслиру-
ющие персонализированный контент каждому подошедшему посетителю. 
Видеокамеры и система видеоаналитики гипермаркета, также работающие 
с 5G, распознают посетителей, собирают онлайн-статистику, дают анали-
тику администрации гипермаркета и арендаторам для оптимизации тор-
говли и контролируют безопасность. 
Решение автоматизации ретейла AWM Smart Shelf (США) объединяет 
ряд технологий для использования опыта покупок конкретного покупа-
теля в интернет-магазинах для продаж ему офлайн. Решение интегрирует 
полки, оснащенные LED-экранами, с мощной многослойной системой 

Наиболее востребованные платформенные сервисы

Ориентирование в торговых залах, 
реклама и поиск товара на пол-
ках покупателями, поиск и ана-
лиз товара в зале и на складе 
продавцами

Роботы-консультанты, роботизация 
перемещения и раскладки товаров

Отслеживание и анализ передвижения 
покупателей, оптимизация торгового 
пространства

Контроль качества и количества товара 
на полках, очередей, отслеживание реак-
ций персонала, контроль уровня исправ-
ления недочетов, формирование персо-
нализированных предложений

которого автоматически идентифицируют на кассе распознаванием черт 
лица. Консультирование в зале ретейлеры реализуют различными подхо-
дами. Например, когда покупатель выбирает товар, на медиапанелях напро-
тив его глаз появляются характеристики товара и возможные варианты 
предложения. Для консультаций используют также умные и даже говорящие 
зеркала в торговых помещениях. Автоматический учет выбранных това-
ров и распознавание лиц дают практически мгновенное обслуживание 
без очередей на кассе самообслуживания. Интеллектуальные приложения 
видеомониторинга в торговле используют также для обеспечения безо-
пасности и исключения воровства.
В больших магазинах и торговых центрах актуальны мобильные робо-
тизированные ассистенты, которые предлагают удобную навигацию и 
маршруты, дают дополнительную информацию о товарах и сервисах. Робо-
тизированные системы используют и для доставки товара со складов, 
упорядочения товаров на полках. 
Накапливаемые в облаке 5G реальные данные от всех систем умного 
магазина позволяют проводить онлайн-анализ и делать точные выводы: 
насколько удобно покупателям торговое пространство, как его можно 
оптимизировать, каким спросом пользуется каждый товар и как лучше 
организовать консультирование покупателей.

Полученные или ожидаемые выгоды:

  повышение качества обслуживания покупателей;
  персонализация сервисов в результате машинного анализа 
предпочтений;
  оптимизация бизнес-процессов на базе онлайн-аналитики;
  оптимизация торговой площадки на основе анализа передвижений;
  рост выручки магазинов в интернете;
  снижение расходов на персонал и торговые площади.

Примеры реализации 

Китайская ассоциация недвижимости совместно с оператором China 
Mobile и вендором Huawei запустили интеллектуальную систему обслу-
живания 12-этажного гипермаркета Lujiazui L+Mall (Шанхай, Китай). Система 

Most popular platform services

Tracking and analyzing customer 
movements, optimizing selling  
space

integrated into a user-friendly mobile app and the Chinese messenger 
WeChat. Intelligent 5G digital signage panels with 8K screen resolution 
are spread around the mega mall, broadcasting personalized content to 
each visitor who approaches them. Video cameras and video analytics 
system of the hypermarket, also 5G-enabled, recognize visitors, 
collect online statistics, provide analytical insights to the hypermarket’s 
administration and tenants for retail optimization as well as control 
security.
A retail automation solution of AWM Smart Shelf (USA) integrates 
a number of technologies to leverage the shopping experience of a 
particular customer in online stores to sell them products offline. The 
solution integrates shelves equipped with LED screens with a powerful 
multi-layer video analytics system: it recognizes customers and the 
selected product, offers navigation for customers and sales assistants, 
monitors the condition of the shelves, determines what advertising 
needs to be displayed on the screens to attract the attention of specific 
customers passing by, and collects social and demographic statistical 
data.

Robot assistants, robotization of 
goods movement and layout

In-store navigation, on-shelf 
navigation and advertising, 
searching and analyzing goods in 
stores and in warehouses for sales 
assistants

Control of quality and quantity of goods 
on the shelves, queues, tracking 
reactions of the personnel, control 
of corrective action taken, building 
personalized offers
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For example, when a customer chooses a product, the product’s 
characteristics and potential offer options appear on the digital signage 
in front of their eyes. Smart and even talking mirrors are also used for 
in-store consultations. Automatic registration of selected products and 
face recognition provide almost instant service without waiting in a queue 
at a self-service checkout. Retailers also use intelligent video monitoring 
applications to ensure security and prevent theft.
Large stores and shopping centres often use mobile robotic assistants, 
offering convenient navigation and routes, as well as additional 
information about goods and services. Robotic systems are also used to 
deliver goods from warehouses and to organize goods on shelves.
Real data accumulated in a 5G cloud from all systems of a smart store 
enable carrying out an online analysis and get precise insights: whether 
the selling space is user-friendly, how it can be optimized, how popular 
each product is and how to improve in-store consultations.

Existing and expected benefits:
 � Improved customer experience
 � Personalized services as a result of machine analysis of preferences
 � Business processes streamlined through online analytics
 � Selling space optimized based on footfall analysis
 � Increased online revenue
 � Reduced personnel and selling space expenses.

Sample cases

China Real Estate Association, China Mobile, and Huawei jointly 
launched an intelligent service system for a 12-storey Lujiazui L+Mall 
hypermarket (Shanghai, China). The system focuses on simplifying 
navigation and product finding for visitors.
 Robot assistants provide information about products and stores, plan 
personal routes at the request of the visitor, and offer to personally escort 
them to the selected place. The 5G network deployed at Lujiazui L+Mall 
also provides self-service location-based navigation in the shopping mall, 
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5.7.3.  

Round-the-clock operation, only cashless payment, unmanned 
operation, increased profitability of the outlet: these are the many 
advantages of vending machines. They are quickly gaining popularity 
in Russia. The latest types of vending machines attract customers 
with high-definition touch screens, and easy communication using 
voice and gestures. Connection to mobile communication networks 
ensures remote monitoring and control of these devices. It was 
network connection that allowed vending machines to go far beyond 
just selling the goods. Connection to 5G predetermines a number of 
new trends in the development of smart trading machines. Vending 
machines interact with smartphones of customers in real time, 
improving the selection process, level of detail, and relevance of 
advertising based on collecting and analyzing the preferences of 
specific people. Vending machine owners are using friendly apps and 
social networks to interact with customers and inform them about new 
deliveries of their favorite products, attractive offers, and promotions.
Thanks to its easily available connectivity and high data speeds, 
5G makes it easy to recognize customers: an built-in sensor in the 
vending machine is triggered as the user approaches, the smart 
camera recognizes regular customers and builds a personal offer for 
them based on their purchase history. Face recognition prevents the 
sale of certain goods to minors.
Online remote monitoring of the vending machine enables their 
owners to easily conduct stocktaking, analyze and manage inventory, 
and quickly top up the machine with the most popular goods. 
Sensors monitor the product storage conditions enabling automated 
optimization of energy consumption.
Network connectivity has enabled designing vending machines 
that offer buyers who have a bank card or a relevant smartphone 
application to first take and examine the products they wish to buy. 
The machine uses sensors and network analytics to understand 
which products have been taken and only then charges off the 
customer’s money.

Smart vending machines
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5.7.3.  

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Operation of an application for visual shelf monitoring

Intelligence Retail, a cloud service for tracking goods on shelves 
and in display cases (Russia) based on the recognition of photo 
and video images enables retailers to fully automate the process 
of auditing their shelf layout. This computer vision system operates 
based on a SaaS model via mobile applications and fixed cameras. 
The service measures shelf layout metrics, shelf share, presence of 
competing products, and compliance with layout standards in real 
time. Customers of Intelligence Retail include large retail chains 
and brands such as Danone, Carlsberg, and Red Bull.
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

An example of a booth-format automatic sales system using video analytics from Smart 
Vending Machines

Machine analytics provides information for automatic product 
stocktaking while smart cameras identify the customer, welcome 
regular customers, and offer a choice of contactless payment 
methods: payment card, smartphone, or online services.
Intelligent terminals Citybox (China) offer customers to simply take 
out the product – the door opens as customers scan a QR code 
using their smartphones. As soon as the user takes the purchase 
and closes the door of the machine, the payment system sends a 
payment report to the Alipay mobile service. Citybox is equipped 
with an effective security system, which monitors customer behavior 
and prevents theft. By 2020, the company has raised about USD 40 
million of investments in its vending machines project.
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Most popular platform services

Tracking and analyzing customer 
behavior, forming personalized 
offers, selling space optimization

Existing and expected benefits:
 � Improved service quality
 � Complete control over the point of sale
 � Buyers notified about products and promotions via the mobile 

application
 � Optimized multiple retail business processes
 � Reducing personnel expenses
 � Reduced costs for selling space rental.

Customer identification, video control 
of quality and quantity of goods on 
the shelves, elimination of shortages 
and queues

Sample cases

UTStarcom, together with China Mobile (China), has created 
a vending machine that recognizes faces and works with real 
customer profiles. The 5G camera of the machine communicates 
with the cloud video analytics service and identifies the buyer 
and their solvency. The vending machine lets the identified user 
open the door and take the products. Sensors detect the actually 
purchased goods, and the machine makes the calculations. During 
the purchasing process, customers only make their choice and 
receive the purchase.
Smart Vending Machines (Australia) produces smart points of sale 
with built-in digital signage. They display targeted advertisements 
of their products, answer questions, and take customer instructions. 
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Транспортировка товаров, пассажирские перевозки, хранение большого 
разнообразия грузов — важная часть экономики с многочисленными 
процессами связи и взаимодействия производственных цепочек това-
ров и услуг, производителей с торговыми сетями, магазинов с покупа-
телями. Пассажирские перевозки обеспечивают трудовую мобильность 
и развитие туризма. Процессы цифровой трансформации здесь идут 
быстро. Современная транспортная логистика ищет новые возможно-
сти оптимизации и повышения эффективности материальных потоков, 
быстро внедряет прикладные ИКТ, создает системы умных логистических 
фрагментов для сокращения расходов, увеличения прибыли, повышения 
уровня обслуживания и безопасности. Большинство цифровых техно-
логий на транспорте базируются на сетях связи третьего и четвертого 
поколений, однако развитие предполагает использование революцион-
ных возможностей 5G. 
Сеть 5G организует единое пространство контроля состояния и движения 
грузов, что делает их незаменимыми для цифровизации отрасли в целом. 
Для каждого сегмента требуются собственные оригинальные логисти-
ческие сценарии использования 5G. Так, в море, в воздухе и на железных 
дорогах 5G работает благодаря возимым базовым станциям, объединен-
ным по спутниковым каналам связи.
Но транспортировка грузов и пассажирские перевозки по автомобиль-
ным или железным дорогам, водные и авиаперевозки в итоге составляют 
глобальные транспортные каналы с узловыми соединениями в портах, 
аэропортах и на железнодорожных терминалах. Отслеживание местопо-
ложения и состояния грузов, складская автоматизация критически важна 
в каждом из логистических секторов. Поэтому, несмотря на разнород-
ность процессов и обеспечивающих систем в отрасли, цифровую транс-
формацию необходимо вести комплексно.

Прогнозы и оценки

Объем глобального рынка систем умной транспортировки,  
млрд долл.

Основные решаемые задачи:

  сквозной контроль положения и состояния грузов на всем пути;
  оптимизация работы систем транспортировки и складского хозяйства;
  снижение стоимости содержания складов и систем транспортировки;
  увеличение скорости доставки грузов;
  сокращение затрат на персонал и связанные издержки;
  повышение уровня безопасности транспортировки и хранения.

 Marketresearchfuture, 2020
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Рост в 3 раза

Projections and estimates

Capacity of the global market for smart transportation systems, 
USD billion

Marketresearchfuture, 2020

3x growth

Key tasks to be addressed:
 � End-to-end monitoring of the position and condition of cargoes 

throughout the itinerary
 � Optimizing transportation and warehousing systems
 � Reducing the maintenance costs for warehouses and 

transportation systems
 � Increasing delivery speed
 � Reducing personnel and related expenses
 � Increasing safety of transportation and storage
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Прогнозы и оценки

Объем глобального рынка систем умной транспортировки,  
млрд долл.

Основные решаемые задачи:

  сквозной контроль положения и состояния грузов на всем пути;
  оптимизация работы систем транспортировки и складского хозяйства;
  снижение стоимости содержания складов и систем транспортировки;
  увеличение скорости доставки грузов;
  сокращение затрат на персонал и связанные издержки;
  повышение уровня безопасности транспортировки и хранения.
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Рост в 3 раза

Freight transportation, passenger transportation, and storage of 
a large variety of cargoes are an important part of the economy 
featuring numerous processes of communication and interaction 
between product and service value chains, between manufacturers 
and retailers, and between stores and customers. Passenger 
transportation drives workforce mobility and tourism development. 
Digital transformation processes are evolving fast in this sector. 
Modern transportation logistics is looking into new opportunities 
to optimize and improve freight flows, rapidly implementing ICT 
applications, and creating networks of smart logistics fragments to 
reduce costs, increase profit, and improve service levels and security. 
Most digital transportation technologies are based on third and fourth 
generation communication networks, but their further development 
requires the use of 5G’s breakthrough capabilities.
A 5G network provides a single space to monitor the condition and 
movement of cargoes, making it indispensable for the digitalization of 
the industry on the whole. Each segment requires its own original 5G 
logistics scenarios. For example, in sea, air, and rail transportation, 
5G operates using mobile base stations connected via satellite 
communication links.
But the transportation of cargoes and passengers by road, rail, water, 
or air transport ultimately combine into global transportation channels 
with hub interconnections at ports, airports, and railway terminals. 
Tracking the location and condition of cargoes and warehouse 
automation are critical in each of these logistics segments. Therefore, 
despite a variety of heterogeneous processes and systems available 
in the industry, digital transformation needs to be carried out using a 
holistic approach.
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Умный склад 5.8.1.

Концентрация населения в городах — урбанизация жизни людей, развитие 
дистанционной интернет-торговли резко увеличили объемы пересылае-
мых и хранимых товаров, площади складов, мощности всей инфраструк-
туры оперативной доставки товаров повышенного спроса. С ростом и 
усложнением складского хозяйства остроактуальной стала его оптимиза-
ция и миграция к умному складу — технологическому комплексу, позволяю-
щему производителям, торговцам и операторам максимально эффективно, 
быстро и в автоматическом режиме решать любые задачи логистики. 
Процессы и объекты автоматизации здесь неразрывно связаны с логисти-
ческим инструментарием.
Для эффективного управления складскими процессами, оптимизации 
процедур приемки, размещения, хранения, обработки и отгрузки това-
ров на хранилищах разного типа широкое распространение получили 
системы WMS (Warehouse Management Systems). Получая и оперативно 
обрабатывая данные от различных подключенных технологических блоков, 
WMS управляют работой складской техники и персонала, контролируют 
перемещение грузов и погрузочной техники, планируют задания с учетом 
текущей обстановки. Но реализация сложных WMS на базе технологий 
беспроводной связи предыдущих поколений не обеспечивает требуемого 
уровня автоматизации.
Распространение 5G сильно упрощает построение и работу WMS, повы-
шает их эффективность. 5G позволяет подключить и отслеживать прак-
тически неограниченное число палет с товарами на складе, обеспечить 
точную локализацию, навигацию и синхронизацию автоматизированных 
подъемников и тележек, главное — поддерживает полную полную робо-
тизацию техники и гибкость любых процессов на основе мощной облач-
ной вычислительной инфраструктуры и высокоскоростных каналов связи. 
5G кардинально расширяет возможности видеоаналитики для распознава-
ния мелких товаров и грузов, позволяя внедрить их полностью автономную 
обработку. 5G реализует массу дополнительных функций, например, опре-
деление свободных мест/ворот разгрузки/погрузки для автоматического 
указания робопогрузчикам лучших маршрутов.

* Количественные оценки на основе данных Alibaba Group.

Полученные или ожидаемые выгоды *:

  оптимизация работы склада и складских помещений;
  точная информация о месте нахождения товара на складе;
  повышение скорости формирования заказов и отгрузки продукции 
до 50%;
  повышение точности комплектации заказов, снижение издержек;
  потоковая инвентаризация без остановки склада;
  сокращение трудозатрат;
  эффективное управление товаром с ограниченным сроком годности.

Примеры реализации 

Одна из крупнейших площадок интернет-торговли в Китае — JD.com — 
приступила к эксплуатации умного логистического парка в окрестностях 
Пекина. На базе 5G на всех складах компании внедрен мониторинг всех 
палет и товаров в режиме реального времени. Система автоматически 
отслеживает перемещения и выдает сигналы о некорректной транспорти-
ровке. Автоматический диспетчер направляет грузовики к самым близким 
свободным воротам, отслеживает правильную загрузку палет.
Сеть супермаркетов Ocado (Великобритания), предлагающая доставку 
заказов на дом, ввела в эксплуатацию умный роботизированный склад 

Наиболее востребованные платформенные сервисы

Сортировка и отсле-
живание грузов на 
базе видеоаналитики

Отслеживание персонала 
и мест размещения това-
ров на складе

Автоматическая 
комплектация заказа 
и перемещение грузов 
по складу

Most popular platform services

Keeping track of 
personnel and goods in 
the warehouse

* Quantitative estimates based on Alibaba Group data.

Existing and expected benefits:*
 � Optimization of warehouse and storage facilities
 � Precise information about the location of goods in the warehouse
 � Speed of order picking and shipping increased by up to 50%
 � Increase in order picking accuracy, reduced costs
 � Continuous inventory management without stopping the 

warehouse operation
 � Reduced labor costs
 � Efficient management of goods with limited shelf life.

Automatic order  
picking and cargo 
handling in the 
warehouse

Sorting and tracking 
cargoes based on video 
analytics

Sample cases

One of the largest online marketplaces in China, JD.com, has 
started operating a smart logistics park on the outskirts of Beijing. 
5G-enabled real-time monitoring of all pallets and goods has been 
implemented in all company warehouses. The system automatically 
monitors the movements and reports incorrect transportation. The 
automatic dispatcher directs the trucks to the closest free gates 
and monitors the correct loading of pallets.
The Ocado supermarket chain (UK), offering home delivery, has 
commissioned a smart robotic food order warehouse.
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Concentration of population in cities, urbanization of people’s lives, 
and the rise of e-commerce has sharply increased the volume of 
goods sent and stored, warehouse space, and capacity of the entire 
infrastructure for the rapid delivery of the most popular goods. 
As warehousing becomes more complex and sophisticated, its 
optimization and migration to a smart warehouse, i.e. a technology 
that enables manufacturers, merchants, and operators to handle and 
automate any logistic tasks as efficiently and quickly as possible. 
Processes and automation facilities in this segment are inextricably 
linked with logistics tools.
Warehouse Management Systems (WMS) are widely used for 
effective management of warehouse processes, and optimization 
of acceptance, placement, storage, processing, and shipment of 
goods across warehouses of different types. Receiving and promptly 
processing data from various connected technological units, WMS 
manage the operation of warehouse equipment and personnel, 
control the movement of cargoes and loading equipment, and plan 
tasks taking into account the ongoing situation. However, the use of 
sophisticated WMS based on wireless communication technologies 
of previous generations does not provide the required level of 
automation.
The spread of 5G greatly simplifies the creation and operation 
of WMS and increases their efficiency. 5G enables connecting 
and tracking an almost unlimited number of pallets with goods 
in warehouses, providing accurate localization, navigation, and 
synchronization of automated lifts and trolleys, and most importantly, 
supporting complete robotization of equipment and ensuring the 
flexibility of any process based on a powerful cloud computing 
infrastructure and high-speed communication channels. 5G 
dramatically extends the capabilities of video analytics to recognize 
small items and cargoes, enabling their fully autonomous processing. 
5G provides a host of additional features, such as identification of 
free space/loading/unloading gates to automatically indicate the best 
routes to robot loaders.

Smart warehouse



145144

5.8.2. 

* Quantitative estimates based on data from The Descartes Systems Group Inc.

Integrated digital control of truck traffic is already a common practice 
in Russia. The implementation of 5G brings a fundamentally new 
quality to the process – tracking specific containers, pallets, and items 
with sensors energized via autonomous power sources over LTE-M 
and NB-IoT radio interfaces. Sensors built into pallets or individual 
ordered goods identify their location and transport conditions even 
outside the ICT monitoring system. Individual sensors can be 
installed on any parcel, cargo, or item using 5G to control humidity, 
temperature, and integrity of packaging on their way from plant to 
consumer. This is especially important when transporting perishable 
products and pharmaceuticals.
5G significantly improves monitoring accuracy, which means it can 
optimize the delivery route, and speed up loading and unloading 
without downtime. 5G unlocks new opportunities such as delivery by 
unmanned aerial vehicles and cars. 5G-enabled UAVs are forecast 
to be the first to gain popularity. Short distance delivery will be carried 
out by autonomous trolleys moving via walking and cycling paths.

Existing and expected benefits:*
 � Cost of transportation reduced by 15%–20%
 � Goods tracked in real time
 � Complete information about the condition of the cargo 

(coordinates, weight, temperature, humidity)
 � Simplification, increase in loading and unloading speed
 � Enhanced protection against theft and damage in transit
 � Use of unmanned delivery technologies.

Tracking cargo movement
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5.8.2. 

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Inside the Ocado robotic warehouse

The Ocado Warehouse is a huge area divided into sections cells 
by a system of rails used by multiple mini robots with baskets to 
move around. Robotic manipulators are loading specific goods 
into baskets after having scanned their bar codes. The system is 
centrally managed from a cloud platform based on an LTE network 
(4G), which is scheduled to be replaced by 5G in the coming 
years. The robotic manipulators and unmanned equipment of 
the DoraBot smart warehouse (China) support the entire cycle of 
goods handling: acceptance, sorting, transporting, and loading. The 
solution is universal: it is designed for warehouses of a wide range 
of industries – from commerce to industrial production. The solution 
monitors all warehouse processes and operates via separate and 
collaboration robots (cobots).
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Transport containers with AT&T LTE-M trackers

147146

Most popular platform services

Tracking goods and vehicles 
with connection to sensors and 
navigation systems

Unmanned truck traffic on 
public roads

Sample cases

AT&T (USA) provides a comprehensive vehicle tracking, delivery 
and unloading service with 4G and 5G-enabled control. It includes 
monitoring of the cargo movement, their transportation conditions, 
vehicle condition, and fuel consumption, as well communication 
between drivers and dispatchers, group communication, control of 
delivery and unloading, and remote video monitoring.
BeWhere (Canada) offers proprietary solar-powered sensors 
with a lifetime of about ten years to monitor the location, storage 
temperature and mechanical impact on goods. The devices 
provide frequent short transmission of data about the cargo and 
environmental conditions via 5G LTE-M and NB-IoT radio interfaces 
to a cloud where route optimization is performed. Customers monitor 
the movement and condition of the cargo in real time from a thin 
client on their devices.



149148

Умный порт 5.8.3.

Рост глобального товарооборота требует увеличения пропускной 
способности портов. В условиях крайне ограниченного прибрежного про-
странства, дороговизны времени пребывания судна в порту ИКТ, ускоря-
ющие загрузку/разгрузку и все портовые техпроцессы, играют тут клю-
чевую роль. Концепция «Умный порт» предполагает автоматизированную 
оптимизацию логистики, в пределе — полную автоматизацию всех порто-
вых процессов, максимальную их энергоэффективность и экологичность.
Современные крупные порты требуют четкой слаженной работы многих 
сложных технологических систем: навигационных, транспортных, погру-
зочных, складских, систем мониторинга и коммуникаций. 5G делают воз-
можными их объединение и синхронизацию на единой сетевой основе, 
дают полную картину перемещения судов и техники, наличия свободных 
причальных мест и мест складирования, готовности к приему/отправке 
грузов любых транспортных систем в режиме реального времени на базе 
точных и актуальных цифровых моделей портовых процессов.
5G позволяет мгновенно связать датчики на всех контейнерах на борту 
любого корабля и на портовых хранилищах, автоматически организовать 
быструю и точную передачу грузов с оптимальной дистанционной логи-
стикой и немедленным уведомлением владельцев судна и грузов. С уста-
новкой датчиков и камер на экипировке персонала легко отслеживать 
перемещение людей, техники и грузов, быстро перестраивать работу, 
предвидеть опасные ситуации. 
Акватория любого порта имеет ограниченную пропускную способность, 
обусловленную в том числе безопасным маневрированием. 5G обеспе-
чивает быстрый переход к беспилотному управлению судами и маневро-
выми буксирами. Перевод маневров на централизованное беспилот-
ное управление снижает интервалы причаливаний, повышает скорость 
маневров и портового обслуживания в целом. 

Полученные или ожидаемые выгоды *:

  увеличение скорости разгрузки судов в порту на 30%;
  сокращение числа работников до 85%;
  увеличение количества принимаемых судов;
  рост грузооборота.

* Количественные оценки на основе данных компании Huawei.

Наиболее востребованные платформенные сервисы

Управление работой 
беспилотных погрузчиков 
и другой техники в порту

Высокоскоростные 
радиосети передачи дан-
ных для автоматизации 

Отслеживание персонала 
и транспортных средств 
с подключением к датчи-
кам и системам навигации. 
Централизованное авто-
матизированное управ-
ление всеми системами 
порта

Отслеживание перемеще-
ния грузов и мониторинг 
опасных ситуаций

Дистанционно управ-
ляемые краны для 
разгрузки и погрузки 
контейнеров

Передвижение бес-
пилотного авто-
транспорта по терри-
тории порта

Most popular platform services

Tracking employees and 
vehicles with connection 
to sensors and navigation 
systems Centralized 
automated management 
of all port systems

* Quantitative estimates based on Huawei data.

Existing and expected benefits:*
 � Ship unloading in port accelerated by 30% 
 � Headcount reduced by up to 85%
 � Ability to handle more ships
 � Increased cargo turnover

Remotely operated 
cranes for container 
unloading and loading

Management of 
unmanned aerial loaders 
and other equipment in 
port

Tracking of cargo 
movement and monitoring 
of dangerous situations

Unmanned vehicle 
movement within port 
territory

High speed radio data 
networks to support 
automation
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способности портов. В условиях крайне ограниченного прибрежного про-
странства, дороговизны времени пребывания судна в порту ИКТ, ускоря-
ющие загрузку/разгрузку и все портовые техпроцессы, играют тут клю-
чевую роль. Концепция «Умный порт» предполагает автоматизированную 
оптимизацию логистики, в пределе — полную автоматизацию всех порто-
вых процессов, максимальную их энергоэффективность и экологичность.
Современные крупные порты требуют четкой слаженной работы многих 
сложных технологических систем: навигационных, транспортных, погру-
зочных, складских, систем мониторинга и коммуникаций. 5G делают воз-
можными их объединение и синхронизацию на единой сетевой основе, 
дают полную картину перемещения судов и техники, наличия свободных 
причальных мест и мест складирования, готовности к приему/отправке 
грузов любых транспортных систем в режиме реального времени на базе 
точных и актуальных цифровых моделей портовых процессов.
5G позволяет мгновенно связать датчики на всех контейнерах на борту 
любого корабля и на портовых хранилищах, автоматически организовать 
быструю и точную передачу грузов с оптимальной дистанционной логи-
стикой и немедленным уведомлением владельцев судна и грузов. С уста-
новкой датчиков и камер на экипировке персонала легко отслеживать 
перемещение людей, техники и грузов, быстро перестраивать работу, 
предвидеть опасные ситуации. 
Акватория любого порта имеет ограниченную пропускную способность, 
обусловленную в том числе безопасным маневрированием. 5G обеспе-
чивает быстрый переход к беспилотному управлению судами и маневро-
выми буксирами. Перевод маневров на централизованное беспилот-
ное управление снижает интервалы причаливаний, повышает скорость 
маневров и портового обслуживания в целом. 

Полученные или ожидаемые выгоды *:

  увеличение скорости разгрузки судов в порту на 30%;
  сокращение числа работников до 85%;
  увеличение количества принимаемых судов;
  рост грузооборота.

* Количественные оценки на основе данных компании Huawei.

Наиболее востребованные платформенные сервисы

Управление работой 
беспилотных погрузчиков 
и другой техники в порту

Высокоскоростные 
радиосети передачи дан-
ных для автоматизации 

Отслеживание персонала 
и транспортных средств 
с подключением к датчи-
кам и системам навигации. 
Централизованное авто-
матизированное управ-
ление всеми системами 
порта

Отслеживание перемеще-
ния грузов и мониторинг 
опасных ситуаций

Дистанционно управ-
ляемые краны для 
разгрузки и погрузки 
контейнеров

Передвижение бес-
пилотного авто-
транспорта по терри-
тории порта

The increase in global trade requires increased port capacity. Given 
the extremely limited coastal space and the cost of ship time in port, 
ICT that accelerate loading/unloading and all other port processes 
play a key role in this industry. The smart port concept involves 
automated optimization of logistics, and eventually full automation of 
all port processes, with maximum energy efficiency and sustainability. 
Today, large ports require well-coordinated operation of many 
sophisticated technological systems: navigation, transportation, 
loading, warehousing, monitoring, and communication systems. 5G 
makes it possible to combine and synchronize them within a single 
network, provide a complete picture of the movement of ships and 
equipment, availability of free berths and storage areas, readiness for 
receiving or dispatching cargoes of any transport system in real time 
based on accurate and up-to-date digital models of port processes.
5G enables instant connection of sensors on all containers onboard 
any ship and in port storage facilities, automatically organizing a fast 
and accurate delivery of cargoes with optimal remote logistics and 
immediate notification of the ship’s and cargo’s owners. Sensors 
and cameras installed on the protective equipment of the personnel 
makes it easier to track the movement of people, equipment, and 
cargo, quickly reorganize work, or predict dangerous situations.
The water area of any port has limited throughput capacity, among 
other things due to the need to ensure safe maneuvering. 5G 
provides a fast transition to unmanned operation of ships and tugs. 
Transition to centralized unmanned operation reduces berthing 
intervals, and increases the speed of maneuvers and port services in 
general.

Smart port
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5.8.4.  

Air transportation is the fastest and most expensive type of 
transportation services, as it involves costly operation and 
maintenance of airliners, their takeoffs and landings, complex 
regulations for the organization of the movement of cargo, 
passengers, and luggage, border and customs control, multi-level 
security systems, as well as construction and maintenance of airport 
infrastructure. Minimizing service time, improving quality and safety, 
and reducing service costs across the board are the top priorities in 
air transportation.
The advantage of using 5G networks in air transportation consists in 
their wide coverage, versatility, and ease of interconnection between 
many different sophisticated systems. A smart airport automates 
the operation of all land and air transport management services, 
providing online supervision, monitoring, and control of aircraft and 
special equipment movements, robotized loading / unloading, and a 
range of passenger services such as self-service kiosks, electronic 
check-in, and navigation beacons on personal luggage. To increase 
comfort and security in airports with 5G it is easy to organize 
worldwide video surveillance and automatic analysis of video 
streams, identification, identification of abandoned luggage.

Existing and expected benefits:
 � Streamlined flight schedule and reduced delays
 � Increased airport throughput
 � Reduced or no queuing at the check-in area 
 � Reduced number of luggage reclaim errors and mitigated risk of 

luggage loss
 � Increased passenger satisfaction
 � Improved security

Smart airport
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5.8.4.  

Relevance/demand

Market potential/payback

Ease of implementation/scalability

5G-enabled unmanned trucks in the Port of Qingdao

Sample cases

The Port of Qingdao (China) jointly with Shanghai Zhenhua Heavy 
Industries Co. Ltd (a port equipment manufacturer), Ericsson. and 
China Unicom have launched a 5G-emabled pilot port automation 
project. The project provides for remote operation of cranes and 
unmanned aerial vehicles to track all container movements in real 
time based on HD video analytics. Tests have shown a reduction 
in port personnel expenses by up to 70%. The 5G-driven digital 
transformation of the Port of Livorno (Italy) is carried out jointly by 
the Italian Port Authority, the national inter-university consortium 
CNIT, Ericsson, and TIM (a mobile operator). Connection of 
cranes and ground loaders to a network and a 5G cloud platform 
has ensured their fully coordinated operation, including through 
automatic cargo recognition and tracking. To further speed up 
loading/unloading, and increase safety and accuracy, the project is 
planning to introduce further robotic processes based on 5G.
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Passenger face recognition and AR headsets used at Daxing Airport

Huawei has introduced a 5G automation system operated by 
China Unicom at Beijing’s newest and largest airport, Daxing. 5G 
integrates the airfield, multiple terminal devices in check-in and 
waiting areas with a network data center, integrating and aligning 
operations in different parts of the airport.
Based on virtual networking technology, the 5G architecture 
provides dedicated layers for different airport automation segments: 
operations, flight management, security, integrated and external 
airport service networks. The virtual isolation of all subnetworks 
ensure their complete information security.
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Most popular platform services

Tracking airport personnel, cargo, and 
vehicles with connection to sensors and 
navigation systems. Optimization of the 
aircraft departure/landing schedule

Management of luggage 
movement, airfield traffic, and 
unmanned aerial vehicles, for 
maintenance and cleaning

Identification of 
passengers and 
abandoned luggage, 
predictive analysis of 
emergency situations  
at the airport

Movement of 
unmanned aerial 
vehicles at the airport

High-speed data radio 
networks for airport 
system automation

Sample cases

Helsinki Airport (Finland) together with Telia Finland and Nokia 
have deployed a dedicated 5G network and tested smart airport 
services. The airfield has in place smart video surveillance 
integrated with machine vision algorithms to ensure taxiing control 
and aircraft parking, track luggage trolleys and vehicles near the 
airport, and monitor the availability of parking spaces. Inside the 
airport there was a video analytics system integrated via 5G with 
mobile robots
In particular, the Tellu robot detected suspicious activity and 
forgotten luggage, and assisted passengers in finding departure 
terminals.



5.9.

Public  
security

5.9.
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Безопасность жизни, здоровья и имущества граждан, предупреждение 
и предотвращение нарушений общественного порядка в повседневной 
жизни, в ходе массовых общественных мероприятий, локальных и мас-
совых беспорядков, при стихийных и техногенных бедствиях, контроль 
и готовность к отражению террористических актов в новом цифровом 
мире невозможны без применения самых современных ИКТ-систем 
и решений.
Поэтому цифровая трансформация сферы обеспечения правопорядка 
и общественной безопасности заключается в организации повсемест-
ной круглосуточной работы экстренных служб на базе автоматиче-
ских систем мониторинга общественной обстановки и окружающей 
среды, инцидентов, прогнозирования поведения групп людей на основе 
цифровых моделей и алгоритмов, автоматического анализа больших 
данных умного видеонаблюдения, всех устройств контроля безопасно-
сти, работе с использованием быстро разворачиваемых сетей пере-
дачи и анализа данных в ходе устранения нештатных и чрезвычайных 
ситуаций.
Узкополосные, в том числе цифровые, сети профессиональной мобиль-
ной радиосвязи, представлявшие на предыдущих этапах технологиче-
ского развития один из главных ИКТ-инструментов в работе силовых 
и экстренных служб, не могут обеспечить реализацию вышеописанных 
сервисов. Для полноценной реализации цифрового госуправления 
в области общественной безопасности необходимо использовать воз-
можности 5G. Помимо новых выдающихся возможностей для оператив-
ной работы с угрозами, 5G обеспечивает высочайший уровень инфор-
мационной безопасности.

Прогнозы и оценки

Объем рынка систем общественной безопасности,  
млрд долл.

 Мarketsandmarkets, 2019

Основные решаемые задачи:

  повышение общего уровня общественной безопасности;
  прогнозирование возникновения нештатных и чрезвычайных 
ситуаций (ЧС);
  информирование населения в нештатных и чрезвычайных ситуациях;
  минимизация негативных последствий ЧС.

Мобильные и быстро разворачиваемые 
системы видеонаблюдения 

5.9.1.

В местах локализации чрезвычайной ситуации, общественного меропри-
ятия или беспорядков в интересах силовых и экстренных служб примене-
ние умных систем видеонаблюдения с подключенными портативными 
и мобильными видеокамерами на базе быстро разворачиваемой частной 
виртуальной 5G показало высокую эффективность.

2018     2019     2020     2021     2022     2023     2024     2025
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Рост в 3.1 раза

Projections and estimates

Capacity of the market for IoT devices in the US retail industry, USD 
billion.

Marketsandmarkets, 2019

3.1x growth

Key tasks to be addressed:
 � Improved overall level of public security
 � Forecasting of irregular or emergency situations
 � Emergency public address systems
 � Emergency management.

The use of intelligent video surveillance systems with connected 
portable and mobile video cameras operating over a rapidly 
deployable private virtual 5G has proven highly effective at places 
where an emergency, social event or disturbance has been localized 
by law enforcement and emergency services.

Mobile and rapidly  
deployable surveillance systems
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Safety of life, health, and property of people, preventing and 
countering violations of public order in everyday life, at mass public 
events, local or wider civil disturbances, in case of natural or man-
made disasters, control and preparedness to repel terrorist acts 
in the new digital world are impossible without the use of the most 
modern ICT systems and solutions.
Therefore, the digital transformation of law enforcement and 
public safety consists in organizing 24/7 operation of emergency 
services using automatic systems for monitoring the public order 
and environment, incidents, forecasting the behavior of groups of 
people via digital models and algorithms, conducting automatic 
analysis of big data from intelligent video surveillance and various 
control security devices, as well as applying rapidly deployable 
data transmission and analytics networks in addressing irregular or 
emergency situations.
Narrowband, including digital, professional mobile radio 
networks, which were previously one of the main ICT tools used 
by law enforcement and emergency services, cannot support 
the implementation of the above functions. 5G capabilities are 
indispensable to fully implement the digital government’s public 
security functions. In addition to new outstanding capabilities for 
field work to address security threats, 5G provides the highest level 
of information security.
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Наиболее востребованные платформенные сервисы

Мониторинг обще-
ственной безопасно-
сти с использованием 
видеонаблюдения на 
базе быстро разворачи-
ваемых систем и спец-
транспорта, с помощью 
портативных камер 
в составе экипировки 
сотрудников, с помощью 
камер на БПЛА

Обеспечение сотрудни-
ков портативным обору-
дованием дополненной 
реальности для эффек-
тивного ориентирова-
ния. Распознавание лиц 
и отображение инфор-
мации для выявления, 
предотвращения и рас-
крытия преступлений

Высокоскоростные 
сети передачи данных 
в интересах спецслужб, 
оперативная организа-
ция виртуальных сетей 
повышенной емкости 
для передачи данных для 
поддержки их работы

Система AR для помощи ориентации пожарных внутри помещений компании Qwake

Для их организации требуются: 
–  сетевые системы и регламенты быстрого выделения сегмента публич-

ной 5G-сети в виде виртуально изолированной высокоскоростной част-
ной сети спецслужб для передачи данных в местах локализации ЧС или 
местах массового скопления; 

–  портативное спецоборудование с встроенными видеокамерами, в том 
числе для обеспечения работы систем распознавания лиц и дополнен-
ной реальности; 

–  мониторинг перемещения каждого сотрудника и единицы техники 
на территории мероприятий; 

–  передача видеоданных реального времени, данных о местоположении, 
физическом состоянии сотрудника и спецтехники в ходе мероприятий 
в ситуационный центр; 

–  обеспечение сотрудников дополнительной информацией об окружа-
ющих объектах и обстановке трансляцией изображений на очки/шлемы 
дополненной реальности, особенно в условиях ограниченной видимости. 

Полученные или ожидаемые выгоды:

  повышение безопасности жизни и здоровья сотрудников экстренных 
служб;
  повышение информированности и эффективности деятельности 
экстренных служб при локализации ЧС или проведении массовых 
мероприятий;
  минимизация рисков потери личного состава;
  сокращение ущерба при проведении спасательных и специальных 
операций.

Примеры реализации 

Компания Qwake Tech Inc (США) разработала систему видеомониторинга 
с дополненной реальностью для пожарных. Первая версия продукта C-Thru 
ведет съемку и проецирует силуэты людей и предметов на очки допол-
ненной реальности в шлеме пожарного, одновременно картинка посту-
пает на пост управления пожаротушением. В следующей версии продукта 
разработчик вместе с оператором 5G Verizon реализует облачное распоз-

Most popular platform services

Monitoring public 
security using video 
surveillance based 
on rapidly deployable 
systems and special 
vehicles and portable 
cameras built into 
officers’ equipment or 
cameras mounted on 
UAVs

Qwake’s AR-based indoor navigation system for firefighters

Providing officers with 
portable augmented 
reality equipment for 
improved navigation 
Facial recognition and 
information display to 
detect, prevent, and 
solve crimes

High-speed data 
networks for the use by 
intelligence agencies, 
emergency organization 
of high-capacity virtual 
networks for data 
transmission to support 
intelligence operations
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–  передача видеоданных реального времени, данных о местоположении, 
физическом состоянии сотрудника и спецтехники в ходе мероприятий 
в ситуационный центр; 

–  обеспечение сотрудников дополнительной информацией об окружа-
ющих объектах и обстановке трансляцией изображений на очки/шлемы 
дополненной реальности, особенно в условиях ограниченной видимости. 

Полученные или ожидаемые выгоды:

  повышение безопасности жизни и здоровья сотрудников экстренных 
служб;
  повышение информированности и эффективности деятельности 
экстренных служб при локализации ЧС или проведении массовых 
мероприятий;
  минимизация рисков потери личного состава;
  сокращение ущерба при проведении спасательных и специальных 
операций.

Примеры реализации 

Компания Qwake Tech Inc (США) разработала систему видеомониторинга 
с дополненной реальностью для пожарных. Первая версия продукта C-Thru 
ведет съемку и проецирует силуэты людей и предметов на очки допол-
ненной реальности в шлеме пожарного, одновременно картинка посту-
пает на пост управления пожаротушением. В следующей версии продукта 
разработчик вместе с оператором 5G Verizon реализует облачное распоз-

Their organization requires:
- network systems and regulations for the rapid allocation of a segment 

of a public 5G network in the form of a virtual isolated high-speed 
private network used by special services for the transmission of data at 
places where an emergency or mass gathering has been localized

- portable special equipment with built-in video cameras, including for 
facial recognition and augmented reality solutions

- monitoring the movement of each officer and vehicle operating on-site
- transmission of real-time video data, data on the location, physical 

condition of any officer or special equipment during the operation to 
the situation center

- providing officers with additional information about surrounding 
objects and the overall situation by transmitting images to AR glasses/
headsets, especially in low visibility conditions.

Existing and expected benefits:
 � Improved safety of emergency service officers
 � Higher awareness and effectiveness of emergency services in case of 

emergencies or public events
 � Minimized risk of casualties among the officers
 � Reduced damage during rescue or special operations

Sample cases

Qwake Tech Inc (USA) has developed an augmented reality video 
monitoring system for firefighters. The first version of its C-Thru product 
captures and overlays silhouettes of people and objects onto augmented 
reality glasses in firefighter’s helmets while the image is simultaneously 
transmitted to the firefighting control station. In the next version of 
the product, the developer together with Verizon (a 5G operator) will 
implement a cloud-based image distribution technology AR/VR-based 
routing for firefighting operations conducted at night and in highly dense 
smoke.
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5.9.2.

A police drone for aerial surveillance

- informing citizens about obstacles and optimal routes to 
choose based on existing and forecast data

- a public address system to inform people about dangers, 
measures taken, possible street closures or transport 
interruptions

Existing and expected benefits:
 � Improved public safety
 � Convenient routes and logistics organized for people
 � Prevention of local or wider civil disturbances
 � Responding to riots without negative implications for public 

infrastructure, health, or assets.
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5.9.2.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

The Chinese police started testing AR/VR glasses with video 
transmission to a cloud for face recognition. While these cameras 
are still being tested, they are planned to be implemented 
everywhere as 5G evolves.

The use of UAV-based (particularly drone-based) CCTV systems for 
surveillance over large gatherings of people during mass events, local 
or wider civil disturbances is now widespread worldwide.
Their productive and effective operation requires:
- a quickly deployable high-speed private virtual 5G network
- 360° HD CCTV cameras
- collecting ongoing data on the number of people and congestion of 

urban facilities
- a forecast of urban occupancy based on existing data
- face recognition to identify dangerous or wanted people
- collection and analysis of data on the movement and behaviour 

of people and groups in masses in order to predict provocations, 
illegal activities, or the likelihood of civil disturbances

- monitoring of the location, movement, and actions of intelligence 
officers

UAVs to secure  
public order
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5.9.3. 

An example of NB-IoT-based vibration sensors installed on a bridge by Arbor Technology to 
monitor its integrity

The use of detectors and sensors, analytical systems to control and 
monitor the environment, environmental parameters, collect and 
analyze data from security systems enables predicting and preventing 
the negative implications of natural and man-made disasters.
Build a modern emergency response system requires:
- installing digital sensors at facilities to monitor environmental 

parameters such as temperature, humidity, seismic parameters, 
noise level, chemical and radioactive air, water or soil pollution, 
water and soil

- data collection and analysis, forecasting of critical changes in 
parameters; control and prompt response to sudden changes in 
readings, prompt notification of special services and the population 
in the area of a potential emergency

Sensors and detectors are connected via 5G LTE-M and NB-IoT radio 
interfaces, while the cloud infrastructure in the 5G core provides data 
collection, storage, and processing. Digital models of environment and 
facilities based on online processing of data from sensors enables 
clear and distinctly visualization of emergency risks within specific 
monitoring areas, as well as predicting catastrophic changes and 
providing prompt response.

Monitoring and  
emergency alerts
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5.9.3. 

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Most popular platform services

UAV-based video monitoring, face 
and threat recognition, crowd 
behavior analysis

Sample cases

Kiana Analytics (USA) with 5G operator Verizon is developing 
behavioral analytics systems for public security services, 
maintenance organizations and facility owners in crowded and 
large areas. The technology helps them make informed decisions 
when planning and holding major events and respond quickly in 
emergencies. Kiana Analytics’s solutions enable using wireless 
communication and drone-based surveillance cameras to identify 
people and track their movements in real time. Kiana Analytics 
offers different public security solutions for airports, exhibition 
centers, hypermarkets, student campuses, major parks, and 
entertainment centers, including integration into smart city systems.

High-speed data networks, system 
for emergency organization of local 
virtual networks with increased 
data speeds for the use by special 
services
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5.9.4.  

Relevance/demand

Market potential/payback

Ease of implementation/scalability

UAV-mounted base stations can be used to organize high-speed 
local data transmission networks across many industries.
Natural or man-made disasters can completely destroy or damage 
the communication infrastructure to such an extent that it will not 
be fit even for use by special or emergency services. Earthquakes 
and floods cause significant damage to transportation routes, 
preventing delivery of necessary communication equipment to the 
emergency location by road or rail. A network of high-speed data 
transmission in such emergencies can now be quickly deployed 
using remotely or automatically piloted drone-mounted base 
stations deployed above the area.
The use of drones to organize a data transmission network in 
emergencies has many advantages, as they operate within the 
users’ line of sight, increasing the speed of data transmission, 
network capacity, and reliability of connection.
Another application of UAV-mounted base stations includes the 
ability to promptly organize additional provisional network capacity 
during mass events. A UAV-mounted base station can serve as a 
segment of an existing network or a separate local data network 
used exclusively by public security services, without creating any 
excessive burden for the overloaded public network.

Drone-mounted base stations
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5.9.4.  

Most popular platform services

Collecting environmental data from all systems within a single 
center Emergency decision making systems based on actual real-
time data A shared cloud service platform for government agencies 
and special services

Existing and expected benefits:
 � Improved preparedness for emergency prevention and response
 � Improved public safety
 � Reduced losses during emergency response

Sample cases

Arbor Technology (Taiwan) offers an integrated environmental 
monitoring solution, which includes sensors with a NB-IoT radio 
interface and a cloud platform using online anomaly and disturbance 
detection algorithms. The service is also available via a mobile 
application. The platform monitors temperature, air quality, noise, 
vibrations, seismic activity, ground movement, and building integrity.
An environmental monitoring service was launched in 2019 by 
MegaFon, a Russian mobile provider. The operator’s platform 
processes data on emissions from enterprises, analyses 
information from multiple sensors and transmits it to the operational 
monitoring center. The project is piloted in 12 Russian cities with 
poor environmental conditions, including Magnitogorsk, Norilsk, 
Chelyabinsk, and Cherepovets.
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Most popular platform services

Automatic coordination of UAV-
mounted base stations, creation of 
high-speed lines in 5G

Drone with a 5G base station of KT

emergency rescue operations after earthquakes, tsunamis, or other natural 
disasters.
 The partners use the UAV with a portable base station to organize search 
and rescue operations for victims isolated in inaccessible places providing 
them with an opportunity to connect their phones to the drone network to 
identify their location and contact the rescue team.

High-speed data networks for 
emergency services, rapid deployment 
of virtual networks to support them
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Existing and expected benefits:

 � Improved public security and emergency localization
 � Prompt organization of communications in case of destroyed network 

infrastructure
 � Prompt organization of a network near damaged road infrastructure
 � Organization of a data transmission network in hard-to-access areas
 � Prompt creation of an additional network or an extension of an 

existing network

Sample cases

With the transition of the UK public security services to public LTE-
networks for special services with high-speed data transmission, EE 
(a UK operator) and Nokia developed and tested drone-mounted base 
station for the deployment of a communication network in emergency 
areas. Their tests in Scotland have shown a high operational effect 
of deploying networks in particularly difficult areas and confirmed the 
possibility of creating a cell with a radius of up to 50 km using one drone.
AT&T (USA) has developed and tested a variant of a mobile base station 
mounted on a rotary wing drone being as part of a motorized emergency 
system to replace telecom towers in emergency areas. The drone flying 
at an altitude of 150–200 meters is supplied with power via a cable 
from a vehicle-based generator to ensure its round-the-clock operation 
in the air. Tests in the area affected by a hurricane in Puerto Rico have 
proved that the solution can rapidly provide coverage of tens of square 
kilometres in an emergency.
Similarly, KT operator (South Korea) is developing a special UAV to 
deploy 5G segments for emergency services. In South Korea, special 
services have already switched to 4G and are planning to switch to 5G. 
UAVs will serve as a base station of a communication network and a 
command center for other unmanned equipment involved in operations.
Back in 2017, Baicells (USA) and China Unicom installed a portable 
base station on a drone to deploy an additional segment of a mobile 
network. Such technical solutions are also planned to be used in 
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Цифровые технологии делают развлекательные сервисы в сфере 
культуры, досуга и туризма гораздо более доступными для миллионов 
людей. Широкое распространение 4G показало, что интертеймент наи-
более восприимчив к внедрению новых сетевых цифровых сервисов, 
быстро приводит к смене и закреплению новых способов потребления 
развлекательного контента. 5G и новые аудиовизуальные технологии на 
их базе обещают бурное развитие этого тренда. 
Поиск интересных культурных мероприятий, способов проведения 
досуга, развлекательных и образовательных программ в большинстве 
случаев люди уже ведут с использованием интернет-сервисов. Сле-
дующий шаг — расширение возможностей предоставления сервисов 
культуры и досуга на базе платформенных решений 5G. 
В России быстро идет создание единого электронного пространства 
знаний на основе оцифрованных книжных, архивных, музейных фондов. 
Масса платных и бесплатных культурных и образовательных сервисов 
уже доступна в интернете. Дополнение и развитие их высококачествен-
ными AR/VR-образами позволит радикально повысить качество дистан-
ционного потребления.
Для развития виртуальных туров по музеям и историческим местам 
в России ведется разработка удобного, понятного, интересного всем 
удаленным интернет-пользователям AR/VR-формата представления. 
Именно 5G обеспечит переход к высококачественному 360⁰ видео, 
AR/VR-окружению и полному эффекту присутствия всех, в том числе 
мобильных, пользователей. 
Приложения дополненной реальности для путешественников помо-
гают расширить поток гостей во все регионы Российской Федерации, 
способствуют развитию международного туризма. С повсеместным 
распространением 5G развитие AR/VR-приложений ускорится: с их 
помощью станет проще планировать поездки, заказывать билеты, 
бронировать отели, ориентироваться в незнакомом месте. Автомати-
ческий гид расскажет о любой достопримечательности при простом 
наведении на нее гарнитуры дополненной реальности или смартфона. 
AR-/VR-технологии станут широко применяться для просмотра спортив-
ных мероприятий, особенно прямых трансляций. Открываются значи-

тельные перспективы для создания умных стадионов, которые позволяют 
следить за развитием игры в деталях, с различных ракурсов, с тексто-
выми и аудиокомментариями, любыми справками об играх, командах 
и игроках. 

Прогнозы и оценки

Оценка доходов на глобальном медиа рынке, 
млрд долл.

Основные решаемые задачи:

  доступность качественных, в том числе российских, легальных 
медиапродуктов;
  повышение доступности облачных медиапродуктов и развлекательных 
сервисов;
  расширение аудитории, предпочитающей цифровой формат контента;
  развитие новых направлений внутреннего и внешнего туризма;
  развитие материально-технической базы учреждений культуры;
  внедрение умных систем учета и анализа посещений и продаж 
билетов.

 «How 5G will transform the business of media & entertainment» 
Ovum, 2018
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Projections and estimates

Estimated revenue of the global media market, USD billion

How 5G will transform the business of media & entertainment 
Ovum, 2018

1.9x growth

Key tasks to be addressed:
 � Ensuring access to high quality legal media products, including 

Russian
 � Increasing availability of cloud media products and 

entertainment services
 � Expanding the audience that prefers digital content
 � Developing new domestic and foreign travelling destinations
 � Developing the infrastructure for cultural institutions
 � Implementing smart systems for accounting and analysis of 

visits and ticket sales

is a strong potential for creating smart stadiums, which will enable 
following the course of the game in detail, from different angles, with 
text and audio comments, and any information about games, teams, 
or players.
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Digital technology is making cultural, leisure and tourism 
entertainment services much more accessible for millions of 
people. The widespread adoption of 4G has shown that the 
segment is the most receptive to the implementation of new digital 
network services, quickly leading to the adoption and consolidation 
of new ways of consuming entertainment content. 5G and new 
audiovisual technologies based on it promise a rapid development 
of this trend.
In most cases people are already searching for interesting cultural 
events, leisure activities, entertainment and educational programs 
using online services. The next step is to expand the range of 
capabilities to provide cultural and leisure services based on 5G 
platform solutions.
Russia is actively creating a single electronic knowledge base 
from digitized books, archives and museum collections. Many paid 
and free cultural and educational services are already available 
online. Supplementing and developing them with high-quality AR/
VR images will radically improve the quality of remote service 
consumption.
In order to develop virtual tours of museums and historical places 
in Russia, we are developing a simple, user-friendly, and exciting 
AR/VR-based format of presentation for all remote online users. It 
is 5G that will ensure the transition to high-quality 360° video, an 
AR/VR-enabled environment with an immersive effect for all users, 
including mobile users.
Augmented reality applications for travelers help expand the inflow 
of guests to all Russian regions and contribute to the development 
of international tourism. With the widespread distribution of 5G, 
the development of AR/VR applications will be accelerated: with 
their help it will become easier to plan trips, book tickets, book 
hotels, or navigate in an unfamiliar place. An automatic guide will 
tell you about any attraction, you just need to simply direct your 
AR headset or smartphone at it. AR/VR technologies will be widely 
used for watching sports events, especially live broadcasts. There 
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Облачный гейминг5.10.1.

В индустрии интертеймента компьютерные развлечения растут быстрее 
других, охватывая людей любых возрастов и социальных групп, в первую 
очередь с распространением мобильных игровых платформ. Основное 
препятствие росту гейминга, появлению новых продвинутых мобильных 
игр, в том числе в AR-/VR-окружении, — дороговизна конечных устройств, 
будь то флагманские смартфоны, игровые консоли или мощные игровые 
компьютеры. 
Эксперты прогнозируют опережающий рост облачного гейминга, снимаю-
щего необходимость покупки дорогого оборудования, так как все игровые 
программы и вычисления выполняются на удаленном сервере. То есть 
вычислительная нагрузка с локального устройства переносится в облако. 
Компьютерная отрисовка (рендеринг) игрового изображения происходит 
в мощных ЦОД и отправляется пользователю в скоростном видеопотоке, 
а собственно игра с качественным реалистичным 3D-изображением 
и эффектом присутствия на базе AR/VR идет на локальном устройстве — 
настольном компьютере, планшете или смартфоне по модели «тонкого» 
клиента. 
Однако облачный гейминг пока не стал массовым, в первую очередь 
потому, что необходимое качество канала между ЦОД и пользователь-
ским устройством по скорости передачи данных и по задержке было 
недостижимо в существующих сотовых сетях. Новые высокие требования 
облачного гейминга к каналам связи и информационной инфраструктуре 
в ближайшем будущем удовлетворит 5G. 
Операторы сетей 5G станут ключевыми партнерами игровых 
платформ в этом сегменте игровой индустрии. По прогнозам, 
в первые годы широкого внедрения 5G, когда многие другие, в том 
числе промышленные цифровые сервисы и системы еще не будут 
доминировать в экономике, доля трафика облачного гейминга составит 
25–50% трафика 5G. 

Полученные или ожидаемые выгоды:

  доступ к качественным играм в интернете со всех гаджетов и смартфонов;
  снижение трат пользователей на дорогостоящую технику;
  рост легального рынка игр, снижение пиратского потребления;
  расширение охвата благодаря облачной нейтральности 
и кросс-платформенности;
  высокая рентабельность и быстрая монетизация 5G.

Наиболее востребованные платформенные сервисы

Доставка контента на 
пользовательские устройства 
и медиапанели

Перенос обработки контента 
на удаленные серверы, вос-
произведение на недорогих 
устройствах слабой вычисли-
тельной мощности

Эффективная передача и формирование контента, 
обратная связь от AR-/VR-устройств в интерактивных 
приложениях для образования и развлечений. Синхро-
низация многопользовательских приложений AR/VR

Most popular platform services

Delivery of content to user 
devices and digital signage

Transferring content processing 
to remote servers, with games 
running on inexpensive devices 
with poor computing capacity

Effective content transmission and generation, feedback 
from AR/VR devices in interactive educational and 
entertainment applications Synchronization of multi-user 
AR/VR applications

Existing and expected benefits:
 � Access to high quality online games from all gadgets and 

smartphones - Reduced user spend on expensive equipment
 � Growth of the legal gaming market, reduction in pirate 

consumption
 � Increased coverage thanks to cloud neutrality and a cross-

platform model 
 � High profitability and fast 5G monetization

173172

Облачный гейминг5.10.1.

В индустрии интертеймента компьютерные развлечения растут быстрее 
других, охватывая людей любых возрастов и социальных групп, в первую 
очередь с распространением мобильных игровых платформ. Основное 
препятствие росту гейминга, появлению новых продвинутых мобильных 
игр, в том числе в AR-/VR-окружении, — дороговизна конечных устройств, 
будь то флагманские смартфоны, игровые консоли или мощные игровые 
компьютеры. 
Эксперты прогнозируют опережающий рост облачного гейминга, снимаю-
щего необходимость покупки дорогого оборудования, так как все игровые 
программы и вычисления выполняются на удаленном сервере. То есть 
вычислительная нагрузка с локального устройства переносится в облако. 
Компьютерная отрисовка (рендеринг) игрового изображения происходит 
в мощных ЦОД и отправляется пользователю в скоростном видеопотоке, 
а собственно игра с качественным реалистичным 3D-изображением 
и эффектом присутствия на базе AR/VR идет на локальном устройстве — 
настольном компьютере, планшете или смартфоне по модели «тонкого» 
клиента. 
Однако облачный гейминг пока не стал массовым, в первую очередь 
потому, что необходимое качество канала между ЦОД и пользователь-
ским устройством по скорости передачи данных и по задержке было 
недостижимо в существующих сотовых сетях. Новые высокие требования 
облачного гейминга к каналам связи и информационной инфраструктуре 
в ближайшем будущем удовлетворит 5G. 
Операторы сетей 5G станут ключевыми партнерами игровых 
платформ в этом сегменте игровой индустрии. По прогнозам, 
в первые годы широкого внедрения 5G, когда многие другие, в том 
числе промышленные цифровые сервисы и системы еще не будут 
доминировать в экономике, доля трафика облачного гейминга составит 
25–50% трафика 5G. 

Полученные или ожидаемые выгоды:

  доступ к качественным играм в интернете со всех гаджетов и смартфонов;
  снижение трат пользователей на дорогостоящую технику;
  рост легального рынка игр, снижение пиратского потребления;
  расширение охвата благодаря облачной нейтральности 
и кросс-платформенности;
  высокая рентабельность и быстрая монетизация 5G.

Наиболее востребованные платформенные сервисы

Доставка контента на 
пользовательские устройства 
и медиапанели

Перенос обработки контента 
на удаленные серверы, вос-
произведение на недорогих 
устройствах слабой вычисли-
тельной мощности

Эффективная передача и формирование контента, 
обратная связь от AR-/VR-устройств в интерактивных 
приложениях для образования и развлечений. Синхро-
низация многопользовательских приложений AR/VR

In the internet industry, computer entertainment is growing faster 
than other segments, reaching people of all ages and social 
groups, primarily with the spread of mobile gaming platforms. The 
main obstacle to the growth of gaming and emergence of new 
advanced mobile games, including AR/VR-enabled, is the cost 
of end devices, whether they are flagship smartphones, game 
consoles, or powerful gaming computers.
Experts predict the rapid growth of cloud gaming, eliminating 
the need to buy expensive equipment, as all gaming programs 
and calculations are performed on a remote server. That is, the 
computational load from the local device is transferred to the cloud. 
Computer images (rendering) of the game image takes place in 
a powerful data center and are sent to the user via a high-speed 
video stream, while the game itself with high-quality realistic 3D 
images and the AR/VR-enabled immersive effect runs on a local 
device – a desktop computer, tablet, or smartphone using a thin 
client model.
However, cloud gaming has not yet become widespread, primarily 
because the necessary quality of the link between the data center 
and the user device in terms of data transfer rate and latency 
has been unattainable in existing mobile networks. The new high 
requirements of cloud gaming for communication channels and 
information infrastructure will be met by 5G in the near future.
5G network operators will be key partners for gaming platforms in 
this segment of the gaming industry. According to forecasts, during 
the first years of widespread implementation of 5G, while many 
other, including industrial, digital services and systems will not yet 
be dominant in the economy, the share of cloud gambling traffic will 
reach 25%–50% of 5G traffic.

Cloud based gaming
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

Cloud gaming provider LiquidSky (USA) is launching its latest 
games for Windows with Full HD video streaming, 120 FPS and 
ultra low latency over 5G networks of Verizon. The partners are 
experimenting with streaming games on mobile devices, reaching 
an image speed of 100 frames per second. LiquidSky has raised 
about USD 16 million for the project.
Russia’s first and largest cloud gaming service Playkey supports 
gaming on low-capacity computers using channels with bandwidths 
starting from 10 Mbps. Players from 15 countries use this cloud 
gaming platform. By early 2020, the Playkey database had about 
100,000 active players per month. The company has partnership 
agreements with 15 leading game publishers, including Ubisoft, 
Bandai, and Wargaming. In 2017, IIDF invested USD 2.8 million in 
Playkey.
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Sample cases

With the massive launch of 5G, technology giant Tencent (China) 
in partnership with vendors Huawei and Qualcomm is launching its 
own 5G-enabled cloud gaming platform. At the same time, ahead 
of the launch of a competing platform by of Alibaba Group, 5G 
China Unicom and China Mobile are working on their own cloud-
based gaming infrastructure. According to a number of analytical 
agencies, there will be 600 million cloud gamers in China by 2023.
Microsoft Corporation (USA) is working on the creation of cloud 
gaming service, Project xCloud. Developers from Microsoft 
Research achieve minimal latency by applying innovations in 
network topologies, video encoding, and decoding. The service will 
be able to work with streaming games already in 4G, expanding 
the capabilities in 5G as their application expands around the 
world. Project xCloud works through 54 Microsoft Azure cloud data 
centers located in 140 countries. The full-scale launch of xCloud is 
scheduled for 2020. So far, the project’s test speed has reached 10 
Mbps, and only 5G will enable reducing the latency and increasing 
the game speed on smartphones.

Ability to run desktop games on a smartphone based on a cloud service by LiquidSky
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Путеводители и туристические 
сервисы с AR/VR

5.10.2.

В интернете работает множество приложений, объединяющих электрон-
ные карты с сервисами бронирования, заказа туров, путеводителями. 
Большинство сервисов служат планированию путешествий. 
Технологии дополненной и виртуальной реальности (AR/VR), созда-
вая реалистичные образы любых объектов, позволяют получать ценную 
информацию о новых местах и окружающих достопримечательностях 
легко, наглядно, быстро — прямо на месте. С AR-/VR-приложениями тури-
сты чувствуют себя комфортнее за рубежом, легко получая расписания 
и географию маршрутов транспорта, информацию о тарифах и спец-
предложениях местных заведений, актуальных маршрутах в реальном 
времени. В сочетании с системами машинного перевода они позволяют 
людям легко преодолевать языковой барьер в общении, читать на незна-
комом языке, просто наводя камеру на текст. 
Во многих музеях мира и на выставках AR-технологии значительно расши-
рили возможности электронных гидов, более ярко и впечатляюще пред-
ставляя экспонаты и любую информацию. Так, например, частично утра-
ченные или полностью разрушенные артефакты благодаря AR-проекции 
можно осмотреть в первозданном виде.
Переход от прежних медленных видеопроекций смартфона к реалистич-
ному окружению в AR-/VR-очках превращает посещение музея в захва-
тывающее приключение. Однако новое качество AR/VR требует крат-
ного увеличения объема изображений, малых задержек в их обработке 
и передаче, а значит, требуется 5G. Сотрудничество операторов 5G 
с городскими властями, туристическими агентствами, сервисами, музе-
ями и выставочными залами позволит разработчикам приложений созда-
вать новые сервисы культуры и досуга без прежних ограничений и в еди-
ной технологической среде. 

Полученные или ожидаемые выгоды *:

  рост туристического потока в регионы России до 30%;
  рост привлекательности российских городов для международного 
туризма;
  повышение мобильности гостей, рост посещаемости 
достопримечательностей;
  быстрый и комфортный доступ к туристической информации;
  анализ посещений объектов для выявления целевой аудитории;
  снижение затрат туроператоров и местных заведений на персонал.

Наиболее востребованные платформенные сервисы

Передача и формирование контента, обратная связь 
от AR/VR-устройств в интерактивных приложениях для 
образовательных и развлекательных сервисов. Синхро-
низация многопользовательских AR/VR-приложений

* Количественные оценки на основе данных компании Piligrim XXI.

Примеры реализации 

Первым музеем Китая, экспонаты которого полностью переведены 
в AR/VR-объекты, стал городской музей города Хубэй. Проект реализо-
вали совместно вендор Huawei и оператор China Mobile, организовавший 
покрытие музея 5G и подключение к облачной платформе для работы 

Most popular platform services

Content transmission and generation, feedback 
from AR/VR devices in interactive applications 
for educational and entertainment services. 
Synchronization of multi-user AR/VR applications

* Quantitative estimates based on Piligrim XXI data.

Existing and expected benefits:*
 � Increase in the tourist inflow to Russian regions by up to 30%
 � Higher attractiveness of Russian cities for international tourists
 � Increase in visitors’ mobility and tourist footfall
 � Quick and easy access to tourist information
 � Analysis of site visits to identify the target audience
 � Reducing staff costs for tour operators and local institutions

Sample cases

The Hubei City Museum is the first museum in China, whose 
exhibits have been fully converted to AR/VR objects. The project 
was implemented jointly by Huawei and China Mobile, which 
provided 5G museum coverage and connection to the AR/VR 
cloud platform.
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Примеры реализации 

Первым музеем Китая, экспонаты которого полностью переведены 
в AR/VR-объекты, стал городской музей города Хубэй. Проект реализо-
вали совместно вендор Huawei и оператор China Mobile, организовавший 
покрытие музея 5G и подключение к облачной платформе для работы 

There are many online applications that combine electronic maps 
with booking services, booking tours, and guidebooks. Most 
services are used for travel planning.
While creating realistic images of any object, augmented and 
virtual reality (AR/VR) provide valuable visual information about 
new places and surrounding attractions in an easily accessible and 
quick way – right on the spot. With AR/VR applications, tourists 
feel more comfortable abroad, easily getting access to transport 
schedules and routes, information about local prices and special 
offers of local institutions, as well as about popular destinations, 
all in real time. Combined with machine translation systems, 
they enable people to easily overcome the language barrier in 
communication or read in an unknown language by simply pointing 
a camera at the text.
In many museums around the world and at exhibitions, AR 
technology has greatly expanded the capabilities of electronic 
guides, presenting exhibits and any information in a more vivid and 
impressive way. For example, artifacts that have been partially lost 
or completely destroyed can be viewed in their original form using 
AR projection.
The transition from the previous slow video projections from a 
smartphone to a realistic environment in AR/VR glasses turns 
every visit to a museum into an exciting adventure. However, 
the new AR/VR quality requires a huge increase in the volume 
of images, low latency in their processing and transmission, i.e. 
It requires 5G. The cooperation between 5G operators and city 
authorities, travel agencies, services, museums, and exhibition 
halls will allow application developers to create new cultural and 
entertainment services without the previous restrictions and within 
a shared technology environment.

Guides and travel services  
with AR/VR
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Relevance/demand

Market potential/payback

Ease of implementation/scalability

AR/VR world to dynamic models. Nimest Tech plans to expand 
the capabilities of the platform by creating tools to record the 
experience of AR/VR-enabled immersion into historical events, and 
to share them online.
Startup Piligrim XXI (Russia) is developing AR/VR tours of historic 
parks via smartphones, enables the users to see the sights at their 
historical heyday. Classic tours supplemented with AR visualization 
show a ten percent increase in park attendance. Eight Piligrim XXI 
augmented reality parks have already been launched: three in 
Russia and five in EU countries (Latvia, Bulgaria, Italy, France, and 
Estonia). The project is still using pre-installation of applications, 
with plans to switch to 5G.
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Use of AR images for historical reconstruction of architectural complexes based on a 
solution by Piligrim XXI

Every object of the Hubei Panopticum can now be viewed on 
your smartphone in a complete historical interactive AR/VR 
environment. Visitors can try on costumes from different eras 
using a 5G-enabled smart holographic mirror of the museum. The 
experience of the provincial museum is now rolled out to one of 
China’s main attractions, the Forbidden City.
To increase the competitiveness of the UK tourism industry, 5G 
with AR/VR applications has been tested with the support of the UK 
government. The pilot project of virtual interactive tours features 
animated AR tours of Roman baths in the vicinity of Bristol in 
different eras.
Nimest Tech (Portugal) has presented electronic guides enabled by 
augmented reality, artificial intelligence algorithms, and geolocation 
technologies. You can use your smartphone to see 3D images of 
Portuguese kings and poets and hear stories from participants 
of historical events live. The platform is developed bearing 5G 
opportunities in mind to increase the library of 3D models, transfer 
information processing to the cloud with a transition from static 
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Умные стадионы и трансляции5.10.3.

Прогресс видеообработки, рост пропускной способности каналов связи, 
доступности телевизоров 4K/8K с большой диагональю, VR-шлемов для 
360⁰ видео существенно повысили качество трансляций спортивных 
и других зрелищных мероприятий, обеспечили эффект присутствия вне 
стадионов и концертных залов. Пока такие трансляции возможны лишь 
по проводным и спутниковым каналам, но с приходом 5G станут доступны 
и по сотовым сетям. В трансляции спортивного контента свершится насто-
ящая революция.
Развитие технологий побуждает организаторов мероприятий открыть 
массовый доступ к новому контенту посетителям и удаленным участникам 
шоу. Одним — для реалистичного AR/VR-присутствия, другим — для пере-
дачи более полного и качественного, недоступного телезрителям допол-
нительного контента. 
Концепция «Умный стадион» предполагает передачу всего медиаконтента 
состязаний или шоу на 5G-смартфоны посетителей в удобном приложе-
нии с минимальной задержкой. Доставка HD-видеоконтента на гаджеты 
болельщиков идет по скоростной частной сети 5G, специально выде-
ленной для стадиона. Интеграция 5G с локальными ЦОД на стадионе 
или рядом с ним позволяет обрабатывать видеопотоки и упаковывать их 
в формат приложения прямо на месте. Это исключает задержку и рассо-
гласование времени с происходящими событиями, минимизирует потреб-
ность в дополнительных широких транспортных каналах связи. 
Благодаря 5G даже на недорогом смартфоне зрителю доступны потоки 
со всех видеокамер, возможность подключаться к любой из них, даже 
находящейся на форме игрока, перемещаться по стадиону, наблюдая игру 
из любой точки. Используя приложение с дополненной реальностью, зри-
тель может получать текущую игровую статистику, видеть повторы любого 
выбранного им момента, дополнительные пояснения комментаторов, 
инфографику прежних соревнований. AR/VR-сервисы помогают посети-
телю быстро найти удобное место для парковки, на трибуне, ближайшие 
входы и выходы со стадиона. 

5G позволяет отслеживать модели потребления посетителей для выясне-
ния реальной популярности мест на трибунах, повышать чувствительность 
и эффективность систем безопасности, дистанционно управлять инфра-
структурой стадионов.
Эксперты предсказывают, что AR/VR-контент на умных стадионах первое 
время будет доступен в полном объеме только посетителям во время 
проведения мероприятий. С развитием 5G и расширением магистральных 
каналов эксклюзивные видеосервисы перейдут и в прямые трансляции 
операторов 5G в формате премиальных подписок. 

Полученные или ожидаемые выгоды *:

  рост числа привлеченных рекламодателей на 200%;
  увеличение рекламных и спонсорских поступлений на 300%;
  рост интереса к посещению событий и мероприятий;
  быстрый комфортный доступ к услугам и информации на стадионах;
  сбор статистики о зрителях, показах, взаимодействиях;
  повышение безопасности, оптимизация управления на мероприятиях;
  появление новых форматов трансляций и эффекта присутствия;
  повышение спроса и прибыльности контента прямых трансляций.

Наиболее востребованные платформенные сервисы

Доставка контента 
на пользователь-
ские устройства 
и медиапанели

AR/VR-контент для зрителей на 
трибунах: статистика матча, дан-
ные о спортсменах

Управление системами 
стадиона на базе инфор-
мации с датчиков

* Количественные оценки на основе данных компании КРОК.

Most popular platform services

Delivery of content 
to user devices and 
digital signage

* Quantitative estimates based on CROC data.

AR/VR content for viewers on 
the stands: match statistics, 
data on athletes

Stadium system 
management based on 
information from sensors

5G enables tracking visitors’ consumption patterns to find out the real 
popularity of seats in the stands, increase the sensitivity and efficiency 
of security systems, and remotely manage the infrastructure of the 
stadiums.
Experts predict that AR/VR content in smart stadiums will first be fully 
available only to visitors during the events. With the development of 5G 
and the expansion of backbone channels, exclusive video services will 
also be offered live by operators through 5G premium subscriptions.

Existing and expected benefits:*
 � Increase in the number of attracted advertisers by 200% - Increase in 

advertising and sponsorship revenues by 300%
 � Increased interest in attending events and activities
 � Quick and comfortable access to services and information at stadiums
 � Collection of statistics on viewers, performances and interactions
 � Increase in security, optimization of event management
 � Emergence of new broadcast formats and immersive effects
 � Increased demand for and profitability of live broadcast content
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Умные стадионы и трансляции5.10.3.
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Progress in video processing, increased bandwidth of 
communication channels, availability of 4K/8K TVs with large 
diagonals, and 360° video VR helmets have  significantly improved 
the quality of broadcasts of sports and other entertainment events, 
and ensured the immersive effect outside stadiums and concert 
halls. So far, such broadcasts are only possible via wired and 
satellite channels, but with the advent of 5G they will also be 
available over mobile networks. A real revolution will take place in 
sports content broadcasting.
The technological advances encourage event organizers to 
open large-scale access to new content for visitors and remote 
participants of shows. The former will get a realistic AR/VR 
immersive effect, the latter will be offered fuller and higher quality 
additional content that is not available to TV viewers.
The Smart Stadium concept involves the transfer of all media 
content about the competition or show to 5G-enabled smartphones 
of visitors via a user-friendly application with minimal latency. HD 
video content is delivered to fans’ gadgets via a high-speed 5G 
private network, specifically dedicated to the stadium. Integration 
of 5G with local data centers at or near the stadium enables 
processing video streams and packaging them into the application 
format on-site. This eliminates latency and disalignment with 
the event’s timing, minimizing the need for additional broadband 
transport links.
Thanks to 5G, the viewer can use even an inexpensive smartphone 
to access streams from all video cameras, connect to any of them, 
even those installed on the player’s clothes, move around the 
stadium, or watch the game from anywhere. Using an augmented 
reality application, the viewer can access to the game’s current 
statistics, see replays of any selected moment, get additional 
explanations from commentators, or infographics from previous 
competitions. AR/VR services help the visitor to quickly find a 
convenient place to park, a seat, or the nearest entrances and exits 
from the stadium.

Smart stadiums and broadcasts
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Ease of implementation/scalability

The integrator CROC (Russia) has designed, assembled, and 
configured the ICT infrastructure of FC Krasnodar’s stadium 
in Krasnodar. The project has achieved 100% coverage of the 
stadium with high-speed High Density (HD) Wi-Fi, simultaneously 
connecting 12.5 thousand spectators to the internet. 1,000 CCTV 
cameras have been installed to cover the pitch, the stadium’s 
interiors and surrounding areas, which can be used for face 
recognition. IP-TV systems and technology for centralized 
management of the Digital Signage screen network are 
broadcasting the game and advertising messages on 300 digital 
screens of the stadium. The mobile application of the football 
club shows the best moments of the matches online, enables 
commenting on the game, viewing the lineup and positioning of 
players, participate in competitions, and get access to news and 
special notifications.
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Access to streams from any camera to the smartphones of visitors present at the stadium

Sample cases

The Sacramento basketball team partnered with Verizon to 
upgrade their Golden 1 Center by installing a large number of 
360° cameras to broadcast games via AR/VR headsets. So far, 
the service is only available to visitors of the basketball arena, but 
the partners are planning to launch AR/VR shows of games for 
Verizon 5G subscribers. Similarly, there are many 360° cameras 
at the Camp Nou stadium in Barcelona (Spain) for broadcasting 
via AR/VR headsets. The participating Telefonica operator is 
planning to broadcast streams from all cameras not only at the 
stadium, but also in the nearest cafes, restaurants, and fan zones, 
complementing the friendly meetings with the immersive effect of 
the game.
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Municipal 
services
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Цифровая трансформация городского хозяйства по концепции «Умный 
город» предполагает внедрение комплекса технических решений и орга-
низационных мероприятий для быстрого достижения нового уровня 
качества городских услуг и управления ресурсами, создания устойчивых 
благоприятных условий для жизни и работы в мегаполисе, повышение его 
конкурентоспособности. Концепция базируется на ключевых принципах: 
ориентация на потребности человека; технологичность городской инфра-
структуры; повышение качества управления городскими ресурсами; ком-
фортная и безопасная среда; экономическая эффективность.
Комплекс мероприятий создания умного города требует развернутой 
инфраструктуры датчиков, видеомониторинга, контроля и безопасно-
сти транспортных потоков, интерактивного взаимодействия с жителями. 
Самый эффективный и рентабельный способ создания и поддержания 
ИКТ-инфраструктуры, решения огромного и разнородного круга задач — 
развертывание в городах 5G. Перевод городских сервисов в облачную 
сетевую инфраструктуру, гибкость и мощность каналов 5G позволяют 
городским властям сосредоточиться на разработке и отладке прикладных 
приложений без крупных начальных инвестиций в инфраструктуру.

Прогнозы и оценки 

Основные решаемые задачи:

  устойчивое улучшение качества жизни горожан;
  повышение качества городских услуг;
  повышение эффективности управления городским хозяйством;
  экономия ресурсов с четкой работой городских служб.

Управление автомобильным трафиком 
и безопасность дорожного движения

5.11.1.

Безопасность дорожного движения в умном городе повышается внедре-
нием интеллектуальной самонастраивающейся транспортной системы 
с постоянным автоматическим мониторингом всей дорожной инфраструк-
туры и управлением всем трафиком общественного и личного транспорта. 
Работа в целом основана на сборе и обработке данных, которые происхо-
дят во взаимодействии ряда автоматических систем.
Интеллектуальная транспортная система (ИТС) города обеспечивает ана-
лиз маршрутов движения всего транспорта, оценку уровня загруженности 
участков транспортной сети для оптимизации движения. Сбор данных 
о загруженности дорог и видеоаналитика в полном объеме могут быть 
реализованы только на базе 5G.
Например, в системе автоматического регулирования транспортного 
потока при повышении/понижении загруженности проезжей части 
«Умный светофор» взаимодействие светофоров с транспортными сред-
ствами и пешеходами обеспечивает специальный радиоинтерфейс 
C-V2X сетей 5G.
Автомобили, оснащенные системами автономного вождения и/или актив-
ной безопасности, призваны сократить число жертв ДТП, устранив часть 
аварий, связанных с человеческим фактором. Ключевым компонентом 
решения выступает 5G–радиоинтерфейс C-V2X для связи между автомо-
билями и для оповещений от дорожной инфраструктуры.

Оценка глобального рынка систем умного города,  
млрд долл. 

 Мarketsandmarkets, 2019
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Road traffic safety in a smart city is increased through the 
implementation of an intelligent self-adjustable transport system 
featuring continuous automatic monitoring of all road infrastructure 
and management of all public and personal traffic. Its overall 
operation is based on data collection and processing supported by 
a number of automated systems.
The Intelligent Transportation System (ITS) of the city analyses 
all traffic routes and assesses the level of congestion in the 
transportation network for traffic optimization. Collection of data on 
traffic congestion and video analytics can be fully implemented only 
through 5G.
For example, a special radio interface C-V2X for 5G networks 
supports the communication between traffic lights and vehicles and 
pedestrians in Smart Traffic Lights, an automated traffic control 
system depending on the increase/decrease in traffic congestion.
Vehicles equipped with autopilots and/or active safety systems are 
designed to reduce the number of accident victims by eliminating 
certain human factor accidents. The key component of the solution 
is the C-V2X 5G radio interface that supports the communication 
between cars and notifications from road infrastructure.

Road traffic management  
and road safety

Key tasks to be addressed:
 � Sustainable improvement in the quality of life of the residents
 � Improving the quality of urban services
 � Improving the efficiency of urban management
 � Saving resources through streamlining urban services
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Projections and estimates

Estimated capacity of the global market for smart city systems, USD 
billion

Marketsandmarkets, 2019

3.5x growth

The digital transformation of municipal services under the smart 
city concept implies the implementation of a set of technical 
solutions and organizational measures to quickly achieve a new 
level of quality of urban services and resource management, 
create sustainable favorable conditions for living and working in a 
metropolis, and increase its competitiveness. The concept is based 
on the following key principles: focus on human needs; flexible 
urban infrastructure; better quality of urban resource management; 
safe and friendly environment; cost effectiveness.
Building a smart city requires a distributed infrastructure of sensors, 
video monitoring, transport control and safety solutions, and 
interactive interaction with residents. The most efficient and cost-
effective way to create and maintain ICT infrastructure addressing 
a huge range of diverse tasks is to deploy 5G networks in cities. 
Moving urban services to the cloud network infrastructure, as well 
as the flexibility and capacity of 5G channels enable municipal 
authorities to focus on the development and debugging of 
applications without large initial investments in infrastructure.
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Система управления парковочным пространством, которая помогает 
быстро находить парковочные места, сокращая потребление топлива 
и выбросы в режиме реального времени, онлайн предоставляет информа-
цию о наличии мест на общественных стоянках и парковках, информирует 
о времени их работы и условиях оплаты. 
Объединение всех этих элементов на базе радиоинтерфейсов 5G создаст 
единое информационное пространство взаимодействия властей, автовла-
дельцев и пешеходов, максимально эффективно подключая все городские 
ресурсы и инфраструктуру.

Существующие или ожидаемые выгоды *:

  повышение безопасности водителей и пешеходов; 
  сокращение количества дорожно-транспортных происшествий на 90%;
  снижение загруженности транспортной инфраструктуры, сокращение 
заторов;
  информирование участников движения о текущей дорожной ситуации, 
оптимальных маршрутах частного и общественного транспорта;
  бесперебойное движение наземного городского пассажирского 
транспорта;
  приоритизация движения транспорта экстренных служб в режиме 
реального времени.

* Количественные оценки на основе данных портала Spiegel Online.

Наиболее востребованные платформенные сервисы

Сбор информации о состоянии 
дорожной инфраструктуры, отсле-
живание движения транспорта

Управление автомобильным тра-
фиком, повышение безопасности 
дорожного движения

Примеры реализации

Китайские власти с оператором China Mobile и вендором Huawei реа-
лизуют самый масштабный проект создания городской ИТС на базе 5G 
в городе Уси (Китай). В ближайшие несколько лет проект должен стать 
полигоном для выработки перспективных моделей управления городским 
трафиком по радиоинтерфейсу C-V2X для расширения на другие города 
и автотрассы. Система базируется на 5G, полностью покрывающими 
170 км2 города, включает 400 перекрестков, оборудованных интеллек-
туальными датчиками и светофорами, управляемыми с общей облачной 
платформы.
Производитель автомобильных систем Continental вместе с Ericsson, 
Nissan, NTT DoCoMo, OKI и Qualcomm Technologies провел успешные 
испытания технологии Cellular V2X в Японии. Партнеры тестировали 

Передача времени переключения от умного светофора на автомобиль с использованием C-V2Х
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C-V2Х used to transmit the switch time from a smart traffic light to cars

Sample cases

Chinese authorities, China Mobile (operator) and Huawei (vendor) 
are implementing the largest urban 5G project in Wuxi (China). 
Over the next few years, the project is to become a testing ground 
for developing future models for managing urban traffic via a C-V2X 
radio interface to be further rolled out to other cities and highways. 
The system is based on 5G fully covering 170 square kilometres of 
the city’s area, and includes 400 junctions equipped with intelligent 
sensors and traffic lights controlled from a common cloud platform.
Continental, an automotive systems manufacturer, together with 
Ericsson, Nissan, NTT DoCoMo, OKI, and Qualcomm Technologies, 
has successfully tested the Cellular V2X technology in Japan. The 
partners tested vehicle-to-vehicle (V2V), vehicle-to-infrastructure 
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Система управления парковочным пространством, которая помогает 
быстро находить парковочные места, сокращая потребление топлива 
и выбросы в режиме реального времени, онлайн предоставляет информа-
цию о наличии мест на общественных стоянках и парковках, информирует 
о времени их работы и условиях оплаты. 
Объединение всех этих элементов на базе радиоинтерфейсов 5G создаст 
единое информационное пространство взаимодействия властей, автовла-
дельцев и пешеходов, максимально эффективно подключая все городские 
ресурсы и инфраструктуру.

Существующие или ожидаемые выгоды *:

  повышение безопасности водителей и пешеходов; 
  сокращение количества дорожно-транспортных происшествий на 90%;
  снижение загруженности транспортной инфраструктуры, сокращение 
заторов;
  информирование участников движения о текущей дорожной ситуации, 
оптимальных маршрутах частного и общественного транспорта;
  бесперебойное движение наземного городского пассажирского 
транспорта;
  приоритизация движения транспорта экстренных служб в режиме 
реального времени.

* Количественные оценки на основе данных портала Spiegel Online.

Наиболее востребованные платформенные сервисы

Сбор информации о состоянии 
дорожной инфраструктуры, отсле-
живание движения транспорта

Управление автомобильным тра-
фиком, повышение безопасности 
дорожного движения

Примеры реализации

Китайские власти с оператором China Mobile и вендором Huawei реа-
лизуют самый масштабный проект создания городской ИТС на базе 5G 
в городе Уси (Китай). В ближайшие несколько лет проект должен стать 
полигоном для выработки перспективных моделей управления городским 
трафиком по радиоинтерфейсу C-V2X для расширения на другие города 
и автотрассы. Система базируется на 5G, полностью покрывающими 
170 км2 города, включает 400 перекрестков, оборудованных интеллек-
туальными датчиками и светофорами, управляемыми с общей облачной 
платформы.
Производитель автомобильных систем Continental вместе с Ericsson, 
Nissan, NTT DoCoMo, OKI и Qualcomm Technologies провел успешные 
испытания технологии Cellular V2X в Японии. Партнеры тестировали 
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Most popular platform services

Collecting information on the 
condition of road infrastructure, 
traffic tracking

* Quantitative estimates based on data from Spiegel Online.

The Parking Space Management System, which helps quickly 
find parking spaces to reduce fuel consumption and emissions in 
real time, provides online information on the availability of parking 
spaces in public parking lots and informs about their operating time 
and payment terms.
Combining all these elements via 5G radio interfaces will create 
a single information space for interaction between authorities, 
car owners and pedestrians, connecting all city resources and 
infrastructure as efficiently as possible.

Existing or expected benefits:*
 � Higher safety of drivers and pedestrians
 � 90% reduction in traffic accidents
 � Reduced utilization of transport infrastructure, reduced 

congestion
 � Informing road users about the current traffic situation, and 

optimal private and public transport routes
 � Uninterrupted movement of urban land passenger transport
 � Movement of emergency services transport prioritized in real 

time.

Road traffic management, 
improvements to road safety
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5.11.2.

Most popular platform services

Unmanned equipment for routine 
daily tasks of the utility services

improve and accelerate the ongoing communication between public 
services in general.
 Implementing this scenario requires:
- special equipment with built-in integration and video surveillance 

systems, and active safety, technical condition and security 
sensors

- data transmission systems and HD video streams for 5G-enabled 
control

- integration of special equipment into the municipal ITS.

Existing and expected benefits:
 � Improved efficiency of municipal equipment
 � Monitoring of tasks, scope of work, parameters, and routes
 � Reduced labour and fuel costs
 � Reduced solid waste disposal costs

Remote management of municipal 
equipment, real-time supervision of 
performance

Collection of information on the 
condition of municipal infrastructure, 
tracking the work carried out by 
municipal services: cleaning up, 
garbage and snow removal, repair  
of lighting systems

Supervision of remotely operated and 
autopiloted municipal vehicles on 
public roads
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5.11.2.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Autonomous operation of municipal, road, or any special equipment 
with integration into the intelligent transport system of the city is 
based on the collection and online processing of data on real road 
processes for automated optimal accident-free management. 
Unmanned municipal equipment is required for a large number of 
similar operations supervised by an operator with an option to rapidly 
switch to remote manual control in emergency situations. Remote 
control of municipal equipment is carried out via a two-way wireless 
radio channel between the operator and control mechanisms based 
on ongoing information about the operations submitted by built-in 
CCTV cameras. Fixed intelligent video monitoring systems assess the 
scope of work, such as cleaning or removal.
Remote monitoring of the fill-level of public trash bins using radio 
sensors is one of the ways to improve the collection, removal, 
and disposal of waste. Using 5G-enabled facilities and unmanned 
cleaning equipment will increase the accuracy of task setting, and 

Unmanned and remotely  
operated urban equipment

(V2I), and vehicle-to-pedestrian (V2P) communication over 5G. 5G 
was used to provide the communication between the vehicles and 
the V2N network to deliver cloud services such as traffic forecasting 
and situation prediction. To assess the performance of the C-V2X 
radio interface, the systems were tested in different road conditions 
at speeds up to 110 km/h.
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5.11.3.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

Systems that control outdoor lighting networks monitor their 
condition, organize energy metering and equipment diagnostics 
to optimize energy consumption based on real data from sensors 
within a single transmission environment.
Controlled lighting sources are optimized and adapted for on/
off operation in any part of the city, contributing to overall energy 
efficiency. Remotely and automatically controlled lighting also 
enhances urban safety: any power failure or underlit area of the 
street will be immediately tracked and localized, with inspection 
and repair jobs immediately assigned to deal with the situation. 
Monitoring data on real energy consumption at the lighting location 
is fed into an intelligent management system and used to adjust 
energy consumption. To optimise energy consumption within 
the management system, light sensors are installed to minimize 

Lighting, climate, access to 
infrastructure facilities

AutowiseAl started cleaning streets in the Shanghai Industrial Park in 
a test mode.
 Since 2019, it has been working in Shanghai, Beijing, Xiamen, and 
Hangzhou. AutowiseAl vehicles distinguish traffic light signals, road 
signs and markings; detect vehicles, bicycles, and pedestrians, giving 
way to them, bypass all obstacles; follow their lane, safely pass 
intersections, use emergency brakes, pull over, start operating at a 
certain time leaving the garage on their own, independently regulating 
the force of the brushes and dumping the collected garbage.
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5.11.3.
An automated snow cleaner from Left Hand Robotics

Sample cases

In December 2019, a RT-1000-based unmanned snow cleaner by 
Left Hand Robotics (USA) was used for the first time to remove snow 
from a 7-kilometer walking path around the Bear Creek Reservoir in 
Canada. Left Hand Robotics’s equipment is highly versatile: the robot 
can be used to remove snow, treat roads and sidewalks with sand 
and chemicals, sweep the streets, or cut grass. The machine runs on 
gas and uses GPS, radar and panoramic cameras. The robot avoids 
collisions with obstacles following a programmed route. Between 
2018 and 2019, Left Hand Robotics raised about USD 7.2 million for 
the RT-1000 project.
The municipal unmanned aerial vehicle control system by AutowiseAl 
(China) uses optical sensors (lidars), radars, and cameras. In 2018, 
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расхода энергии в системе управления освещением установлены датчики 
освещенности, которые минимизируют расходование электроэнергии 
в светлое время суток. Для подключения и объединения датчиков системы 
управления освещением используют сети 5G. Кроме того, 5G предостав-
ляет облачную инфраструктуру автоматизации систем освещения.
Управление освещением может быть расширено и включено в общую 
систему управления зданиями с интегрированной автоматизацией, уда-
ленным управлением, умными приборами, приложениями и сервисами. 
Те же задачи выполняются на базе инфраструктуры 5G без построения 
выделенной муниципальной системы. Это позволяет сократить издержки, 
упростить масштабирование на другие районы и города. 
5G позволяет обеспечить в единой среде управления: 
–  мониторинг и регулирование качества и влажности воздуха, температур-

ных режимов, освещения и уровня шума; 
–  управление системами вентиляции, отопления и кондиционирования, 

водо- и энергоснабжения, канализации и противопожарной безопасно-
сти, ИКТ-инфраструктурой, мониторинг их исправности, диспетчериза-
цию лифтового хозяйства, систем контроля и управления доступом в зда-
ние и на прилегающие территории с распознаванием лиц и номеров 
автомобилей; 

–  отправку информации о нештатных ситуациях в аварийно-диспетчерские 
пункты управляющих организаций, специальные службы.

Существующие или ожидаемые выгоды *:

 снижение потребления электроэнергии на 40%;
 снижение потребления воды на 30%;
 снижение расходов на обслуживание в умных зданиях на 10–30%;
 оптимальный уровень наружного освещения;
  повышение оперативности выявления и устранения аварий световой 
сети;
 снижение затрат на выезд ремонтников.

* Количественные оценки на основе данных портала Агентства городского развития «Умный город».

Примеры реализации

Облачное решение компании Twilight (Нидерланды) создано для управле-
ния всеми системами освещения города или здания на единой платформе. 
Программный продукт включает управляющий интерфейс для визуали-
зации и настройки освещения. Twilight использует mesh-сеть в диапазоне 
2,4 ГГц или подключение по NB-IoT. Решение обеспечивает интеграцию 
с продуктами различных поставщиков систем освещения и интерфейсы 
интеграции в общую среду управления всеми городскими службами.
Облачное решение компании InteliLight (Румыния) также обеспечивает 
контроль освещения улиц с подключением датчиков и актуаторов на при-
борах уличного освещения по различным радиоинтерфейсам, в частности 
NB-IoT, визуализацию сети освещения, мониторинг уровня освещенности 
и автоматическое включение/выключение. Платформа содержит также 
алгоритмы анализа и оптимизации энергопотребления, интерфейсы для ее 
интеграции в системы управления городской инфраструктурой. 
IBM Intelligent Building Management (США) — интегрированный программ-
ный пакет умного здания, сочетающий онлайн-мониторинг объекта 
и систему управления событиями. В набор функций входит сбор данных 
всех датчиков, оптимизация на базе централизованной аналитики и рас-
пределенное управление ресурсами. Решение корпоративного класса 
призвано помочь собственникам и управляющим компаниям анализиро-
вать и снижать операционные расходы, потребление электроэнергии, 

Наиболее востребованные платформенные сервисы

Сбор информации 
о состоянии муници-
пальной инфраструк-
туры и умных зданий

Создание цифровых двой-
ников зданий для оптимиза-
ции теплообмена, освеще-
ния и экономии ресурсов

Дистанционное управле-
ние умными зданиями

Most popular platform services

Collecting information 
on the condition of 
municipal infrastructure 
and smart buildings

Creation of digital building 
twins to optimize heat 
exchange and lighting, and 
save resources

Smart building remote 
control

Sample cases

The cloud solution of Twilight (Netherlands) is designed to control 
all lighting systems within a city or building via a single platform. 
Its software product includes a control interface for visualization 
and adjustment of lighting. Twilight uses a 2.4 GHz mesh-network 
or NB-IoT connection. The solution provides integration with 
products from different lighting system suppliers and interfaces 
for integration into a common management environment for all 
urban services. The cloud solution of InteliLight (Romania) also 
provides street lighting control supported by connected sensors 
and actuators installed on street lighting facilities over various radio 
interfaces, such as NB-IoT, as well as lighting network visualization, 
lighting level monitoring, and automatic on-and-off control. The 
platform also uses algorithms for energy consumption analysis 
and optimization and interfaces for its integration into urban 
infrastructure management systems.
IBM Intelligent Building Management (USA) is an integrated 
software suite for smart buildings, which combines online facility 
monitoring functions and an event management system. Its 
functionality includes data collection from all sensors, optimization 
based on centralized analytics, and distributed resource 
management. The enterprise-class solution is designed to help 
owners and managing companies analyze and reduce operating 
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расхода энергии в системе управления освещением установлены датчики 
освещенности, которые минимизируют расходование электроэнергии 
в светлое время суток. Для подключения и объединения датчиков системы 
управления освещением используют сети 5G. Кроме того, 5G предостав-
ляет облачную инфраструктуру автоматизации систем освещения.
Управление освещением может быть расширено и включено в общую 
систему управления зданиями с интегрированной автоматизацией, уда-
ленным управлением, умными приборами, приложениями и сервисами. 
Те же задачи выполняются на базе инфраструктуры 5G без построения 
выделенной муниципальной системы. Это позволяет сократить издержки, 
упростить масштабирование на другие районы и города. 
5G позволяет обеспечить в единой среде управления: 
–  мониторинг и регулирование качества и влажности воздуха, температур-

ных режимов, освещения и уровня шума; 
–  управление системами вентиляции, отопления и кондиционирования, 

водо- и энергоснабжения, канализации и противопожарной безопасно-
сти, ИКТ-инфраструктурой, мониторинг их исправности, диспетчериза-
цию лифтового хозяйства, систем контроля и управления доступом в зда-
ние и на прилегающие территории с распознаванием лиц и номеров 
автомобилей; 

–  отправку информации о нештатных ситуациях в аварийно-диспетчерские 
пункты управляющих организаций, специальные службы.

Существующие или ожидаемые выгоды *:

 снижение потребления электроэнергии на 40%;
 снижение потребления воды на 30%;
 снижение расходов на обслуживание в умных зданиях на 10–30%;
 оптимальный уровень наружного освещения;
  повышение оперативности выявления и устранения аварий световой 
сети;
 снижение затрат на выезд ремонтников.

* Количественные оценки на основе данных портала Агентства городского развития «Умный город».

Примеры реализации

Облачное решение компании Twilight (Нидерланды) создано для управле-
ния всеми системами освещения города или здания на единой платформе. 
Программный продукт включает управляющий интерфейс для визуали-
зации и настройки освещения. Twilight использует mesh-сеть в диапазоне 
2,4 ГГц или подключение по NB-IoT. Решение обеспечивает интеграцию 
с продуктами различных поставщиков систем освещения и интерфейсы 
интеграции в общую среду управления всеми городскими службами.
Облачное решение компании InteliLight (Румыния) также обеспечивает 
контроль освещения улиц с подключением датчиков и актуаторов на при-
борах уличного освещения по различным радиоинтерфейсам, в частности 
NB-IoT, визуализацию сети освещения, мониторинг уровня освещенности 
и автоматическое включение/выключение. Платформа содержит также 
алгоритмы анализа и оптимизации энергопотребления, интерфейсы для ее 
интеграции в системы управления городской инфраструктурой. 
IBM Intelligent Building Management (США) — интегрированный программ-
ный пакет умного здания, сочетающий онлайн-мониторинг объекта 
и систему управления событиями. В набор функций входит сбор данных 
всех датчиков, оптимизация на базе централизованной аналитики и рас-
пределенное управление ресурсами. Решение корпоративного класса 
призвано помочь собственникам и управляющим компаниям анализиро-
вать и снижать операционные расходы, потребление электроэнергии, 

Наиболее востребованные платформенные сервисы

Сбор информации 
о состоянии муници-
пальной инфраструк-
туры и умных зданий

Создание цифровых двой-
ников зданий для оптимиза-
ции теплообмена, освеще-
ния и экономии ресурсов

Дистанционное управле-
ние умными зданиями

* Quantitative estimates based on data from the portal of the Smart City Urban Development Agency

electricity consumption during daylight. Sensors are connected and 
integrated by the lighting management system over 5G networks. 
In addition, 5G provides a cloud-based lighting automation 
infrastructure. Lighting management can be extended and integrated 
into the overall building management system with integrated 
automation and remote control functions, and smart appliances, 
applications and services.
The same tasks can be performed via a 5G infrastructure without 
building a dedicated municipal system. This reduces costs and 
simplifies scaling-up to other areas and cities.
5G can be used within a single management environment to:
- monitor and adjust air quality and humidity, temperature, lighting, 

and noise levels
- control ventilation, heating and air conditioning, water and power 

supply, sewerage and fire safety systems, ICT infrastructure, 
monitor their serviceability, control elevator facilities, as well as 
building access management systems and adjacent areas using 
face and license plate recognition functions.

- report about emergency situations to the emergency services of 
the managing organization or to special services.

Existing or expected benefits:*
 � Power consumption reduced by 40%
 � Water consumption reduced by 30%
 � Maintenance costs in smart buildings reduced by 10%–30%
 � Optimized outdoor lighting
 � Faster detection of and response to lighting network failures
 � Reduced expenses for field repairs
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Иллюстрация беспроводного подключения осветиельных приборов с использованием NB-IoT
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5.11.4.

Modern ICT public address and feedback services often 
simultaneously provide e-government services and support civic 
engagement tools. Interactive digital signage encourages people 
to personally participate in urban development (via crowdsourcing, 
electronic voting on public decisions, and awareness raising).
Social networks have become an important channel of 
communication between the administration and city residents: they 
enable direct access to large groups of people poorly covered 
by other channels, as well as high-quality feedback. But such 
communications do not provide local targeted engagement with 
people. A new format of feedback to a city’s administration from 
its residents includes digital signage or digital displays installed 
at public transport stops and public transport cabins, or built into 
stationary kiosks near particularly intensive pedestrian traffic 
routes. Digital signage are systems for creating and broadcasting 
local media content, which typically include data collection, storage 
and processing equipment, switchboards and communication lines, 
special software, and interactive screens.
By connecting a digital media platform to digital signage, 
the authorities provide residents with access to information 
about official events, cultural and sporting events, as well as 
the opportunity to leave feedback and suggestions for the 
administration.
Placing digital signage everywhere in the city, delivering unique, 
vibrant and meaningful content, and especially organizing 
interactive communication require flexibility and powerful computing 
resources and, accordingly, the use of 5G and cloud services 
based on thin clients, which are easy to create in data centers 
integrated into the core 5G network.

Digital signage and public  
feedback systems
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5.11.4.

Illustration of wireless lighting connectivity using NB-IoT

Relevance/demand

Market potential/payback

Ease of implementation/scalability

expenses and power consumption, and improve overall resource 
management, reliability, and stability of utility services.
The cloud-based automated lighting control system Helios (Russia) 
using the Helios solution of the Institute of the Institute of High 
Technologies of Belgorod State University is deployed in 26 Russian 
regions.
Its implementation has reduced energy consumption and reliance 
on third-party energy supplies, provided flexible lighting, remote 
control, planning and analysis of energy consumption, increased the 
quality of supervision via in a single control center, and enabled the 
prediction of energy consumption.
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Sample cases

In 2019, Boston’s Mayor’s Office of New Urban Mechanics 
connected the digital media platform of Soofa Signs (USA) to 
interactive screens. They enable citizens to provide feedback and 
suggestions to city officials, read and view local news, promoting 
an image of a smart city among visitors.
SpinetiX (Switzerland) has provided the interactive screens, 
including content creation widgets and media players for Dubai’s 
city media panel system. They broadcast information and 
advertisements for citizens on events and services, such as 
entertainment highlights, nearby bicycle and car-sharing stations, 
and on public transport movements. Digital signage solutions 
installed on interactive kiosks conduct weekly polls to get people’s 
opinions and suggestions about how to improve urban life and then 
display poll results and decisions taken by the authorities.

Relevance/demand

Market potential/payback

Ease of implementation/scalability

199198

Urban digital signage by Soofa

Existing and expected benefits:
 � Public awareness of urban services and activities
 � Increased social involvement in the management of urban 

development
 � Improvements to the quality of urban services.

Most popular platform services

Reception and accumulation of video streams 
from digital signage for on-site user recognition 
and video monitoring

Interactive feedback and 
access to urban services
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Применение платформенных сервисов 5G позволяет упростить и авто-
матизировать множество процессов практически во всех отраслях. Даже 
когда для оптимизации деятельности предприятий и организаций могут 
быть применены современные проводные технологии или иные беспро-
водные решения, переход к 5G обеспечивает гораздо более простое 
и легкое масштабирование и тиражирование решений, более быстрое 
перенесение опыта на новые предприятия, заметное удешевление 
начальных инвестиций в инфраструктуру. 
Перечень сценариев использования 5G в обзоре не является всеобъем-
лющим. Он лишь иллюстрирует основные направления развития техно-
логий и сервисов, обозначая ближайшие перспективы. Наша выборка 
позволяет оценить универсальность использования конкретного платфор-
менного сервиса, потенциал и востребованность различных отраслевых 
приложений. 
На рис. 5 показана оценка востребованности платформенных сервисов на 
основе проанализированных в обзоре 33 сценариев их применения. 
Сценарии применения платформенных сервисов в одной отрасли в разных 
случаях существенно различаются. Ряд вариантов использования высоко 
востребован благодаря быстрой окупаемости и тиражированию. В случае 
готовности связанных технологий многие из них перешли или переходят 
в стадию коммерческого внедрения. Однако иной раз даже при высокой 
востребованности срок окупаемости оказывается долгим, а возмож-
ность тиражирования — малой, как, например, при создании умных фабрик. 
Внедрения в таких случаях, как правило, единичны, но каждое при этом 
масштабно. Для более глубокого и детального понимания каждого сценария 
в обзоре проведена их экспертная оценка. Ее результаты сведены в табл. 1.

Сбор, накопление и обработка данных с датчиков 
и управление в некритических системах

Передача и хранение высококачественных 
видеопотоков, системы видеоаналитики

Управление сервисами виртуальной 
и дополненной реальностей

Дистанционное (ручное) управление 
техникой и манипуляторов

Автоматизированное управление в режиме 
реального времени, цифровые «двойники»

Роботизация и автономное  
управление беспилотной техникой

Управление низколетящими 
беспилотными летательными аппаратами

Обеспечение функционирования подключенного 
и беспилотного  автотранспорта

Обеспечение облачных вычислений 
и функционирование «тонких клиентов»

Управление частными  
виртуальными сетями

Рис. 5. Оценка использования платформенных 
сервисов в рассмотренных сценариях

Fig. 6.1 Review of platform services use in the 
scenarios analyzed

Management of private  
virtual networks

Supporting cloud computing and  
operation of thin clients

Operation of connected and  
unmanned vehicles

Control of low-flying unmanned  
aerial vehicles

Robotization and autonomous control  
of unmanned aerial vehicles

Automated real-time control,  
digital “twins”

Remote and manual operation of  
machinery and manipulators

Managing virtual and augmented  
reality services

Transmission and storage of high quality video streams, 
video analytics systems

Data collection, accumulation, processing, and 
management in non-critical systems
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The use of 5G platform services enables simplifying and 
automating many processes across almost all industries. Even 
when modern wired technologies or other wireless solutions can be 
used to optimize the operations of enterprises and organizations, 
the transition to 5G provides a much simpler and easier scale-
up and rollout of solutions, faster exchange of experience with 
new enterprises, and a noticeable reduction in the cost of initial 
investment in infrastructure.
The list of 5G scenarios in this review is not exhaustive. It only 
illustrates the main trends in technology and services, indicating 
the short term outlooks. Our sample enables us to estimate the 
scope of applications of a specific platform service, its potential and 
relevant demand for various industry-specific applications.
Fig. 5 shows an estimate of demand for platform services based 
on the 33 use scenarios analyzed in the review. Use scenarios 
for platform services the same industry significantly vary by 
application. A number of use scenarios are in high demand due 
to their short payback periods and scalability. Many of mature 
related technologies have passed or are on their way to the 
commercialization phase. However, sometimes even when there is 
high demand, the payback period is long and scalability is low, as 
in the case of smart factories. Implementations in such cases are 
generally rare, but each implementation is a large-scale project. In 
order to gain a deeper and more detailed understanding of each 
scenario, they have been peer reviewed by peer experts. The peer 
reviews are summarized in Table 1.
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Table 2. Consolidated platform services usage data
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Agriculture
Smart field

Smart farm

Industry

AR for production and 
repair work

Production and  
predictive repair  
sensors

Smart factory

Healthcare

Remote monitoring and 
health diagnostics

AR/VR for diagnostics 
and surgical operations

Mineral extraction

Аutomation	and	op-
timization of open pit 
mining

Mine automation, ro-
botization, and safety

Water supply and 
electricity

Energy and water  
consumption data  
collection and metering

Smart Grid

Drones for transmis-
sion line monitoring

Construction

Remote control of  
construction equipment

AR/VR for construction

Smart construction

Trade

AR/VR for realistic  
presentation of goods

Smart store

Smart vending  
machines
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Table 1. Expert review of the potential of the scenarios 
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Транспортировка и 
хранение

Умный склад              

Отслеживание грузов                

Умный порт        

Умный аэропорт          

Общественная 
безопасность

Мобильные и быстро 
разворачиваемые 
системы наблюдения

           

БПЛА на службе 
общественного 
порядка

             

Мониторинг 
и оповещение о ЧС

               

БС на дронах 
для быстрого 
развертывания 
инфраструктуры

               

Культура и досуг

Облачный гейминг              

Туристические сервисы 
с AR/VR

                 

Умные стадионы 
и трансляции                

Городское 
хозяйство

Управление 
автомобильным 
трафиком 
и безопасность 
дорожного движения

             

Беспилотная 
и дистанционно 
управляемая городская 
техника 

         

Освещение, климатика, 
допуск на объекты 

             

Медиапанели и 
системы обратной 
связи с жителями

               

Табл. 2. Сводные данные использования 
платформенных сервисов

(продолжение)

В разд. 4 приведена оценка сценариев использования и подробно описан 
потенциал использования платформенного сервиса в каждом конкрет-
ном отраслевом сценарии. Сводные данные использования платформен-
ных сервисов приведены в табл. 2. Важно, что представленная картина 
относится именно к описанным сценариям применения. Многообразие 
возможностей 5G нередко позволяет решить конкретную бизнес-задачу, 
используя различные комбинации платформенных сервисов. 

Section 4 provides an assessment of use scenarios and details 
the potential for platform service usage in each specific industry 
scenario. Consolidated data on platform services usage is shown 
in Table 2. Importantly, the presented overview refers to the specific 
use scenarios. The diversity of 5G capabilities often enables 
solving a specific business problem using different combinations of 
platform services.
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Transportation and 
storage

Smart warehouse

Tracking cargo  
movement

Smart port

Smart airport

Public security

Mobile and rapidly 
deployable surveillance 
systems

UAVs to secure public 
order

Monitoring and emer-
gency alerts

Drone-mounted base 
stations for rapid infra-
structure deployment

Culture and leisure

Cloud based gaming

AR/VR based travel 
services
Smart stadiums and 
broadcasts

Municipal services

Road traffic manage-
ment and road safety

Unmanned and re-
motely operated urban 
equipment

Lighting, climate,  
access to facilities

Digital signage and res-
ident feedback systems

Table 2. Consolidated platform services usage data 
(continued)
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Рассмотренный в обзоре опыт внедрения платформенных сервисов для 
цифровой трансформации отраслей на базе 5G показывает, что в подав-
ляющем большинстве случаев рынок их применения будет расти на 
десятки процентов сразу после начала внедрений и сохранит этот темп 
минимум на ближайшие 3–5 лет.
Но в конечном счете главное — рост показателей предприятий, отраслей 
и экономики в целом. С распространением 5G в отраслевых проек-
тах появляется все больше реальных примеров кратного повыше-
ния производственной эффективности и скорости внедрения новых 
бизнес-решений.
Сценарии применения 5G, конкретные примеры из реальной практики 
отраслевых лидеров использования 5G в обзоре призваны заинтересо-
вать и вдохновить отечественные предприятия, операторов и разработчи-
ков, помочь им реализовать подобные проекты на основе данной передо-
вой технологической платформы.
С той же целью вскоре мы выпустим обзор мер, способов и моделей 
организации институциональной поддержки предприятий, разрабатываю-
щих решения и сервисы для отраслевых нужд, способных резко повысить 
эффективность за счет 5G. На основе нового обзора мы планируем подго-
товить рекомендации по организации, развитию и поддержке сообществ 
разработчиков сервисов 5G на ее облачной инфраструктуре.
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The experience of implementing 5G-enabled platform services to 
digitally transform industries reviewed in this paper shows that in 
the overwhelming majority of cases their market will grow by tens 
of percent immediately after their launch and will keep growing at 
this pace at least for the next three to five years.
But in the end of the day, the most important thing is the 
improvements in the performance by enterprises, industries, 
and the economy on the whole. With the spread of 5G in 
industry projects there are more and more real cases of a boost 
in production efficiency and implementation of new business 
solutions.
This review uses 5G use scenarios and specific real-life cases 
from industry leaders to engage and inspire Russian enterprises, 
operators, and developers and help them implement similar 
projects taking advantage of this advanced technology platform.
With the same goal in mind, we will soon release an overview of 
measures, methods, and models to provide institutional support to 
enterprises developing solutions and services for industry needs 
that can dramatically improve efficiency through 5G. Based on 
this new review, we are planning to provide guidance on how to 
organize, develop, and support 5G developer communities via 
cloud infrastructure.
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